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 1                                                                                     پدافند سايبری        مباحث تخصصی فنی

 

 

 

 

 مقدمه 

 پدافند سايبري  عمومي كليّات دوره آموزشي  
 

 

 
 

های  مدت و عرضی در پنج سطح با عناوين دورهآموزشی کوتاههای  در نظام آموزش پدافند سايبری کشور، دوره

عمومی، مقدماتی، تخصصی فنی، تخصصی پیشرفته و مديريت راهبردی پدافند سايبری، طراحی شده است. کتاب حاضر،  

ترين  به عنوان مرجع دوره آموزشی تخصصی فنی پدافند سايبری، توسط مرکز پدافند سايبری کشور،  به عنوان عالی

دورهمر برگزاری  کوتاهجع  و  عرضی  آموزش  ) های  شکل  است.  شده  تهیه  کشور،  در  سايبری  پدافند  سطوح  1مدت   ،)

مدت پدافند سايبری و جايگاه دوره آموزشی عمومی پدافند سايبری در اين نظام  ی نظام آموزشی عرضی و کوتاه گانهپنج

   دهد. را نمايش می

 

 
 مدت پدافند سايبری و جايگاه دوره آموزشی تخصصی فنینظام آموزشی عرضی و کوتاه ( : سطوح 1شکل ) 

 



 مقدمه                                                                                                                            2

 

 

 

 های کلیّ دوره آموزش تخصصی فنی پدافند سايبری، عبارتند از : ويژگی
 

بینی  ی پیشدوره  5(، به عنوان يکی از  1دوره آموزشی تخصصی فنی پدافند سايبری، مطابق شکل )  جایگاه : 

مدت پدافند سايبری است  های آموزشی عرضی و کوتاه آموزشی پدافند سايبری کشور و سومین سطح از دورهشده در نظام  

 که پس از سطوح عمومی و مقدماتی قرار دارد. 
 

گذاری سريع  کارگیری موضوعات حوزه پدافند سايبری و ارزشاين دوره آموزشی با هدف ايجاد توانايی به  اهداف : 

گذاری  ی شناختی، ارزشکارگیری در حیطهموضوعات، طراحی شده است. اين دوره موجب ايجاد توانايی بهو دقیق اين  

بینی شده در اين دوره،  های پیششود. آموزشحرکتی می-ی روانیی عاطفی و سرعت و دقت واکنش در حیطهدر حیطه

ات مرتبط با پدافند سايبری، توانايی واکنش  موجب خواهند شد تا فراگیران، ضمن تشخیص میزان ارزش و جايگاه موضوع 

 منظور دفاع در مقابل هرگونه تجاوز سايبری را کسب نمايند. دقیق و سريع در مواجهه با اين موضوعات، به
 

بینی شده است و فراگیر در صورت قبولی در آزمون  ساعت پیش  40مدّت زمان برگزاری اين دوره آموزشی،    مدّت : 

بینی شده در نظام  های پیشمنظور تصدّی هر يک از مسئولیتواهی قبولی دريافت خواهد نمود. بهانتهای اين دوره، گ

 پدافند سايبری کشور، دريافت اين گواهی، الزامی خواهد بود.  
 

های آموزشی الزامی برای  دوره آموزشی تخصصی فنی پدافند سايبری، يکی از دوره  فراگيران ) مخاطبين ( : 

امنیت فضای سايبر، عضو آزمودهتمام پرسنل عضو ت ی تیم پدافند سايبری و ی تیم پدافند غیرعامل، عضو آزمودهیم 

-های حیاتی کشور و عرضههای غیردولتی متولی زيرساختهای دولتی، مجموعهمسئول تیم پدافند غیرعامل در دستگاه 

 کنندگان خدمات سايبری عمومی است.
 

: ویژگی اين دو   های فراگير  ويژگیفراگیران  از  برخورداری  بر  آموزشی، علاوه  های شغلی مندرج در بخش  ره 

 مخاطبین، بايد از شرايط ذيل نیز به صورت توأمان برخوردار باشند : 

 کارشناسی  مدرك تحصيلی •

 های امنیت سايبری، پدافند غیرعامل و پدافند سايبریفنی در حداقل يکی از حوزه تخصّص •

 های امنیت سايبری، پدافند غیرعامل و پدافند سايبریوزهشده حداقل يکی از حآزمودهتجربه  •

 های فوق، بر عهده مرکز پدافند سايبری کشور است. تشخیص برخورداری از ويژگی
 

دوره آموزشی تخصصی فنی پدافند سايبری، قابلیت ارائه توسط کلیه مدرسین مورد تائید معاونت    برگزاركننده : 

 شود.  ای، توسط اين مرکز نیز برگزار میآموزشی و پژوهشی مرکز پدافند سايبری کشور را دارد و به صورت دوره 
 

د سايبری را با موفقیتّ گذرانده و گواهی  ی آموزش مقدماتی پدافنفراگیران اين دوره آموزشی، بايد دوره  نياز : پيش 

 اين دوره را اخذ نموده باشند.  
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های توضیحی، طرح و  محتوای دوره آموزشی تخصصی فنی پدافند سايبری، با ترکیبی از روش  روش آموزش : 

 گردد.کنندگان ارائه میپروژه، به شرکت 
 

آموزند که فضای سايبر چیست؟ و چه  یمخاطبین دوره آموزشی تخصصی فنی پدافند سايبری، م  موضوعات : 

شوند؟  ها، چگونه کشف میپذيریهايی دارند؟ و اين آسیبپذيریها، چه آسیبهايی دارد؟ هر يک از اين بخشبخش

برداری قرار گیرند؟ و با  شوند؟ توسط چه تهديدهايی ممکن است مورد بهرهرسانی میچگونه و توسط چه مراجعی آگاهی

ها توسط تهديدها را مورد ارزيابی قرارداد؟  پذيریبرداری اين آسیبتوان میزان مخاطرات ناشی از بهرههايی میچه روش

شود؟ چنانچه اين سازوکارهای محافظتی  گیری از چه ابزارهايی تأمین میها، چگونه و با برهامنیت هر يک از اين بخش

ها و ابزارهايی برای تشخیص و مواجهه  رفت، چه روشمفید واقع نشد و تهاجمی علیه هر بخش از فضای سايبر شکل گ

توان لفظ عملیات سايبری يا جنگ  کار گرفت؟ در چه صورتی به اين تهاجم سايبری، میتوان بهبا اين حمله سايبری، می

ابل  شود؟ دفاع در مقسايبری اطلاق نمود؟ عملیات سايبری با چه ابزارهايی انجام و با چه ابزارهايی تشخیص داده می

شود؟ برای ارتقاء آمادگی دفاعی و ايجاد  هايی انجام میگیری از چه سامانههايی و با بهرهعملیات سايبری، با چه روش

توان بهره برد؟ بر اين اساس، موضوعات اصلی اين کتاب، شامل فضای  ها و ابزارهايی میبازدارندگی دفاعی، از چه شیوه

آسیب سايبری،  سايبر،  پدافند  پذيری  سايبری،  جنگ  سايبر،  در فضای  امنیتی  آمادگی  سايبری،  امنیت  سايبری،  تهديد 

ها و ابزارهايی سايبری، قدرت آمادگی دفاعی و بازدارندگی پدافند سايبری است. تمرکز بیشتر محتوای اين دوره، بر روش

ر مواجهه با موضوعات پدافند سايبری،  ها موجب ايجاد توانايی در انجام واکنش سريع و دقیق دکارگیری آناست که به 

 توسط شما مخاطب گرامی، خواهد شد.
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 اوّل فصل  

 ي سايبر سرمای 
 

 بینی شده برای اين فصل، عبارتند از : اهداف آموزشی پیش

 های سايبریبندی سرمايهطبقهکسب شناخت و توانايی  .1

   ارزش و حساسیتّ )اهمیتّ( سرمايه سايبریکسب شناخت و توانايی تعیین  .2

 سايبریسرمايه  های داده گیری سريع و دقیق از پايگاهکسب شناخت و بهره .3
 

 رود با مطالب و مفاهیم زير، مأنوس شده باشید :ی اين فصل، انتظار می پس از مطالعه

 ها و وجوه تمايز آن سرمايه سايبریانواع  .1

 سرمايه سايبریيک ارزش و حساسیتّ )اهمیتّ( روش تعیین  .2

 های سايبریبندی سرمايههای طبقهروش .3

 سازمان سايبری   هایسرمايه بندی آن برای شناسايی و طبقه از استفاده ی نحوه و  سايبری هایپايگاه داده سرمايه .4

 های سايبری سازمان مديريت سرمايه ضروری به منظور   ایدوره  اقدامات .5

 

 یسایبر سرمایهتعریف   -1-1

ی آن ارزش، نیازمند محافظت  شود که برای مالکش دارای ارزش و به واسطه سرمايه به هر موجوديتی اطلاق می

که  سرمايه سايبری، موجوديت مرتبط با ]يا بخشی از[ فضای سايبر متعلق به مالک آن فضا است، »باشد. بر اين اساس، 

 برای او دارای ارزش و نیازمند محافظت باشد«.

از ارزش برای يک    المللی استاندارد، سرمايه سايبری را »هر موجوديت مشهود يا نامشهود برخوردارمؤسسه بین 

به عنوان مصاديق سرمايه مشهود و از    اختراعات و نرم افزار  یزات،آلات، تجهین ماشسازمان« تعريف نموده است و از  
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، به عنوان مصاديق دارايی نامشهود نام برده  مهارت و دانش  وجهه،   اعتبار،  سازمانی،  اطلاعاتخدمات مبتنی بر شبکه،  

 است.

«  سازمان  کي  یبرادارای ارزش   موجوديت هر ناوری ايالات متحده آمريکا، سرمايه را »مؤسسه ملی استاندارد و ف

از   و  نموده  سکوی    افزار،نرم   ،ارتباطی  شبکه  اطلاعات،  یفناوری  سامانه  ،یمحاسبات  دستگاه  ،پرسنل  سازمان،تعريف 

، نام  های يک سازمانسرمايه مصاديق  به عنوان  ،  افزارسخت  و (  یمجاز  و   یابر  محاسبات رايانش و    در )  یمجاز  محاسبات

 برده است.

 

 انواع سرمایه سایبری -2-1

های  بندی سرمايه منظور طبقهبهباشند.  بندی میهای سايبری، از منظرهای مختلف، قابل تفکیک و طبقهسرمايه

سپس بر اساس تمام يا بخشی از  های مختلف يک سرمايه سايبری را احصاء نمائیم و سايبری، بايد ابتدا لیستی از ويژگی

 های سايبری باشیم.  بندی سرمايهها، به دنبال طبقهاين ويژگی

می را  ويژگی  زيادی  نسخهتعداد  و  نام  ماهیت،  برشمرد.  سايبری  برای سرمايه  و  توان  سازنده  نام  ی محصول، 

شماره  افزاری،  برای محصولات نرم  نويسیفروشنده، ارزش اقتصادی، اهمیت سرمايه برای مالک، ويرايش و زبان برنامه

ها، سه ويژگی  دهند. از میان اين ويژگیها را تشکیل می هايی از اين ويژگینمونهافزاری،  قطعه برای محصولات سخت

 گیرند.های سايبری قرار میبندی سرمايه و معمولاً مبنای طبقهبوده تر »ماهیت«، »ارزش« و »اهمیت«، مهم

افزار، از نظر ماهیت، متفاوت  افزار با يک نرمسايبری، ماهیت آن است. يک سخت  يک ويژگی شاخص سرمايه 

سازی اطلاعات نیز قابل مشاهده است. همین تفاوت ماهیت، میان تجهیزات ارتباطی با ابزارهای رايانش و ذخیره   است.

ارزش يک سرمايه  به هر میزان که  آن برای مالک است. بديهی است  اقتصادی  يک سرمايه، ارزش  شاخص  ويژگی    یندوم

ی بیشتری بپردازد و بر اين اساس، لازم است تا  بیشتر باشد، مالک آن سرمايه، حاضر است برای محافظت از آن، هزينه

اين اساس،  اين قبیل سرمايه از سايرين تفکیک شوند و بر  ]اقتصادی[  بندی سرمايه سايبری بر اساس ارزش  طبقهها 

سرمايه در انجام    آنيا حساسیتی است که  اهمیت  نقش،    نیز  يک سرمايه سايبریشاخص  ويژگی    ینيابد. سومضرورت می

اهدافوکارکسب تحقق  اجرای    ،  به    هایمأموريتيا  می  سازمانمحوّل شده  ايفا  لفظ »سرمايهمالک خود  های  نمايد. 

بر اين اساس، لازم است    حقق اهداف سازمان، نقش کلیدی داشته باشند.شود که در تهايی اطلاق میکلیدی«، به سرمايه

   بندی قرار گرفته و تفکیک شوند.از منظر اين ويژگی شاخص نیز مورد طبقه سايبریهای سرمايه

 

 ماهيتانواع سرمایه سایبری، از نظر  .1-2-1

و يا  ی مشهود و نامشهود يا عینی و ذهنی  ترين حالت، به دو دستههای سايبری از نظر ماهیت، در کلیسرمايه

ی  ها از نظر ماهیت، به سه دسته بندی ديگری، اين سرمايهباشند. در دستهبندی میقابل تفکیک و طبقه  پشتیباناصلی و  

انسانی ی فیزيکی،  های سايبری را به سه دستهاند. برخی مراجع نیز سرمايهبندی شدهمنطقی، فیزيکی و اجتماعی طبقه

 پوشانی قابل توجهی دارند.  ها هم بندیاين دستهاند. و اعتباری تفکیک نموده
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و غیرمشهود، سرمايههای  سرمايهبندی  در دسته انواع  مشهود  مانند  های  شبکه، سامانه تجهیزات  ها،  رايانههايی 

گیرند و اطلاعات و انواع  قرار می  های مشهودی سرمايهسازی اطلاعات جزء دستهرايانشی و ذخیرهتجهیزات    اطلاعاتی،

 دهند.  را تشکیل مینامشهود های سرمايهخدمات سايبری نیز 

ها و فرآيندهای  فعالیت»و    «اطلاعات»متشکل از  های اصلی،  سرمايههای اصلی و پشتیبان،  بندی سرمايهدر دسته

پشتیبانی، شامل  سرمايهو    «وکارکسب ساختار  »و  »سايت«  ،  «پرسنل»،  «شبکه»،  «افزارهانرم»،  «افزارهاسخت »های 

 است. «سازمانی

 

 انواع سرمایه سایبری، از نظر حساسيّت )اهميت( .2-2-1

  ، مهم اهمیتّ()کم  عادی اهمیتّ،  فاقد  سطح   پنج در  ،  )اهمیت(  از نظر حساسیتّتوانیم  را میهای سايبری  سرمايه

سطح    پنجمتناظر با  بندی،  اين طبقه.  نمائیمبندی  طبقه  زياد()اهمیت خیلی   و حیاتی)اهمیت زياد(  ، حساّس  )اهمیت متوسط(

سرّی  و بکلیّسرّی  ،  محرمانه، محرمانه، خیلیسطوح عادیاست که در آن، اطلاعات را به    اطلاعات   محرمانگیبندی  طبقه

 . نمايندبندی میطبقه

نابودی يا اختلال گسترده در عملکرد آن، منجر به  شود که سرمايه سايبری حیاتی، به سرمايه سايبری اطلاق می

سرمايه سايبری که نابودی يا اختلال گسترده در  به  باری برای سازمان مالک آن سرمايه شود، لیکن  برُوز پیامدهای فاجعه

   .شودسرمايه سايبری حسّاس اطلاق میدر آن سازمان گردد، موجب برُوز بُحران صرفاً آن، 

 

 ری، از نظر ارزش اقتصادیانواع سرمایه سایب .3-2-1

ارزش  شود.  تشکیل می»ارزش مستقیم« و »ارزش غیرمستقیم«    از دو بخشارزش اقتصادی يک سرمايه سايبری،  

و ارزش غیرمستقیم يک سرمايه    يا اکتساب آن سرمايه سايبری استهزينه خريد  مستقیم يک سرمايه سايبری، معادل  

باشد.  آن سرمايه سايبری می  روزرسانیبه   و   اندازی، تست، تنظیمنصب، راهاز قبیل هزينه  ی  هايهزينهسايبری نیز معادل  

(،  در مقايسه با کل سرمايه مالک  ارزشفاقدارزش )بسیار کمهای سايبری از نظر ارزش اقتصادی، به پنج سطح  سرمايه

 شوند. بندی میطبقه )بسیار پرُارزش(  ممتازارزش )پرُارزش( و  ويژهارزشارزش(، ارزشمند )ارزش متوسط(، عادی )کم

 

 های سایبری بندی سرمایهطبقههای  نمونه -3-1

 بندی نموده است.  (، طبقه1- 1های سايبری يک سازمان را مطابق شکل )المللی استاندارد، سرمايه مؤسسه بین 
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 المللی استاندارد توسط مؤسسه بینهای سايبری يک سازمان، سرمايه بندی مدل طبقه ( :1-1شکل )

 

های  شوند. در سطح دوم، دارايی پشتیبان تفکیک می ی اصلی و  های سايبری به دو دسته بندی، سرمايه در اين طبقه 

فعالیت  و  به »فرآيندها  به کسب اصلی  مربوط  تفکیک شده های  و »اطلاعات«  دارايی  نداوکار«  به و  نیز  پشتیبان  های 

 . ندا« تفکیک شده ساختار سازمانی»و افزار«، »شبکه«، »پرسنل«، »سايت« افزار«، »نرم»سخت
 

 صلیهای اسرمایه

های  مشیخط ها برای تنظیم  اين سرمايه  .های اصلی در نظر گرفتتوان به عنوان سرمايه يندهای سازمان را می آفر

به اين ترتیب، تنها کافی است فرآيندهای اصلی سازمان، امنیتی و نقشه راه و در جهت تداوم کسب و کار مناسب هستند.  

 :  خود دو نوع هستندهای اصلی  سرمايه .شناسايی شده و در نظر گرفته شوند
 

 :از قبیل های مرتبط با کسب و کار، فرآيندها و فعالیت -1

 . نمايدسازمان را غیرممکن می هایماموريت تحقق ،هاکه خسارت ناشی از آن  یيندهايآفر .1-1

 است. سازمان يندهای محرمانه يا فرايندهای مرتبط با فناوری انحصاری آيندهايی که شامل فرآفر .2-1

دارايی های سازمان

دارايی های اولیه

اطلاعات

ضروری 
مأموريتی

حريم )فردی 
(خصوصی

راهبردی 
سازمانی

حجیم، پُرهزينه 
يا زمان بر

فرآيندها و 
فعالیت ها

ضروری 
مأموريتی

محرمانه يا 
انحصاری

مهم مأموريتی

قراردادی يا 
قانونی

دارايی های پشتیبان

سخت افزار

پردازش داده

قابل جابجايی

ثابت

پردازش جانبی

رسانه داده

رسانه 
الکترونیکی

ساير رسانه ها

نرم افزار

سیستم عامل

مديريتی

ردپکیج استاندا

کاربردی 
کسب وکار

شبکه

رسانه و 
پشتیبانی

رله فعال و 
غیرفعال

واسط مخابراتی

پرسنل

عامل 
تصمیم گیر

کاربر

پرسنل 
نگهداری

توسعه دهنده

سايت

محل

محیط خارجی

ساختمان و 
محوطه

منطقه

خدمات اساسی

ارتباطات

تأسیسات

ساختار 
سازمان

مقامات مسئول

ساختارهای 
سازمانی

پروژه ها

پیمانکاران
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 سازمان را تحت تاثیر قرار دهند.  هایماموريتتحقق توانند يندهايی که اگر تغییر کنند، می آفر .3-1

 .ضرورت دارد، الزامات قراردادی، قانونی يا نظارتیبر اساس سازمان، ها توسط رعايت آن يندهايی که آفر .4-1

 ، از قبیل :تاطلاعا -2

 ضروری هستند. ، وکار سازمانيا کسب هاماموريت اجرای اطلاعاتی که برای  .1-2

 قرار دارند.قوانین حريم خصوصی تحت پوشش  ،خاص  صورتاطلاعات فردی که به  .2-2

 اند.مشخص شده   ،راهبردیسازمان، در قالب برنامه  برای دستیابی به اهدافکه اطلاعات راهبردی   .3-2

سازی، پردازش و انتقال آنها نیاز به زمانی طولانی دارد و/يا هزينه آوری، ذخیرهمع که جارزشمندی   اطلاعات .4-2

 ست. زياد اسازی، پردازش و انتقال آنها آوری، ذخیره جمع 

 

 پشتيبان های سرمایه

دارای    ،هااين سرمايه های اصلی را بر عهده دارند.  هايی هستند که پشتیبانی از سرمايه های پشتیبان، سرمايه سرمايه 

منجر به آسیب   ،استفاده کنند که در نهايتها به نحوی سوء توانند از آنمی   هابسیاری از تهديد  و پذيری هستند  آسیب

 : ، عبارتند از های پشتیبانسرمايه  انواع عات( شوند. ندها و اطلاآيهای اصلی )فر رساندن به سرمايه 

  افزارسخت  .1

 ها عبارتند از:  لفه ؤکنند. اين ميندهای سازمان پشتیبانی می آهای فیزيکی است که از فرلفه ؤشامل تمام م

مورد استفاده  برای پردازش اطلاعات  ی که به صورت مستقل،  : تجهیزات  پردازش داده  ا ط بتبمرفعال  تجهیزات   .1-1

 گیرند. قرار می 

قابل جا  .2-1 مانند لپ  جايیبهتجهیزات  کامپیوتری  ): تجهیزات  و دستیار ديجیتال شخصی  از  (  PDA1تاپ  که 

 د.نباشمی و جابجايی برخوردار حمل قابلیت 

ر محل استقرار سازمان  که د  2ايستگاه کاری دهنده يا  از قبیل سرويس: تجهیزات کامپیوتری    تجهیزات ثابت .3-1

 گیرند. قرار می استفاده مورد 

که از طريق يک پورت    ،چاپگر و ديسک سخت قابل حملاز قبیل  : تجهیزاتی    تجهیزات پردازشی جانبی .4-1

ها را به صورت سری، موازی و يا به هر نوع ديگری، وارد کامپیوتر  مخابراتی به کامپیوتر وصل هستند تا داده 

 دهند.انتقال میاز کامپیوتر کرده يا  

 گیرند. ، مورد استفاده قرار می و يا توابع داده  یبرای ذخیره يی که ها: رسانه  دادهغیرفعال رسانه   .5-1

 
1 Personal Digital Assistant ( PDA ) 

2 Workstation 
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الکترونیکی .6-1 رسانه   رسانه  می:  که  است  ذخیره ای  برای  شبکه  تواند  يا  کامپیوتر  يک  به  اطلاعات،  سازی 

ها  تواند حاوی حجم زيادی از داده رغم اندازه فشرده و کوچک، می علیاين نوع رسانه،  شود.    متصلکامپیوتری  

رند. فلاپی ديسک، گر استاندارد مورد استفاده قرار گیتوانند توسط تجهیزات محاسبه ها می باشد. اين رسانه 

هايی از رسانه الکترونیکی ، نمونهنوار  و   قابل انتقال، حافظه فلش سخت  ديسک فشرده، نوار مغناطیسی، ديسک  

 باشند.می

ای است که اگرچه الکترونیکی نیست، لیکن حاوی رسانه   ،الکترونیکیرسانه غیر   يا   : رسانه ايستا  هاساير رسانه  .7-1

 باشند.هايی از رسانه غیرالکترونیکی می، نمونه فکس و  د، مستنداتمقاله، اسلاياست. ی داده امحتو

 

   نرم افزار .2

شامل موارد زير ی  افزارنرم  هایکه در عملیات پردازش داده مشارکت دارند. سرمايه است  هايی  شامل تمامی برنامه 

 :شوند می

ها  سرويس، اعم از  هااست که يک پايه عملیاتی برای اجرای ساير برنامه  یی کامپیوتر: برنامه  سیستم عامل .1-2

ها يا توابع پايه است.  . سیستم عامل شامل يک هسته اصلی و سرويسآوردرا فراهم میهای کاربردی  يا برنامه 

  ای از ای باشد يا از يک ريز هسته و مجموعه با توجه به معماری، يک سیستم عامل ممکن است تک هسته 

مولفهسرويس شود.  ساخته  سیستمی  سرويسهای  شامل  عامل،  سیستم  يک  اصلی  مديريت های  های 

های مديريت يند و سرويس آهای مديريت فر، حافظه، ديسک و اتصالات شبکه(، سرويس CPUتجهیزات )

 است.  1حق دسترسی کاربران

ای سیستم عامل را به طور کامل انجام  هافزار، سرويس: اين نوع نرم افزار سرويس، نگهداری يا مديريتینرم .2-2

 های کاربردی نیست.دهد و به طور مستقیم در خدمت کاربران يا برنامه می

سازی شده  افزارها، محصولات کاملی هستند که تجاری : اين نوع نرم   افزار استاندارديا نرم   یافزارنرمی  بسته .3-2

های هايی برای کاربران و برنامه نرم افزارها سرويس و شامل رسانه، نگارش و خدمات نگهداری هستند. اين  

افزار  سازی نشده و خاص يک کسب و کار معین نیستند. نرمکنند، اما با اين حال شخصیکاربردی فراهم می 

ارائه  افزار  نرم  و   افزار راهنما، نرم شبکه اجتماعیافزار  رسان الکترونیکی، نرمافزار پیام مديريت پايگاه داده، نرم 

 باشند.افزاری می های نرم، مصاديقی از بسته دمات وبخ

های کاربردی  برنامهی اول، ». دسته شوند: اين برنامه ها به دو دسته تقسیم می   وکارهای کاربردی کسب برنامه  .4-2

 اندکه به نحوی طراحی شده   هستندافزار تجاری  افزار، نوعی نرم نرمنوع  اين  « هستند.  کسب و کار استاندارد

د که اين کاربران در زمینه کاری خود  ندهمیها و توابعی را کاربران اجازه دسترسی مستقیم به سرويس  تا به 

افزار  افزار حسابداری، نرم نرمگیرند.  افزارها را در بر می ای از نرمگسترده دسته، طیف  به آنها نیاز دارند. اين  

 
1 Rights management services 
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،  افزار اداری نرم   و   افزار مديريت شايستگی پرسنل افزار مراقبت از حقوق مشتری، نرمکنترل ابزار ماشین، نرم 

از  نمونه کسببرنامه هايی  کاربردی  دسته می   وکارهای  دوم  باشند.  کسب برنامهی  کاربردی  ،  وکارهای 

وکار  ، برای يک کسببه طور خاصها،  افزارنرمدسته از  اين  « هستند.  های کاربردی خاص کسب و کاربرنامه »

به کاربران خاص خود، ارائه  سازی شده است تا خدمت مشخصی را  مشخص يا يک خدمت مشخص، شخصی

نرم مخابراتی،  افزار  نمايد.  اپراتورهای  مشتريان  نرم مديريت صورتحساب  از  خاص  يکی  کاربردی  افزارهای 

سازی  شخصیوکار است که خدمت مديريت صورتحساب را تنها برای مشتريان اپراتورهای مخابراتی،  کسب

 دهد.نموده و ارائه می 

 

 ارتباطی شبکه  .3

عناصر  که برای اتصال کامپیوترهای دور از يکديگر يا اتصال   استتمام ابزارهای مخابراتی  ارتباطی، شبکه منظور از  

 : زير استبه شرح  تجهیزات،  شامل سه دسته  ،شبکهسايبری د. سرمايه نرو اطلاعاتی به کار می   امانهيک س

مورد استفاده برای    : تجهیزات مخابراتی و مخابرات راه دورها  های ارتباطی پشتیبان آنتجهیزات و پروتکل  .1-3

نقطه به  نقطه  پخش،  ارتباط  همراه    و  ارتباطی  پروتکل به  کننده  3و    2لايه  های  ارتباط  پشتیبانی  اين  ی 

، شبکه کامپیوتری سازمانی(،  PSTN)  1شبکه تلفن سوئیچینگ عمومی گیرد.  با يکديگر را در بر می  تجهیزات

نامتقارن  ديجیتال  اشتراک  پروتکل  ADSL)  2خط  )بی ارتباطی  (،  پروتکلسیم  قبیل    (،  802.11IEEE  از 

 باشند.هايی از اين نوع سرمايه سايبری می، نمونه3آتش و سامانه ديوار   بلوتوث پروتکل ارتباطی

ارتباط    4نقاط انتهايیدر  هايی است که به لحاظ منطقی  رله فعال و غیرفعال: اين دسته شامل تمامی دستگاه  .2-3

ارتباط قرار گرفته و به مثابه   های  ها توسط پروتکل . رله کنندعمل می رله  قرار ندارند، بلکه در طول مسیر 

ای از اين نوع سرمايه  ، نمونههايابرشوند. سوئیچ های مخابراتی و مسیارتباطی شبکه مشخص و توصیف می 

وقايع و    5ثبتقادر به    شوند و معمولاًها اغلب از راه دور مديريت می. اين دستگاه شوندسايبری محسوب می

 هستند. رخدادهای بوقوع پیوسته در مسیر ارتباطی 

به شبکه متصل    ابراتی های مخاز طريق واسط   ، واحدهای پردازشیهای اطلاعاتی و  سامانه واسط مخابراتی:    .3-3

ارتباط، برخی واسط شوند.  می تأمین  بر  به علاوه  پالايش روی محتوای مورد  های مخابراتی،  اعمال  منظور 

ارتباط و همچنین   از راه دور مبادله در شبکه، تولید هشدار در صورت تشخیص شرايط خاص در    مديريت 

 گیرند. استفاده قرار می ، مورد های اطلاعاتی و واحدهای پردازشیسامانه 

 

 
1 Public Switching Telephone Network ( PSTN ) 
2 Asymmetric Digital Subscriber Line 
3 FireWire 
4 Logical terminations 
5 Logs  
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 پرسنل  .4

های ذيل را بر  بوده و يکی از نقش درگیر های سايبری سازمان، فعالیت سرمايه شود که در شامل گروهی از افراد می 

 عهده دارند :

و  مالک سرمايه اصلی )ساز، نقشی مشابه  : عامل تصمیم 1ساز تصمیم .1-4 از جمله  است که  اطلاعات(  فرآيندها 

 . بر عهده دارندآن را مديران پروژه  و مديران سازمان 

کند و يا از خدمات  يا از سرمايه سايبری موردنظر برای انجام وظايف خود استفاده می که است  کاربر: پرسنلی  .2-4

کاربر  به ترتیب مديريت منابع انسانی سازمان،  و نمايد. پرسنل امور مالی برداری میآن سرمايه سايبری، بهره

 .شوندمالی و پرسنلی سازمان محسوب میه اطلاعاتی  سامان 

 داشتن يک سرمايه سايبری است.ی نگه که مسئول عملیاتشود  اطلاق میپرسنلی  به  :    نگهداریو    عملیات .3-4

ای از قبیل  ای اقدامات نگهداری دوره سو بايد دسته داشتن يک سرمايه سايبری، از يک منظور عملیاتی نگه به

ها انجام شود و از سوی  ها« و نظاير اينپذيریاز اطلاعات«، »شناسايی و رفع آسیب »تهیه نسخه پشتیبان  

واکنشی مداوم   و  مراقبتی، تشخیصی  اقدامات  از  بايد دسته ديگری  تا هرگونه اخلال در  ديگر،  انجام شود 

پرسنل تیم عملکرد سرمايه سايبری، شناسايی و رفع شود تا سرمايه موردنظر، همواره عملیاتی باقی بماند.  

 پدافند سايبری، چنین نقشی را بر عهده دارند.

اين پرسنل،  .  استهای کاربردی سازمان  توسعه برنامه شود که مسئول  به پرسنلی اطلاق می:  ه  دهندتوسعه  .4-4

های اطلاعاتی سازمان برخوردار هستند. امانه به بخشی از سها،  ترين محدوديتمعمولاً از حق دسترسی با کم 

های اطلاعاتی مختلف  سازمان، بايد به اطلاعات سامانه   های کاربردی کسب و کاربرنامه   هدهندعه توساز جمله  

برای   اين اطلاعات، در جای مناسب،  انواع  از  تا  باشد  داشته  سازمان، وکار  کسب توسعه  سازمان، دسترسی 

 .برداری نمايدبهره

 

 محل  .5

ها قرار  داشته باشند. اينموقعیت های سايبری سازمان، ممکن است در آن سرمايه که  است    2عبارت از موقعیت مکانی 

 : استبه شرح زير دارای چند زيرشاخه مکانی، 

توان مورد  است که در آن ابزارهای امنیتی سازمان را نمیمکانی    هایتمامی موقعیت شامل  :    محیط خارجی .1-5

های  محیط و به عبارت ديگر، تمامی    هاستقرار ساير سازمان های پرسنل، محل اخانه از جمله  استفاده قرار داد.  

 گیرند. ، در اين بخش قرار می خارج از سازمان

 
1 Decision maker 
2 Location 
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های  های سازمان و از جمله سرمايه های محل استقرار عموم سرمايه عبارت از ساختمان :    ها و محوطهساختمان  .2-5

با محوطه خارج محدود شده است. اين محدودسازی    ،توسط عملکردهای مستقیم سازمانسايبری آن است که  

 ود. های اطراف ايجاد شممکن است با يک مرز فیزيکی و حفاظتی از طريق موانع فیزيکی يا توسط ساختمان

، در درون محوطه سازمان ايجاد شده  کنندهبه وسیله يک مرز فیزيکی حفاظت   ای است که : منطقه   1منطقه .3-5

دهد. منطقه دسترسی رزرو  . اين بخش، موانع فیزيکی را دورتادور زيرساخت پردازش اطلاعات قرار می باشد

 .باشندسازمان می هايی از مناطق ايجاد شده در داخل يک ، نمونه منطقه امن و  شده

و سازمان قادر به اجرای    که تجهیزات سازمان کار کنندمورد نیاز برای اين خدمات  : تمامی    اساسی  خدمات .4-5

 .وکار خود باشدمأموريت يا کسب 

ارتباطی:    ارتباطات .5-5 رايانشی    خدمات  تجهیزات  يا  يک  معمولاً  که  مربوطه  و  می اپراتور  توسط  شود.  ارائه 

تلفنی سازم » به همراه    «انارتباطات  تلفن  تلفن  و   PABXکه توسط خطوط  برقرار    داخل  یشبکه  سازمان 

خط ارتباط با اينترنت، شبکه ارتباطی داخل سازمان،  که توسط    «ارتباطات اينترنتی سازمان»شوند، همچنین  می

مان در  کننده خدمات سازعرضه ) سايت وب(  های اينترنتی قرار گرفته در داخل اين شبکه و تارنمای  میزبان

هايی از ارتباطات سازمان را  شوند، نمونهبرقرار میدهنده پست الکترونیکی  به همراه سرويسشبکه اينترنت  

 .دهندتشکیل می 

ها و ابزارهای )منابع و سیم کشی( مورد نیاز برای تامین انرژی برای تجهیزات فناوری  سرويسبه  :    تاسیسات .6-5

. منبع تامین توان با ولتاژ پايین، مبدل، مدار الکتريکی، منبع  شوداطلاق می اطلاعات و ساير تجهیزات جانبی

مورد استفاده قرار    برای خنک کردن و تصفیه هواکه  های تهويه هوا  دستگاه   و   لوله آب سردبه همراه  آب،  

 باشند.از اين دسته سرمايه می  ،گیرندمی

 

 سازمان .6

های  مل تمام ساختارهای پرسنلی منتسب به يک کار خاص و روشکه شا  است سازمان، چارچوب سازمانی  منظور از  

 : شود تشکیل میچهار دسته از سرمايه اين نوع  . باشدمی کنترل اين ساختارها 

دريافت  آن  خود را از  های  و مأموريتاختیارات    ،سازمانعبارت از نهاد بالادستی است که  سازمان مسئول:   .1-6

اقدامات، محدوديت  .کندمی و  تصمیمات  مقررات،  و  قوانین  نظر  از  مسئله  تحمیل  اين  سازمان  به  را  هايی 

 کند. می

از بخش ساختار سازمان:   .2-6 به  های مختلفی تشکیل می هر سازمان،  قالب يک ساختار سازمانی،  شود که در 

فناوری  انسانی، مديريت    مديريت منابعشوند.  اداره می تحت کنترل مديريت سازمان  يکديگر مربوط بوده و  

 
1 Zone 
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مديريت   و   ، مديريت خريد، مديريت واحد کسب و کار، خدمات ايمنی ساختمان، خدمات آتش سوزیاطلاعات

 .ی يک سازمان هشتند.دهنده، از جمله واحدهای تشکیل حسابرسی

پروژه    يکاجرای موفق  مسئول تنظیم سازمان برای  بخشی از سازمان است که  :    سازماندهی سیستم يا پروژه  .3-6

برای  پروژه  « را به عنوان يک  های کاربردی جديدتوسعه برنامه اگر »است.  مشخص  سرويس  ارائه يک  يا  

سازمان در نظر بگیريم، مديريت فناوری اطلاعات مسئولیت اجرايی نمودن اين وظیفه را بر عهده خواهد  

 داشت.

را    یدر محدوده قراردادی که دارند، منابعهستند که  هايی  مجموعه :    سازندگان  يا  کنندگانتامین   ،پیمانکاران .4-6

 دهند. را به سازمان ارائه می خدمتی يا  برای سازمان تأمین نموده و 

 

 

 های سایبری  بندی سرمایهبرای طبقهپيشنهادی  روش   -4-1

استفاده نمود، لیکن    يا عملکرد  ماهیتبندی مبتنی بر  دستهسايبری، لازم است از    هایشناسايی سرمايهمنظور  به

البته بايد  مناسب است.  حساسیت و ارزش اقتصادی  مبتنی بر  بندی  طبقهاستفاده از  های امنیتی،  به منظور اعمال خط مشی

های سايبری  های سرمايه اطلاعات تمام ويژگی  لازم است سايبری،    های سرمايهبین  تمايز  ايجاد  منظور  توجه داشت که به 

   .نمودره و ذخیرا احصاء  سازمان

 بندی نمود :توان به شرح ذيل، طبقههای سايبری را میترين حالت، سرمايهدر جامع

 زيرساخت سايبری  .1

 زيرساخت ارتباطی .1-1

خطوط  کابل  و  مسی  شبکه  دسترسی تجهیزات  ،  نوری  فیبرهای  ،  راديويیرتباط  اتجهیزات  ،  به 

های مورد استفاده در زيرساخت شبکه و تجهیزات  ها و مسیريابسوئیچای،  ماهوارهتجهیزات ارتباط  

هايی از عناصر زيرساخت  نمونهانواع تجهیزات مديريت و امنیت شبکه،    و   با اينترنت  گذرگاه ارتباط

 دهند.  ارتباطی يک سازمان را تشکیل می

 رايانشی زيرساخت  .2-1

ی شبکه، از  های کارو ايستگاه هادهندهسرويسانواع  ،ابریخدمات  مرکز داده، زيرساخت  تجهیزات  

 باشند. جمله عناصر زيرساخت رايانشی يک سازمان می

 افزاری نرمزيرساخت  .3-1

ها و  دهندهسرويس، سیستم عامل تجهیزات ارتباطی و رايانشی و  (SDN)افزار تعريف  ی نرمشبکه

افزاری سازمان را  نیز برخی عناصر زيرساخت نرم افزارهای پايهنرمو  ، سیستم عامل نهفتههامیزبان

 دهند. تشکیل می

 محتوايیزيرساخت  .4-1
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تحويل محتوا   سامانه CDN)شبکه  ذخیره(،  محتوا  های  درگاه خدماتسازی  از جمله   و  اينترنتی، 

 باشند.های زيرساخت محتوايی سازمان میمؤلفه

 تشکیلاتی زيرساخت  .5-1

و   خدمات  زيرساخت،  مديريت  محتوا،  تشکیلات  و  زيرساخت، خدمات  امنیت  تشکیلات  و  محتوا 

 دهند.زيرساخت تشکیلاتی مرتبط با فضای سايبر سازمان را تشکیل می

 خدمات سايبری  .2

 خدمات ارتباطی .1-2

 مبتنی بر خدمت ارتباطی  خدمت ارتباطی بدون پروتکل،  مات ارتباطی يک سازمان، متشکل از  دخ

 است.  IaaSو خدمت ابری  خصوصی مجازی، شبکه IP پروتکل

 خدمات رايانشی  .2-2

  PaaSابری  خدمات  ،  در مرکز داده  ت میزبانیاخدمخدمات رايانشی يک سازمان نیز متشکل از انواع  

 باشد.می گذاری اطلاعات اشتراکانواع خدمات  و 

 افزاری پايه خدمات نرم .3-2

پرداخت  خدمات  ،  اينترنتی  جويشخدمات  مرور وب،  خدمات  رسانی،  پیامخدمات  ت نام دامنه،  ا خدم

-افزاری پايه را تشکیل می، از جمله خدمات نرمSaaSت ابری  اپست الکترونیکی و خدم  ،اينترنتی

 هند.د

 خدمات محتوايی .4-2

انواع  ،  خدمت تأمین و تحويل محتوای متنی، صوتی، تصويری و ويديوئی زنده و مبتنی بر تقاضا

 دهند.از جمله خدمات محتوايی را تشکیل میهای داده متنی، صوتی، تصويری و ويديوئی، پايگاه

 پرسنل   .6-1

سازمان  پرسنل سايبر  فضای  با  ازمرتبط  متشکل  محتوا  ،  و  زيرساخت، خدمات  مديريت    ، پرسنل 

افزاری و محتوايی و کاربران خدمات ارتباطی، رايانشی، نرم  امنیت زيرساخت، خدمات و محتوا  پرسنل

 .باشدمی

 محتوای سايبری .3

 اطلاعات پیکربندی تجهیزات زيرساخت   .1-3

 شده اطلاعات در حال پردازش و ذخیره .2-3

 افزارها اطلاعات تنظیمات نرم .3-3

 محتوای مورد مبادله  .4-3
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ترتیب،   اين  سايبری يک  منظور شناسايی سرمايهبهبه  )های  مطابق جدول  لیستی  بايد  و 1- 1سازمان،  تهیه   ،)

 تکمیل نمود.

 های سايبری سازمان( : لیست سرمايه 1-1جدول )

 ماهيت 

 نوع  دسته فرعی  دسته اصلی 

زيرساخت  

 سايبری

 زيرساخت ارتباطی 

 های مسیکابل

 خطوط فیبر نوری

 تجهیزات دسترسی به شبکه 

 تجهیزات ارتباط راديويی 

 ای تجهیزات ارتباط ماهواره 

 ها سوئیچ 

 ها مسیرياب

 تجهیزات گذرگاه ارتباط با اينترنت 

 تجهیزات مديريت شبکه 

 تجهیزات امنیت شبکه 

 تجهیزات کنترل صنعتی 

 زيرساخت رايانشی

 تجهیزات مرکز داده 

 تجهیزات خدمات ابری

 ها دهندهسرويس

 های کاریايستگاه

 افزاری زيرساخت نرم

 ( SDNافزار تعريف )ی نرمشبکه

 سیستم عامل تجهیزات ارتباطی 

 سیستم عامل تجهیزات رايانشی

 ها دهندهسیستم عامل سرويس

 ها سیستم عامل میزبان

 سیستم عامل نهفته 

 افزارهای پايه  نرم

 زيرساخت محتوايی 

 ( CDNشبکه تحويل محتوا )

 سازی محتواهای ذخیرهسامانه

 درگاه خدمات اينترنتی 

 زيرساخت تشکیلاتی 
 تشکیلات مديريت زيرساخت 

 تشکیلات مديريت خدمات 
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 ماهيت 

 نوع  دسته فرعی  دسته اصلی 

 تشکیلات مديريت محتوا

 تشکیلات امنیت زيرساخت 

 تشکیلات امنیت خدمات 

 تشکیلات امنیت محتوا

 خدمات سايبری

 خدمات ارتباطی 

 ارتباطی بدون پروتکلخدمت 

 IPخدمت ارتباطی مبتنی بر پروتکل 

 شبکه خصوصی مجازی 

 IaaSخدمت ابری  

 خدمات رايانشی 

 خدمات میزبانی در مرکز داده 

 PaaSخدمات ابری 

 گذاری اطلاعات خدمات اشتراک

 افزاری پايه خدمات نرم

 خدمات نام دامنه 

 رسانی خدمات پیام

 خدمات مرور وب 

 خدمات جويش اينترنتی 

 خدمات پرداخت اينترنتی 

 خدمات پست الکترونیکی  

 SaaSخدمات ابری 

 خدمات محتوايی 

 خدمت تأمین و تحويل محتوای متنی زنده 

 خدمت تأمین و تحويل محتوای صوتی زنده 

 خدمت تأمین و تحويل محتوای ويديوئی زنده

 تأمین و تحويل محتوای ويديوئی زندهخدمت 

 خدمت تأمین و تحويل محتوای متنی مبتنی بر تقاضا

 خدمت تأمین و تحويل محتوای صوتی مبتنی بر تقاضا

 خدمت تأمین و تحويل محتوای ويديوئی مبتنی بر تقاضا

 خدمت تأمین و تحويل محتوای ويديوئی مبتنی بر تقاضا

 متنی پايگاه داده 

 پايگاه داده صوتی 

 پايگاه داده تصويری  
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 ماهيت 

 نوع  دسته فرعی  دسته اصلی 

 پايگاه داده ويديوئی

 پرسنل سايبری

 پرسنل مديريت زيرساخت 

 پرسنل مديريت خدمات 

 پرسنل مديريت محتوا

 پرسنل امنیت زيرساخت 

 پرسنل امنیت خدمات  

 پرسنل امنیت محتوا

 کاربران خدمات ارتباطی 

 کاربران خدمات رايانشی 

 افزاری کاربران خدمات نرم 

 کاربران خدمات محتوايی 

 محتوای سايبری 

  پیکربندی تجهیزات  

  ای اطلاعات پردازشی و ذخیره

  افزاریتنظیمات نرم

  ای محتوای مبادله

  های هويتی داده 

 

  (CPE)  شماری سکوی مشتركپایگاه داده سرآشنایی با  -5-1

ريزی و هدايت نظام امنیت فضای سايبر و نظام  منظور برنامه متولیان مديريت امنیت و دفاع سايبری کشورها، به

های  ی زيرساختويژه در حوزه، بهکشور خود  های سايبریسرمايهاز  روز  دفاع سايبری، نیازمند اطلاعات صحیح، دقیق و به

گیرد، لیکن چنین پايگاه  های سايبری شکل میا، پايگاه داده سرمايهباشند. برای اين منظور، در اغلب کشورهحیاتی می

 . شوداعمال می هايی ها و محدوديتکنترل ،دسترسی به اطلاعات آنبرای هايی، از محرمانگی برخوردار بوده و داده

های سايبری قابل دسترس برای عموم کاربران و متخصصین امنیت و دفاع سايبری، سرمايه  پايگاه دادهمعتبرترين  

 است. (PEC)  1سکوی مشترکسرشماری  پايگاه داده 

)   پايگاه داده ، حاوی »اطلاعات محصولات و سکوهای فناوری اطلاعات در  (CPEسرشماری سکوی مشترک 

ی اسامی«، »يک زبان برای ساخت  های مقايسهرويه  ای ازفرمت استاندارد و قابل خوانش توسط ماشین«، »مجموعه

  استاندارد« است. CPEی نامهبا عملگرهای منطقی ساده« و »يک واژه CPEهای جملات کاربردپذير از ترکیب نام

 
1  Common Platform Enumeration (CPE) 
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،  2014ايجاد شد، لیکن از سال    MITRE(، توسط شرکت غیرانتفاعی  CPEسکوی مشترک )سرشماری  پايگاه داده  

افزارها و سکوهای مورد استفاده،  نرمتمامی  و مجوز    ، ساختار استاندارد شدهنامهاين پايگاه داده، به همراه واژهمالکیت  

ی اين پايگاه  ادارهمنتقل شده است و  ايالات متحده آمريکا  (  NISTتوسط اين شرکت به مؤسسه ملی استاندارد و فناوری )

اين پايگاه داده، در حال حاضر، بالغ    شود.می  انجام  NISTتوسط مؤسسه  است،    CPEه همچنان بر اساس ساختار  داده، ک

روز رسانی اين پايگاه  به  را در خود جای داده است.سرشماری شده  سايبری  های  سرمايهمربوط به  هزار رکورد    100بر  

هزار رکورد جديد متعلق به    27، بالغ بر  2018ماه اول سال    9صورت پیوسته در حال انجام است، به طوری که  داده به 

هزار رکورد نیز   30ی جديد به اين پايگاه داده افزوده شده است و بالغ بر  فروشنده  155محصول جديد و تعداد    272تعداد  

 در آن مورد ويرايش قرار گرفته است. 
 

 (CPEسکوی مشترك )سرشماری  مشخصات  .1-5-1

گذاری سکوی مشترک است که ساختار منطقی و استاندارد را  ه از مشخصات نام، آخرين نسخ 3.2نسخه شماره  

ها به کدهای قابل  های محصولات مختلف فناوری اطلاعات، به همراه روشی برای تبديل اين نامگذاری ردهبرای نام

محصولات مختلف   CPE گذاریخوانش توسط ماشین و بالعکس ارائه نموده است. اين نسخه، الزاماتی را برای انجام نام

( نمايش داده شده است. بر اساس اين ساختار، 1- 1در شکل )  CPEی  ساختار پشته  فناوری اطلاعات، تعريف نموده است.

CPE    مشخصات  زبان کاربردپذير و  مشخصات  تطبیق نام،  مشخصات  گذاری،  نامبا عناوين مشخصات  از چهار بخش

 نامه تشکیل شده است.  لغت
 

 
 CPEی ساختار پشته( : 3-1شکل )

 

های سايبری مورد استفاده برای سرمايه  های، حاوی مفاهیم پايه و قواعد نوشتاری نامCPE  1گذاری مشخصات نام

تعريف به دو  ( و چگونگی تبديل فرمت يک نام خوشWFN)  2تعريف نام خوشيک  ، مشخصات  CPEدر پايگاه داده  

     است.  4شده ( و رشته فرمتURI)  3شکل ی منابع يککنندهشناسايیفرمت 

ی مقايسه  نتیجه  ها، . اين روشاست  CPEهای  ی نامهايی برای مقايسهحاوی روش ،  CPE  5مشخصات تطبیق نام 

 نمايند. ی برابر، زيرمجموعه، بالامجموعه و مجزّا اعلام میرا در قالب چهار گزينه

 
1 Naming Specification 
2 Well-Formed CPE Name ( WFN ) 
3 Uniform Resource Identifier 
4 Formatted string 
5 Name Matching Specification 
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 نامه است.در قالب يک لغت CPEهای ، حاوی مدل داده و الزامات ايجاد و نگهداری نام1نامه مشخصات لغت

، به همراه يک  3گیری از عبارات زبانی کاربردپذير، زبانی برای ايجاد و بهرهCPE  2مشخصات زبان کاربردپذير

 »و«، »يا« و »نه« در میان آنها است.به همراه عملگرهای  CPEهای سکوی حاوی ترکیبی از نام

 

 (CPEسکوی مشترك )پایگاه داده سرشماری گذاری در انواع نام .2-5-1

(،  Vendor(، فروشنده )Partبا عناوين بخش )ترکیبی از يازده ويژگی سرمايه سايبری مورد نظر،  ،  CPEنام  ساختار  

( )Productمحصول  نسخه   ،)Versionبه  ،)( رسانی  )(،  Updateروز  )Editionويرايش  زبان   ،)Language ويرايش  ،)

است که با   (Other( و ساير )Target_HWافزار هدف ) (، سختTarget_SWافزار هدف )(، نرمSW_Editionافزار )نرم

قرار می  به دنبال يکديگر  ترتیب،  نام  همین  و  اين  هر    سازند.میرا  سرمايه سايبری    آن  CPEگیرند  از  ،  هاويژگیيک 

 . قرار بگیرد CPEمرتبه در ساختار نام  تواند حداکثر يکمی

های سايبری، از سرمايه (، نمايانگر آن است که اين سرمايه، در کدام دسته  Part، بخش )CPEگذاری  در ساختار نام

« برای کاربرد به اين بخش از نام  a« برای سیستم عامل و »oافزار، »« برای سختhبندی شده است. مقادير »طبقه

CPE شود. تخصیص داده می 

( مشترک  داده سرشماری سکوی  پايگاه  نام  CPEدر  نمايش   ،)CPEنام خوش فرمت  سه  اساس  بر   4تعريف ، 

(WFNشناسايی ،)5شکل ی منابع يککننده (URIو رشته )بخشی   11گیرد که همگی از ساختار شده انجام می ی فرمت

يک سرمايه    CPEبخش در کناز يکديگر برای ساختن نام    11ی قرارگیری اين  و تنها نحوه  نمايندالذکر، تبعیت میفوق

 . سايبری، در اين سه فرمت، متفاوت است

 ، مطابق ساختار زير است : WFNبر اساس ساختار   CPEگذاری نام

wfn:[a1=v1, a2=v2, …, an=vn] 

تخصیص يافته به هر يک  مقادير  عبارت از  نیز    ها viباشند و  می های يازده گانهويژگیعبارت از  ها aiکه در آن،  

 باشند.  ها میاز اين ويژگی
 

ر ب)فاقد ويرايش(    Betaروزرسانی  به  8.0.6001نسخه  مرورگر اينترنت شرکت مايکروسافت  گذاری  ، ناممثالبرای  

 عبارت است از : ، WFNساختار اساس  

wfn:[part="a", vendor="microsoft", product="internet_explorer", version="8\.0\.6001",  

         update="beta", edition=NA] 
 

 ها( )فاقد ويرايش و تمام زبان  ?SPروزرسانی به *.8همچنین مرورگر اينترنت شرکت مايکروسافت نسخه 

wfn:[part="a", vendor="microsoft", product="internet_explorer", version="8\.*",  

 
1 Dictionary Specification 
2 Applicability Language Specification 
3 Applicability language statements 
4 Well-Formed CPE Name ( WFN ) 
5 Uniform Resource Identifier 
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         update="sp?", edition=NA, language=ANY] 
 

، سه تابع  WFN، بر اساس ساختار  CPEپايگاه داده    سازی، دريافت و تغییر اطلاعات موجود درذخیرهمنظور  به

new() ،get(w, a)  وset(w, a, v) گیرند. تابع مورد استفاده قرار میnew() منجر به ايجاد يک رکورد ،WFN  

پايگاه داده را    wهای  در رکورد برابر ويژگی  a، مقدار تخصیص يافته به ويژگی  get(w, a)شود، تابع  جديد می در 

   کند.ذخیره می wهای از رکورد برابر ويژگی aرا در ويژگی  vنیز مقدار  set(w, a, v)گرداند و تابع  برمی
 

 . گرداند را برمی "microsoft"ی  برای مثال، استفاده از تابع زير، نتیجه
get(wfn:[vendor="microsoft",product="internet_explorer"],vendor) → "microsoft" 

 

 گرداند.  را برمی wfn:[vendor="adobe"]ی همچنین استفاده از تابع زير برای تنظیم ويژگی فروشنده، نتیجه

set(wfn:[vendor="microsoft"],vendor,"adobe") → wfn:[vendor="adobe"] 

 

 

 (، مطابق ساختار زير است :URIشکل )ی منابع يککنندهبر اساس ساختار شناسايی CPEگذاری نام

cpe-name = "cpe:/" component-list 

component-list  = part ":" vendor ":" product ":" version ":" update ":"   edition ":" lang 
 

)فاقد ويرايش(،    Betaروزرسانی  به   8.0.6001مرورگر اينترنت شرکت مايکروسافت نسخه  گذاری  نامبر اين اساس،  

 :(، عبارت است از URIشکل )ی منابع يککنندهفرمت شناسايیبر اساس 

cpe:/a:microsoft:internet_explorer:8.0.6001:beta   
 

 شده، مطابق ساختار زير است :ی فرمتبر اساس ساختار رشته CPEگذاری همچنین نام

cpe:2.3: part : vendor : product : version : update : edition : language : sw_edition : target_sw  

           : target_hw : other 
 

)فاقد ويرايش(،    Betaروزرسانی  به  8.0.6001مرورگر اينترنت شرکت مايکروسافت نسخه  گذاری  نامو به اين ترتیب،  

 فرمت رشته، به شکل زير خواهد بود :بر اساس 

cpe:2.3:a:microsoft:internet_explorer:8.0.6001:beta:*:*:*:*:*:* 

 

 

 

 های سایبری  سرمایهبندی  شناسایی و طبقه -6-1

های سايبری، استفاده از سه ويژگی ماهیت، حساسیتّ و ارزش اقتصادی،  بندی سرمايهبندی يا دستهبرای طبقه

تواند آن سرمايه را به صورت يکتا از بین  کند، لیکن داشتن اين سه ويژگی در مورد يک سرمايه سايبری، نمیکفايت می
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متمام سرمايه  برای شناسايی سرمايههای سايبری سازمان،  دلیل،  به همین  نمايد.  متمايز  و  های سايبری يک  شخص 

های سايبری، بر اساس  ( تشکیل دهیم. در اين جدول، شناسايی سرمايه2- 1سازمان، لازم است جدولی مطابق جدول )

انجام میبندی ماهیتی  دسته ادامه، تمام ويژگیيا کارکردی  ا های آن سرمايهشود، لیکن در  ز میزان حساسیتّ و  ، اعم 

 گردد.احصاء و در جدول درج میهای سايبری، تک سرمايهتکارزش اقتصادی، برای 

های  سازی سرمايهگیرد، اولین گام از امناز آنجا که تأمین امنیت برای يک سرمايه سايبری با ارزش انجام می

 « است.  1های سايبریبندی سرمايهسايبری، گام »شناسايی و طبقه
 

 ی سازمانبندی شدههای سايبری شناسايی و طبقه( : لیست سرمايه 2-1جدول )

 هاویژگی ماهيت 

 ویرایش  نسخه  فروشنده  2كد نام نوع  دسته فرعی  دسته اصلی 
روز به

 رسانی
 زبان 

حساسيّت   ميزان 

 )اهميّت( 

ارزش   ميزان 

 اقتصادی 

زيرساخت  

 سايبری

زيرساخت  

 ارتباطی 

 های مسیکابل
         

         

 خطوط فیبر نوری
         

         

تجهیزات دسترسی  

 به شبکه 

         

         

تجهیزات ارتباط  

 راديويی 

         

         

تجهیزات ارتباط  

 ایماهواره 

         

         

 ها سوئیچ 
         

         

 ها مسیرياب
         

         

تجهیزات گذرگاه  

 ارتباط با اينترنت 

         

         

تجهیزات مديريت  

 شبکه 

         

         

         

 
1  Cyber Asset Identification and Classification 

  CPE، اعم از کد سرمایه کد اختصاصي  2
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 هاویژگی ماهيت 

 ویرایش  نسخه  فروشنده  2كد نام نوع  دسته فرعی  دسته اصلی 
روز به

 رسانی
 زبان 

حساسيّت   ميزان 

 )اهميّت( 

ارزش   ميزان 

 اقتصادی 

تجهیزات امنیت 

 شبکه 
      

  
 

تجهیزات کنترل  

 صنعتی 

         

         

زيرساخت  

 رايانشی

 تجهیزات مرکز داده 
         

         

تجهیزات خدمات  

 ابری

         

         

 ها دهندهسرويس
         

         

 های کاریايستگاه
         

         

زيرساخت  

 افزارینرم

افزار  ی نرمشبکه

 ( SDNتعريف )

         

         

سیستم عامل 

 تجهیزات ارتباطی 

         

         

سیستم عامل 

 تجهیزات رايانشی

         

         

سیستم عامل 

 ها دهندهسرويس

         

         

سیستم عامل 

 ها میزبان

         

         

 سیستم عامل نهفته 
         

         

 افزارهای پايه نرم
         

         

زيرساخت  

 محتوايی 

شبکه تحويل محتوا  

(CDN) 
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 هاویژگی ماهيت 

 ویرایش  نسخه  فروشنده  2كد نام نوع  دسته فرعی  دسته اصلی 
روز به

 رسانی
 زبان 

حساسيّت   ميزان 

 )اهميّت( 

ارزش   ميزان 

 اقتصادی 

-های ذخیره سامانه

 سازی محتوا
      

  
 

درگاه خدمات  

 اينترنتی 

         

         

زيرساخت  

 تشکیلاتی 

تشکیلات مديريت  

 زيرساخت 

         

         

تشکیلات مديريت  

 خدمات

         

         

تشکیلات مديريت  

 محتوا

         

         

تشکیلات امنیت  

 زيرساخت 

         

         

تشکیلات امنیت  

 خدمات

         

         

تشکیلات امنیت  

 محتوا

         

         

خدمات 

 سايبری

خدمات 

 ارتباطی 

خدمت ارتباطی  

 بدون پروتکل

         

         

خدمت ارتباطی  

 IPمبتنی بر پروتکل  

         

         

شبکه خصوصی  

 مجازی

         

         

 IaaSخدمت ابری  
         

         

خدمات 

 رايانشی

خدمات میزبانی در  

 مرکز داده 

         

         

 PaaSخدمات ابری 
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 هاویژگی ماهيت 

 ویرایش  نسخه  فروشنده  2كد نام نوع  دسته فرعی  دسته اصلی 
روز به

 رسانی
 زبان 

حساسيّت   ميزان 

 )اهميّت( 

ارزش   ميزان 

 اقتصادی 

-خدمات اشتراک

 گذاری اطلاعات 
      

  
 

خدمات 

افزاری نرم

 پايه

 خدمات نام دامنه 
         

         

 رسانی خدمات پیام
         

         

 خدمات مرور وب 
         

         

جويش خدمات 

 اينترنتی 

         

         

خدمات پرداخت  

 اينترنتی 

         

         

خدمات پست  

 الکترونیکی 

         

         

 SaaSخدمات ابری 
         

         

خدمات 

 محتوايی 

خدمت تأمین و  

تحويل محتوای  

 متنی زنده 

         

      
  

 

تأمین و  خدمت 

تحويل محتوای  

 صوتی زنده 

         

      
  

 

خدمت تأمین و  

تحويل محتوای  

 ويديوئی زنده 

         

      
  

 

خدمت تأمین و  

تحويل محتوای  

 ويديوئی زنده 
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 هاویژگی ماهيت 

 ویرایش  نسخه  فروشنده  2كد نام نوع  دسته فرعی  دسته اصلی 
روز به

 رسانی
 زبان 

حساسيّت   ميزان 

 )اهميّت( 

ارزش   ميزان 

 اقتصادی 

خدمت تأمین و  

تحويل محتوای  

 متنی مبتنی بر تقاضا

      

  

 

خدمت تأمین و  

تحويل محتوای  

صوتی مبتنی بر  

 تقاضا

         

      

  

 

خدمت تأمین و  

تحويل محتوای  

ويديوئی مبتنی بر 

 تقاضا

         

      

  

 

خدمت تأمین و  

تحويل محتوای  

ويديوئی مبتنی بر 

 تقاضا

         

      

  

 

 پايگاه داده متنی 
         

         

 پايگاه داده صوتی 
         

         

 پايگاه داده تصويری 
         

         

 پايگاه داده ويديوئی
         

         

پرسنل 

 سايبری

پرسنل مديريت 

 زيرساخت 

         

         

پرسنل مديريت 

 خدمات

         

         

مديريت پرسنل 

 محتوا
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 هاویژگی ماهيت 

 ویرایش  نسخه  فروشنده  2كد نام نوع  دسته فرعی  دسته اصلی 
روز به

 رسانی
 زبان 

حساسيّت   ميزان 

 )اهميّت( 

ارزش   ميزان 

 اقتصادی 

پرسنل امنیت  

 زيرساخت 

         

         

پرسنل امنیت  

 خدمات

         

         

 پرسنل امنیت محتوا
         

         

کاربران خدمات  

 ارتباطی 

         

         

کاربران خدمات  

 رايانشی

         

         

کاربران خدمات  

 افزارینرم

         

         

کاربران خدمات  

 محتوايی 

         

         

محتوای  

 سايبری

پیکربندی 

 تجهیزات 
       

  
 

اطلاعات  

پردازشی و 

 ایذخیره 

       

  

 

تنظیمات  

 افزارینرم
       

  
 

محتوای  

 ای مبادله
       

  
 

های داده 

 هويتی 
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   های ضروریتوصيه -7-1

 های سايبری، لازم است : منظور مديريت صحیح سرمايهبه

از کلیه سرمايهابندی شدهو دسته  لیست کامل  .1 نمائید.ی  تهیه  است    های سايبری سازمان،  اين لیست، در  بهتر 

 شده باشند.   تفکیک( 2-1مطابق جدول )هايی مانند  های سايبری در دسته سرمايه

ی خريد، تست، نصب،  تقريبی، شامل هزينهارزش اقتصادی  در لیست،    وجودهای سايبری مبرای هر يک از سرمايه  .2

های سايبری توانید ارزش اقتصادی سرمايهاندازی و ورود اطلاعات را محاسبه و درج نمائید. برای سادگی، میراه

از عبارات خیلیح طبقهسط  5سازمان خود را در   از عبارات  زياد، زياد، متوسط، کم و خیلیبندی نموده و  کم يا 

 برای اين امر، استفاده نمائید.هرينه کمهزينه و خیلیمتوسط، کم پرهزينه، پرهزينه، هزينهخیلی

اهمیت آن سرمايه در ارتباط با اجرای    يادر لیست، میزان حساسیت    وجودهای سايبری مبرای هر يک از سرمايه  .3

زياد، زياد، متوسط، کم  ح کیفی خیلیو از سطتوانید  میخود را تعیین نمائید. برای اين منظور،  های سازمان  مأموريت

  کم استفاده نمائید.و خیلی

و دورهبه .4 و بهصورت مداوم  بازنگری  به  اقدام  از سرمايهای،  های سايبری روزرسانی اطلاعات لیست تهیه شده 

 ماهه است.های زمانی سهزمان مناسب برای اين منظور، دوره سازمان خود نمائید.

های سايبری، حاوی اطلاعات ارزشمندی است و در صورتی که  ی سرمايه شده توجه داشته باشید که لیست تکمیل .5

بندی شده محسوب  اسناد طبقههای حیاتی، حساس يا مهم است، اين لیست، حتماً بايد جزء  سازمان شما از دستگاه 

 بندی اطلاعات، تعیین گردد. بايد توسط خود شما و بر اساس ضوابط طبقهبندی اين لیست، گردد. سطح طبقه
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 م وّ د فصل  

 سايبري   پذيري آسيب 
 سایبری پذیریآسيب -2

 

 : بینی شده برای اين فصل، عبارتند از اهداف آموزشی پیش

 پذيری آسیب تعیین شدّت کسب شناخت و توانايی  .1

 پذيریکارگیری ابزارهای پويش آسیبکسب شناخت و توانايی به  .2

 پذيری  های داده آسیبپايگاهگیری از  کسب شناخت و بهره .3
 

 رود با مطالب و مفاهیم زير، مأنوس شده باشید :ی اين فصل، انتظار می پس از مطالعه

 ها  پذيریانواع آسیب .1

 پذيری روش فراگیر تعیین شدّت آسیب .2

 پذيریگر آسیبانواع پويش .3

 گر مناسب ی انتخاب پويشنحوه .4

 پذيریشناسايی آسیبگر برای  ی استفاده از پويشنحوه .5

 پذيریانواع پايگاه داده آسیب .6

 پذيریآسیب مناسب ی انتخاب پايگاه داده نحوه .7

 های شناسايی شده پذيریها و رفع آسیبپذيری برای شناخت ويژگیی استفاده از پايگاه داده آسیبنحوه .8

 پذيریشرايط و روش استفاده از تیم تست نفوذ برای شناسايی آسیب .9

 های سايبری سازمان پذيری سرمايه ای ضروری برای مديريت آسیبه اقدامات دور  .10

 

 پذیری سایبریآسيبتعریف   -1-2
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تواند می وجود دارد و  آن سرمايه  های امنیتی  مکانیزمسايبری يا  در يک سرمايه  است که  ضعفی    ،پذيریآسیب

يک ويژگی داخلی سرمايه سايبری    یريپذب یآسبه اين ترتیب،  برداری قرار گیرد.  مورد بهره   ،يک يا چند تهديدتوسط  

سرمايه  يا خارج از  در داخل  توانند  میها،  استفاده نمود. اين کنترل  امنیتیهای  است و برای ترمیم يا رفع آن، بايد از کنترل

پیاده شوند.  سايبری  آسیباينسازی  رفع  برای  از  که  نوع  پذيری  به  بستگی  شود،  استفاده  امنیتی  کنترل  نوع  کدام 

 پذيری دارد.آسیب

 

 

 پذیری سایبریآسيبانواع   -2-2

ی ايجاد، پیامد و وضعیت کشف و استفاده، قابل  ها، از نظر زمان ايجاد، منشأ يا عامل ايجاد، انگیزهپذيریآسیب

 باشند. بندی میدسته
 

 ایجاداز نظر زمان   ،پذیریآسيبانواع   -3-2

ی حیات  پذيری، يکی از مراحل چرخهشود و زمان ايجاد آسیبپذيری در داخل سرمايه سايبری ايجاد میآسیب

ترين حالت، شامل مراحل »مطالعه«، »تعريف  (، در کلیSDLC) 1امانه ی س ی حیات توسعهسرمايه سايبری است. چرخه

برداری و نگهداری« است، لیکن اين  سازی و تست« و »بهرهسازی«، »يکپارچه»پیاده«،  طراحیها«، »يا تعیین ويژگی

برداری  ( و »بهره5و    4سازی )شامل مراحل  مرحله اول(، پیاده  3ی »طراحی« )شامل  بندی در سه دستهمراحل قابل طبقه

  ا ي  ،یازساده یپی  مرحله  ،یطراحی  پذيری، ممکن است در مرحلهيک آسیبباشند. بر اين اساس،  ]و نگهداری[« نیز می

 برداری ايجاد شده باشد.  ی بهرهدر مرحله

است. اشتباه در طراحی معماری  يا ابزار طراحی ی طراحی، ناشی از اشتباه طراح پذيری ايجاد شده در مرحلهآسیب

های داخلی آن  يک شبکه، به نحوی که منجر به فراهم نمودن امکان دسترسی غیرمجاز يک هکر بیرونی به میزبان

پذيری را با کد  يک آسیب  17/5/1394شود. مرکز ماهر، در تاريخ  پذيری از اين نوع محسوب می، يک آسیبشبکه شود

IRCNE2015082594  پذیري، یک هفته قبل، در کنفرانس هکرهاي کلاه  منتشر نمود و اعلام کرد اطلاعات این آسيب

خود  بیتی    32پردازنده  گردد که شرکت اينتل، يک  برمی  1997سال  پذیري به  سياه، افشاء شده است. ماجراي این آسيب

به مهاجمان  روز رسانی نمود و يک ويژگی به آن افزود. در طراحی معماری اين پردازنده، اشتباهی رخ داده است که را به

روت ايند.  نصب نم  کند،ای که از اين پردازنده استفاده میافزار سطح پايین رايانه دهد تا روت کیتی را در میانمیاجازه  

پذيری،   آسیب  اين  از  استفاده  با  شده  نصب  امنیتی  کیت  محصولات  نیست.متعارف،  توسط  شناسايی  شناسايی    قابل 

های ارزيابی و  بردار، بسیار دشوار است و معمولاً اين امر، توسط  آزمايشگاههای ناشی از طراحی، توسط بهرهپذيریآسیب

پذيری، رفع آن است که معمولاً نیازمند  رد. البته مشکل اصلی اين نوع آسیبگیاعتبارسنجی محصولات سايبری انجام می

 ی بالايی را در پی خواهد داشت.بازطراحی و ارزيابی مجدد است که زمان و هزينه

 
1  System Development Life Cycle ( SDLC ) 
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ی موردنظر، ايجاد  سازی شبکه يا سامانهی پیادهها، در اثر بروز خطا يا اشتباه، در مرحلهپذيریآسیب  دومی  دسته

ی تست محصول توسط سازنده يا آزمايشگاه ارزيابی و اعتبارسنجی  ها، چنانچه در مرحلهپذيریند. اين نوع آسیبشومی

-شوند، لیکن محصول دارای اين نوع آسیبی محصول به بازار، توسط سازنده رفع میتشخیص داده شوند، قبل از ارائه

پذيری که ممکن است توسط سازنده،  گیرد، پس از تشخیص آسیببرداری قرار  پذيری به بازار عرضه شده و مورد بهره

ی امنیتی برای رفع آن  آزمايشگاه ارزيابی و اعتبارسنجی يا کاربر نهايی انجام گیرد، سازنده اقدام به طراحی و ارائه وصله

خواهد که با  از او می   پذيری مطلع نموده و رسانی امنیتی، کاربر را از وجود آسیبکند و از طريق آگاهیپذيری میآسیب

 گیری نمايد.ی امنیتی، از بروز مخاطره، پیشنصب وصله

پذيری، ناشی از خطای  باشند. اين نوع آسیببرداری، میی بهرهها، ناشی از مرحلهپذيریی سوم آسیباما دسته

ايی، در پیکربندی، تنظیم يا  مدير شبکه يا سامانه، مدير يا کارشناس امنیت شبکه يا سامانه و در مواردی هم کاربر نه

برداری، استفاده از رمز عبور  پذيری بهرهترين آسیباستفاده از فضای سايبر، محصولات يا خدمات سايبری است. شايع

فرض در محصولات سايبری خريداری شده است. متأسفانه اين امر، علاوه بر عموم کاربران، حتی در میان مديران  پیش

های امنیتی، بويژه در ارتباطات  منیت شبکه نیز شايع است. استفاده از پروتکل ارتباطی فاقد مکانیزمو کارشناسان شبکه و ا 

ها  گیری از اين نوع پروتمل، يا بهرهWiFiهای  های قابل دسترس توسط مهاجمین و از جمله در مودمسیم در محیطبی

ی اينترنت ها از طريق شبکهسازمانی که اطلاعات آن  های اطلاعاتیهای پست الکترونیکی يا سامانه در ارتباط میزبان

ها، نیازمند انجام  پذيریتشخیص اين دسته از آسیب باشند.پذيری میهای ديگری از اين نوع آسیبشود، نمونهمبادله می

گیری از خدمات پیمانکاران  يا انجام ارزيابی امنیتی عملیاتی، با بهره  2پذيری گر آسیبگیری از پويشبا بهره  1پويش امنیتی 

 ی خدمات ارزيابی امنیتی است. دارای صلاحیت در عرضه
 

 از نظر منشأ یا عامل ایجاد  ،پذیریآسيبانواع   -4-2

)  انسان  عوامل طبیعی )زلزله، سیل و نظاير اينها(،  پذيری، ممکن است منشأ ايجاد يک آسیبترين حالت، در کلی

سازی،  افزار( مورد استفاده جهت طراحی، پیادهافزار يا نرم)سخت  یماشینابزار  يا  بردار ( و  ساز يا بهرهعنوان طراح، پیادهبه

  سرمايه سايبری موردنظر باشد.در  ،پیکربندی و ...
 

 ایجادی  از نظر انگيزه  ،پذیریآسيبانواع   -5-2

پذيری سهوی، شود. آسیبی عمدی و سهوی تفکیک میی ايجاد، به دو دستهپذيری سايبری، از نظر انگیزهآسیب

برداری بعدی  پذيری عمدی بر اساس يک نیتّ بدخواهانه و با هدف بهرهآيد و آسیبدر اثر برُوز خطا يا اشتباه بوجود می

 شود.  دارد، ايجاد میپذيری اطلاع توسط مهاجمی که از آن آسیب

 

 از نظر پيامد   ،پذیریآسيبانواع   -6-2

 
1  Vulnerability Scanning 

2  Vulnerability Scanner 
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پذيری شود. آسیبی مخرّب و غیرمخربّ تفکیک میبه دو دستهدر حالت کلّی  پذيری سايبری، از نظر پیامد،  آسیب

ود.  سرمايه نش  يا نابودی برداری قرار گرفتن، موجب برُوز خرابی  پذيری است که در صورت مورد بهرهغیرمخرّب، آسیب

از پیامدهای آسیب »دسترسی  ،  «افشاء»پذيری ممکن است موجب  شود. آسیبپذيری محسوب میالبته تخريب، يکی 

پذيری که  بر اين اساس، آسیب تغییر« يا »نابودی« شود./کاریدستغیرمجاز«، »ممانعت از دسترسی/از کار انداختن«، » 

 شود.پذيری غیرمخربّ محسوب مییببندی کلی، يک آسشود، در دستهموجب افشاء اطلاعات می
 

 از نظر وضعيت كشف و استفاده    ،پذیریآسيبانواع   -7-2

ی شناخته شده )کشف شده( و ناشناخته )کشف نشده(  پذيری سايبری، از نظر وضعیت کشف، به دو دستهآسیب

«، »کشف«،  ايجاد توسط منشأ»  یمرحله  شش، از  پذيریآسیبيک  مدل تعالی  ی حیات يا  چرخهشود. البته  تفکیک می

زنی توسط  رفع / وصلهو »  «توسط سازنده  وصلهی  عرضه»،  «برداریوجود يا بهره  »افشاءبرداری توسط مهاجم«،  »بهره

(، اين  1-2شکل ) پذيری است. ی حیات، کشف شدن آسیبشود. لیکن نقطه عطف اين چرخهتشکیل می« کنندهاستفاده 

ممکن است  از نظر زمانی،  برداری،  بهره  یمرحله،  گانهمراحل ششدهد. از میان  زمانی نشان می   وضعیت  8را در    مرحله  6

ی وصله و قبل از  ی وصله« و يا حتی »پس از عرضه»پس از کشف و قبل از افشاء«، »پس از افشاء و قبل از عرضه

 اتفاق بیافتد.  «زنیوصله

  

 

 

 

 وضعیت زمانی  هشتپذيری در مرحله چرخه حیات آسیب شش( : 1-2شکل )

 

 پذیری سایبریآسيبهای شناسایی روش -8-2

 وجود دارد : ، به شرح ذيل،روش اصلیچهار پذيری سايبری، برای شناسايی آسیب

 پذيری اين مراجع های داده آسیبپايگاهرسانی و مراجع آگاهی .1

 پذيری  پويش آسیب .2

 تست نفوذ .3

پذيری بر اند و ابزارهای قابل استفاده برای شناسايی آسیبها مورد بررسی قرار گرفتههای بعد، اين روشدر بخش 

 اند.اساس هر روش نیز معرفی شده

 

 ارزيابی عملکرد، ارزيابی امنیتی و ارزيابی پدافندی   .4

 کشف  ايجاد
 بهره

 برداری 
 افشاء 

بهره 
 برداری 

عرضه  
 وصله

بهره 
 برداری 

 زمان

 رفع
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گذاری  های مورد تائید مراجع مقررات، توسط آزمايشگاه1ارزيابی عملکرد محصولات سايبری با عنوان تائید نمونه

اطات و  ی ارتب گذاری در حوزهشود. در ج.ا.ايران، مرجع مقرراتی ارتباطات و فناوری اطلاعات انجام میکشورها در حوزه

 فناوری اطلاعات، کمیسیون تنظیم مقررات است که ذيل وزارت ارتباطات و فناوری اطلاعات قرار دارد.  

های ارزيابی امنیتی مورد تائید متولی نظام امنیت  توسط آزمايشگاه   2ارزيابی امنیتی يا ارزيابی اعتماد به عملکرد

انجام می تبادل اطلاعات کشورها  راهبردی  گیرد که در ج.ا.فضای  افتا، متولی مديريت  راهبردی  ايران، مرکز مديريت 

 امنیت فضای تبادل اطلاعات کشور است. 

های مورد تائید متولیان نظام دفاع سايبری کشورها  همچنین ارزيابی پدافندی محصولات سايبری، توسط آزمايشگاه

 سايبری کشور است.   ی مرکز پدافند گیرد که در ج.ا.ايران، اين مسئولیت بر عهدهانجام می

 3المللی، ارزيابی عملکرد و اعتماد به عملکرد محصولات سايبری، در قالب استاندارد معیارهای مشترک در سطح بین

های معیارهای مشترک نیز وجود دارند. اين استاندارد، ترکیبی از عملکرد و اعتماد به  بینی شده است و آزمايشگاه پیش

بینی  سطح پیش  7دهد و محصول سايبری موردنظر را در يکی از  مورد سنجش قرار میعملکرد محصولات سايبری را  

 نمايد.بندی نموده و گواهی در سطح مورد تائید به محصول سايبری اعطاء میشده در اين استاندارد، طبقه

ارائ جزئیات کامل اين روش شناسايی آسیب  ه شده  پذيری، در کتاب مباحث تخصصی پیشرفته پدافند سايبری، 

 است.

 

 سایبری   پذیریآسيبگر  پویش -9-2

آسیبپويش متداولگرهای  از  آسیبپذيری، يکی  برای شناسايی  ابزارها  میپذيریترين  از  ها  ابزارها  اين  باشند. 

طريق اتصال به شبکه اينترنت در خارج از سازمان يا اتصال مستقیم به شبکه ارتباطی سازمان و يا اجرا بر روی يک  

گرهای  باشند. پويشهای موجود در آن شبکه يا سامانه میپذيریی اطلاعاتی يا میزبان خاص، قادر به پويش آسیبسامانه

باشند که قبلاً کشف  هايی میپذيریپذيری يک محدوديت اصلی دارند. اين ابزارها، تنها قادر به شناسايی آسیبآسیب

پذيری،  گرهای آسیبپذيری موجود است. در مقابل، مزيت اصلی پويشه آسیبهای دادها در پايگاهاند و اطلاعات آنشده

پذيری، نیازی به  دهند و برای شناسايی آسیبی در حال ارائه خدمت را مورد پويش قرار میآن است که شبکه يا سامانه

تی، حساس يا مهم کشور  های حیای دستگاهتوقف عملکرد سرمايه سايبری موردنظر نیست. چنانچه سازمان شما در زمره

افزاری که شما به عنوان  پذيری، دقت کافی داشته باشید زيرا ممکن است نرمگر آسیباست، بايد در استفاده از پويش

آوری اطلاعات دشمن باشد، لذا بايد  کنید، در واقع ابزار جاسوسی و جمعشناسید و استفاده میپذيری میگر آسیبپويش

پذيری مورد تائید مرکز پدافند سايبری کشور استفاده نمائید و در صورتی که تیم داخلی  گر آسیبپويشتوجه داشت تنها از  

 
1  Type Approval (TA) 

2  Assurance 

3  Common Criteria (CC) 
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پذيری مجاز برای استفاده  گر آسیبسازمان، عملیات پويش را بر عهده ندارد، حتماً در متن قرارداد پیمانکار، نام پويش

 توسط تیم پیمانکار نیز درج شود. 

پويش از  مختلفی  پويشگانواع  دارند.  وجود  پويشرها  پورت،  آسیبگرهای  پويشگرهای  شبکه،  گرهای  پذيری 

گرها  هايی از انواع پويشگرهای مبتنی بر میزبان، نمونهگرهای امنیت پايگاه داده و پويشکاربردهای مبتنی بر وب، پويش

را مورد ارزيابی    2های امنیتی حیاتی ترلارائه شده است که کن  1گری توسط مرکز امنیت اينترنتهستند. اخیراً نیز پويش

شود  های امنیتی مؤثر انجام میپذير نمايد. اين نوع ارزيابی، بر اساس سنجهدهد تا پدافند سايبری مؤثر را امکانقرار می

 دهد. ی سازمان، مورد سنجش قرار میهای امنیتی را در شبکهگر ارائه شده نیز میزان اين سنجهو پويش

ارتباط با سامانهپويش از طريق تلاش برای برقراری  های پروتکل  تک پورت ی هدف، روی تکگرهای پورت، 

TCP/IPی هدف، ارتباط برقرار  ها، با سامانهتواند روی آنی هدف که مهاجم میهای باز روی سامانهی پورت، شماره

های  ی پیکربندی امن يک سامانه، بستن تمام پورتکند. يک اصل برانموده و اقدام به تهاجم احتمالی نمايد را کشف می

 هايی باز بمانند که برای ارتباط مدير يا کاربر با سامانه، ضروری هستند. غیرضروری روی آن سامانه است. تنها بايد پورت

م  ی شبکه را ه های موجود به يک شبکه، نقشهگر پورت است که از طريق شاسايی سامانه، يک پويشNMAPافزار نرم

 نمايد.ارائه می

های متصل به  پس از اتصال به شبکه، اقدام به شناسايی تجهیزات و سامانه،  پذيری شبکهگرهای آسیبپويش

-پذيریهای شناسايی شده، اقدام به تشخیص آسیبتک تجهیزات و سامانه شبکه نموده و از طريق برقراری ارتباط با تک

و   Nessus  ،Qualys  ،SAINT  ،OpenVAS  ،INFRA Security Scanner  ،Nexposeنمايند.  های موجود در آنها می

edgescan باشند.پذيری شبکه میگر آسیب هايی از پويشنمونه 

بهپويش وب،  بر  مبتنی  کاربردهای  آسیبگرهای  برنامهپذيریمنظور شناسايی  در يک  کاربردی  های موجود  ی 

ا، از طريق وب، اقدام به برقراری ارتباط با کاربرد موردنظر نموده و با انجام تست  شوند. اين ابزارهمبتنی بر وب، ارائه می

-Probe.ly  ،Nikto  ،Qualys  ،Sucuri  ،Highنمايند.  های موجود در آن کاربرد را شناسايی میپذيریجعبه سیاه، آسیب

Tech Bridge  ،Burp Suite  ،OWASP ZAP  ،w3af    وedgescanنمونه از  ،  آسیبپويشهايی  پذيری  گرهای 

 کاربردهای مبتنی بر وب هستند.

افزار  های موجود در يک نرمپذيریابزاری اختصاصی برای شناسايی آسیبپايگاه داده،  پذيری آسیبگرهای پويش

ين  کاربردی پايگاه داده است. به علاوه برای فراهم نمودن کارکردهای بیرونی پايگاه داده از قبیل شکستن رمز عبور، ا

میپويش داده  پايگاه  داخلی  پیکربندی  بررسی  به  اقدام  آسیبگرها،  تا  بهرهپذيرینمايند  قابل  احتمالاً  را  های  برداری 

 باشند. می  McAfee، دو محصول شرکت  4پذيری پايگاه داده و مدير آسیب  3گر امنیتی پايگاه داده پويش  شناسايی نمايند.

 
1  Center fo Internet Security (CIS) 

2  Open Source Vulnerabilities Database (OSVDB) 

3  McAfee Security Scanner for Database 

4  McAfee Vulnerability Manager for Database 
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شوند و با توجه به دسترسی کاملی  يک ايستگاه کاری يا میزبان شبکه اجرا می، روی  گرهای مبتنی بر میزبانپويش

دارند، تمام آسیب میزبان  به تمام منابع  را شناسايی میپذيریکه  مايکروسافت،    MBSAکنند.  های موجود در میزبان 

 گرها است.  ای از اين پويشنمونه

 
 

 یبریپذیری ساآسيبگرهای  هایی از پویشآشنایی با نمونه -10-2

 شوند :ها، معرفی می ی کاربری آن پذيری و حوزهگر آسیبافزارهای پويشدر اين بخش، تعدادی از نرم
 

  Nessusپذیری  گر آسيبپویش -11-2

پذيری، يک ابزار قدرتمند  شده است که علاوه بر پويش و شناسايی آسیبشده و ثبت گر امنیت شبکه برنديک پويش

ی  پذيری موجود در محدودهگر، قادر به شناسايی آسیبشود. اين پويشمخاطره نیز محسوب میبینی  ارزيابی امنیتی و پیش

افزارهای کاربردی، تجهیزات مورد استفاده در زيرساخت  های داده، نرمهای مختلف، پايگاهعاملای از انواع سیستمگسترده

ها کاربر در سطح جهان، مورد  مان، توسط میلیونزصورت همباشد و بههای مجازی و فیزيکی میابری و تجهیزات شبکه

 گیرد.  استفاده قرار می
 

 OpenVASپذیری  گر آسيبپویش -12-2

پويش متنيک  آسیبگر  شناسايی  و  پويش  بر  علاوه  که  است  مديريت  باز  و  امنیتی  ارزيابی  ابزار  يک  پذيری، 

اين پويشپذيری نیز محسوب میآسیب از بهمختلف را پشتیبانی میهای  عامل گر، سیستمشود.  روز رسانی مداوم  کند، 

 پذيری انواع تجهیزات شبکه است. برخوردار است و قادر به شناسايی آسیب
 

 Retina CSپذیری  گر آسيبپویش -13-2

پذيری، يک  باز و برخوردار از کنسول مبتنی بر وب است که علاوه بر پويش و شناسايی آسیبگر متنيک پويش

گر، امکان ارائه گزارش انطباق،  شود. اين پويشپذيری نیز محسوب میده و متمرکز برای مديريت آسیبابزار بسیار سا

پذيری سکوهای متقابل را نیز فراهم آورده است. اين ابزار، ارزيابی  زنی و پیکربندی، امکان ارزيابی آسیبانطباق وصله

های ارائه خدمت در شبکه  های کاری و میزبانر وب، ايستگاههای داده، کاربردهای مبتنی بپذيری در انواع پايگاهآسیب

 دهد. را انجام می 
 

 MBSA1پذیری  گر آسيبپویش -14-2

ابزار نرمتحلیل پايه مايکروسافت، يک  سازی  افزاری رايگان متعلق به شرکت مايکروسافت، برای امن گر امنیت 

شده توسط شرکت مايکروسافت است. اين ابزار، از  های تعیینهای مبتنی بر سیستم عامل ويندوز، بر اساس سیاسترايانه

های نصب شده، اقدام به شناسايی پیکربندی نادرست، فقدان  Service Packهای انجام شده و  روزرسانیطريق پويش به

 
1  Microsoft Baseline Security Analyser (MBSA) 
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ل مناسب برای  ح ی راهی پويش، اقدام به ارائهنمايد. اين ابزار در خاتمههای امنیتی میروزرسانی و فقدان نصب وصلهبه

 نمايد.  های شناسايی شده نیز میپذيریرفع آسیب
 

 Nexposeپذیری  گر آسيبپویش -15-2

پذيری، اقدام به انجام تعداد زيادی  پذيری است. اين ابزار، علاوه بر پويش آسیبباز آسیبيک ابزار پويش متن

-شبکه، اين ابزار، اقدام به پويش خودکار آسیبی جديد به  کند، مثلاً در صورت اتصال هر وسیلهبررسی در شبکه می

 نمايد.  های موجود در آن وسیله نموده و آنها را گزارش میپذيری
 

 Tripwire IP360پذیری  گر آسيبپویش -16-2

ارزيابی مخاطره از شرکتTripwireی تولید شده توسط شرکت  يک محصول  های پیشرو در  ، به عنوان يکی 

های کاری و ... را ها، ايستگاهها، کاربردها، میزبانها، پیکربندیپذيریاين محصول، آسیب  ی ارزيابی امنیتی است.زمینه

 نمايد.  کند و بر اساس استانداردهای باز، اقدام به مديريت مخاطره میها، شناسايی میای از شبکهی گستردهدر محدوده

 

 پذیری سایبری آسيبهای داده پایگاه -17-2

ها، اطلاعاتی در خصوص  پذيریی امنیت و پدافند سايبری، اخبار مربوط به کشف آسیبحوزهرسانی  مراجع آگاهی

نمايند. اين مراجع، عموماً اقدام به  ها را ارائه میی مواجهه يا رفع آنهای کشف شده و نحوهپذيریهای آسیبويژگی

اين شود.  ثبت می   نها در آپذيریکشف آسیبه  مربوط بکه گزارشات    نمايندها میپذيریاز آسیب  پايگاه دادهايجاد يک  

شود. برخی  ها انجام می پذيریبرداران به اطلاعات آسیباقدام، با هدف تسهیل دسترسی فراگیر متخصصین و عموم بهره

اين   داده از  نرمنیز  ها  پايگاه  به سازندگان  آسیب  ها افزارسخت   يا افزار  متعلق  به  های  پذيریهستند که گزارشات مربوط 

همچنین متولیان امنیت و دفاع سايبری کشورها نیز اقدام به ايجاد اين نوع پايگاه  کنند.  ثبت می   محصولات خود را در آن

 نمايند.  رسانی هماهنگ و فراگیر در سطح ملی میها برای اطلاعداده

  CVE1  ،NVD2،  Focus Securityتوان به پايگاه داده  پذيری میسیبهای معتبر در زمینه آازجمله پايگاه داده 

  Circl CVEو    CVE Details  ،Scaprepoضمناً تعدادی پايگاه داده تلفیقی از قبیل    .نموداشاره    Securitytracker  و 

ترکیب اطلاعات رکوردهای ثبت  دهند، بلکه از پذيری تشکیل نمیها، رکورد جديد برای آسیبوجود دارند. اين پايگاهنیز 

 نمايند.  پذيری استفاده میهای داده آسیبشده در پايگاه

ای در سطح ملی است  مرکز ماهر وزارت ارتباطات و فناوری اطلاعات، يکی از متولیان نظام مقابله با حوادث رايانه 

های سايبری نموده است. اين مرکز، پذيرییبکه در راستای انجام اين مأموريت خود، اقدام به ايجاد يک پايگاه داده از آس

های سايبری را از طرق مختلف، از جمله ارسال پیامک، درگاه اينترنتی، پذيریرسانی در خصوص آسیبهمچنین آگاهی

عنوان متولی مديريت راهبردی پدافند  دهد. مرکز پدافند سايبری کشور نیز به شبکه اختصاصی و مکاتبات اداری، انجام می

 
1  Common Vulnerabilities and Exposures (CVE) 

2  National Vulnerability Database (NVD) 
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رسانی پدافند سايبری نموده است و در راستای اين مأموريت خود،  بری در سطح ملی، اقدام به ايجاد پايگاه اطلاعساي

 های سايبری را ايجاد نموده است.  پذيریای از آسیبپايگاه داده 

 

 پذیری سایبری آسيبهای داده هایی از پایگاهآشنایی با نمونه -18-2

 شوند :ها، معرفی می ی کاربری آن پذيری و حوزهگر آسیبافزارهای پويشدر اين بخش، تعدادی از نرم
 

 (  CVEپذیری مشترك ) آسيب پایگاه داده -19-2

پذيری  گذاری آسیبی محصول سايبری، خود اقدام به نامپذيری و هر سازندهگر آسیبهر پويش  1999تا سال  

ايجاد شد. های مشترک،  پذيریپايگاه داده آسیب،  US-CERTبا حمايت  ،  1999که در سال  نمود تا اين کشف شده می

پايگاه داده،   از  های سايبری استانواع سرمايه   یشدههای کشف پذيریهای آسیبحاوی اطلاعات و ويژگیاين  . پس 

ن پايگاه داده، توسط  اي  حمايت ازتشکیل وزارت امنیت داخلی و انتقال مراکز مرتبط با امنیت سايبری به اين وزارت، اکنون  

پذيری،  در اين پايگاه داده، برای هر آسیب  گیرد.ی امنیت سايبری و ارتباطات در وزارت امنیت داخلی آمريکا انجام میاداره

تاريخ ايجاد  » و  «CNA، »تخصیص جع«ا»شناسه«، »توصیف«، »مراجباری فیلد  4شود که حاوی يک رکورد ايجاد می

 « است. پیشنهادها« و »تفسیرها«، »آراءاختیاری »وضعیت«، »فیلد  4و  « رکورد

غیرانتفاعی   ادارهMITREشرکت  آسیب،  داده  پايگاه  امور  توسعه سايت  ی  و  پشتیبانی  مشترک،  ،  CVEپذيری 

 ( را بر عهده دارد.  CNA) CVE2گذاری و متولی شماره 1نظارت بر هیأت مديره 

تعدادی  هیأت از  متشکل  سازمانمديره،  شامل  حقوقی  تولیدکنندگان  اعضای  و  سايبری  امنیت  متولی  های 

،  های حیاتیمحصولات امنیت سايبری به همراه تعدادی اعضای حقیقی از میان متخصصین امنیت سايبری است. ورودی

ی  شناسه ری  گذاهای مشترک، توسط هیأت مديره و تعیین روش شمارهپذيریی آسیبو راهبردهای برنامه  اختارس   ،اهداف

CVE  و فیلد تخصیصCNA توسط پذيری، به رکورد آسیبCNA شود. انجام می 

( آسیب2- 2شکل  برای  شده  تشکیل  رکورد  شماره  (،  آسیب  CVE-2018-1000پذيری  داده  پايگاه  پذيری  در 

 دهد.  را نمايش می( CVEمشترک )

 

 
1  CVE Board 

2  CVE Numbering Authorities (CNA) 
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 (CVE) پذيری مشترکآسیب پايگاه داده در CVE-2018-1000پذيری شماره رکورد آسیب:  (2-2شکل )

 

 نیز ارائه شده است.  NVDی پذيری در پايگاه دادهدر فیلد شناسه، لینک اين آسیب •

پذيری مربوط به افشاء اطلاعات ناشی از روش بکارگرفته  پذيری با عبارت »اين آسیباين آسیب در فیلد توصیف، •

های  مرور، برای کار با اشیاء در حافظه در مرورگر اينترنت شرکت مايکروسافت )نسخهشده توسط موتور آغازگر  

( است« توصیف شده است. در فیلد مراجع، سه لینک ارائه شده است. لینک اول به سايت مايکروسافت  11و    10،  9

همراه لینک دوم که  به    SecurityFocusپذيری  پايگاه داده آسیبپذيری در  ی اين آسیبدر ادامه، شناسهاست،  

  SecurityTrackerپذيری  پايگاه داده آسیبپذيری در  ی اين آسیبدر ادامه نیز شناسه،  به اين پايگاه داده است

 است.  به همراه لینک سوم که به اين پايگاه داده 
 پذيری را به شرکت مايکروسافت تخصیص داده است. اين آسیب CNAدر فیلد تخصیص،  •

 درج شده است.   1/12/2017ايجاد، تاريخ در فیلد تاريخ  •

 تخصیص داده شده است.  1/12/2017پذيری در تاريخ در فیلد وضعیت، اعلام شده است که اين آسیب •

 فیلد آراء ، خالی است. •

 فیلد تفسیرها، خالی است.  •

 باشد« است.ی »هیچ پیشنهادی در دسترس نمیفیلد پیشنهادها هم حاوی گزينه •
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باشد و  میشده  کانديد و ثبترکورد    هزار  125حاوی تعداد  تقريباً  ذيری مشترک، در حال حاضر،  پپايگاه داده آسیب

اين رکوردها،   باشد. قابل دسترس می  Comma Separatedو    HTML  ،Text  ،XMLهای  در فرمتاطلاعات کامل 

 ( است.1-2)تا کنون، مطابق جدول   1999شده از سال ثبتکانديد و های  پذيریتعداد آسیب

 

 (CVEپذيری مشترک )در پايگاه داده آسیبشده پذيری کانديد و ثبت( : تعداد آسیب1-2جدول )

 پذيریتعداد آسیب سال  پذيریتعداد آسیب سال  پذيریتعداد آسیب سال  پذيریتعداد آسیب سال 

1999 1598 2004 9999 2009 5152 2014 9999 

2000 1254 2005 4900 2010 5329 2015 9266 

2001 1594 2006 7253 2011 5374 2016 10088 

2002 2447 2007 6761 2012 6709 2017 10895 

2003 1605 2008 7319 2013 7464 2018 16315 

 
 

 (  NVD پذیری )ملی آسيب پایگاه داده -20-2

ايالات متحده آمريکا است   پذيری متعلق به دولت  پذيری، مخزن اطلاعات مديريت آسیبپايگاه داده ملی آسیب

توسط مؤسسه ملی  اين پايگاه داده،  شود.  بازنمايی می  (SCAP)  1خودکارسازی محتوای امنیتی  که با استفاده از پروتکل

گذاری  شماره.  شده استپشتیبانی  تا کنون  ايجاد و    1988، در سال  ايالات متحده آمريکا(  NIST)استاندارد و فناوری  

شده طی  های کشفپذيری. برای آسیباست  CVEگذاری  پذيری، همان شمارهه داده ملی آسیبپذيری در پايگاآسیب

بر اين  تخصیص يافته است.    CVEی  ، شناسه 1999(، در سال  CVE)زمان تأسیس پايگاه داده    1999تا    1988های  سال

پذيری مشترک، يکسان است، لیکن رکوردی  های موجود در اين پايگاه داده با پايگاه داده آسیبپذيریاساس، لیست آسیب

»شناسه«، »توصیف کنونی« )به همراه  با عناوين  فیلد    8حاوی    شود،پذيری تشکیل می برای يک آسیب  NVDکه در  

منبع توصیف و تاريخ آخرين تغییر توصیف(، »توصیف تحلیلی« ) به همراه منبع توصیف تحلیلی و تاريخ آخرين تغییر  

امتیاز شدت آسیبتوصیف تحلیلی (، »ضر ) به همراه جزئیات امتیاز کلیه سنجهبه« يا  مشاوره،    ها (، »مراجع«پذيری 

- 2شکل )  ی تغییرات« است.پذير« و »تاريخچهافزار آسیبنرم  پذيری«، »نام و نسخه، »جزئیات فنی آسیبحل و ابزارراه

 دهد. را نمايش می NVD(، فیلدهای يک رکورد از پايگاه داده 3

 

 
1  Security Content Automation Protocol (SCAP) 
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 ( NVD) پذيریپذيری در پايگاه داده ملی آسیب( : فیلدهای يک رکورد آسیب3-2شکل )
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پذيری در اين پايگاه  پذيری است. امتیازدهی آسیبترين فیلد اين پايگاه داده، فیلد ضربه يا امتیاز شدت آسیباصلی

ی  ، توسط مؤسسهگیرد. اين مدل امتیازدهی( انجام میCVSS)  1پذيری مشترکی امتیازدهی آسیباساس سامانهداده، بر  

FIRST  پذيری  ی امتیازدهی آسیبسامانهشده است.  منتشر  اين سامانه    0,3ی  نسخهو در حال حاضر،    ه استارائه شد

-است. اين سامانه، يک استاندارد پذيرفتهشده  های کشفپذيریبه آسیبهای امتیازدهی  يکی از فراگیرترين مدل  مشترک

ی قرار گرفته در پايگاه داده ملی  پذيری شناخته شدهدهد که به هر آسیبگران اجازه میی فراگیر است که به تحلیلشده

ی  گروه سنجه پذيری، يک امتیاز عددی بدهند. اين سامانه، شامل سهآن آسیب 2( و بر اساس شدّت NVDپذيری )آسیب

پايه پايه، موقت و محیطی است. در اين سامانه به هر آسیب از صفر تا  BS)  3پذيری، نهايتاً يک امتیاز  تخصیص    10( 

توانند  های پايه میشود. سنجههای گروه پايه، محاسبه میشده به سنجهيابد که اين امتیاز، بر اساس امتیازهای دادهمی

 ( بر اساس اين مقادير، محاسبه شود. BSو امتیاز پايه )به مقادير عددی نگاشت شوند 
 

 SecurityFocusپایگاه داده   -21-2

آسیب داده  سال  SecurityFocusپذيری  پايگاه  از  در خصوص   1999،  جامعی  اطلاعات  و  است  شده  تشکیل 

پذيری، های داده، برای هر آسیبپايگاهنمايد. مانند ساير  ها ارائه میحل رفع آنشده، به همراه راه های کشفپذيریآسیب

،  CVEشود و امکان جستجوی پیشرفته برای هر سازنده، هر محصول و هر کد  در اين پايگاه داده، يک رکورد تشکیل می

«، برداریبهره«، »بحثبخش اصلی »اطلاعات«، »  5پذيری در اين پايگاه داده، شامل  فراهم شده است. هر رکورد آسیب

سربرگ    5دهد که حاوی  پذيری در اين پايگاه داده را نشان می(، يک رکورد آسیب4-2شکل ) « است.  مراجع« و »حلراه»

 است.  Referencesو  Info ،Discussion ،Exploit ،Solutionبا عناوين 

مطابق   و پذيری است  آسیبمعرفی  اطلاعات  است که حاوی   ترين بخش اين رکورد اصلی،  سربرگ »اطلاعات«

«،  تاريخ انتشار«، »راه دور«، »محلیّ«، »CVEی  («، »کلاس«، »شناسهBID)   4(، حاوی فیلدهای »شناسه 3- 2شکل )

 .باشدمی پذير«، »اعتبار« و »آسیب «روزرسانیتاريخ به»

پذيری آسیب، به  SecurityFocusپايگاه داده  در  است که    یی يکتاي( : حاوی شناسهBugTraq ID)  فیلد شناسه •

داده می  داده آسیب  .شودتخصیص  پايگاه  در  )اين شناسه  با عنوان  CVEپذيری مشترک  نیز   )BID    در رکورد

 شود.  پذيری، درج میآسیب

،  SecurityFocusپذيری  کند. در پايگاه داده آسیبپذيری را مشخص می ی آسیب( : دستهClassکلاس )فیلد   •

عناوين »خطای شرايط مرزی«، »خطای اعتبار دسترسی«، »خطای اعتبار ورودی«،  دسته با    10ها در  پذيریآسیب

«، سازیخطاهای توالی«، »خطاهای وضعیت مسابقه»خطای اعتبار مبدأ«، »عدم برخورد با شرايط استثنايی«، »

 
1 Common Vulnerability Scoring System ( CVSS ) 
2 Severity 
3 Base Score ( BS ) 
4 Bugtraq ID ( BID ) 
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ی از  اند که در اين فیلد، عنوان يکبندی شده « دستهخطاهای پیکربندی« و »خطاهای محیط«، »خطاهای اتمی»

 شود.ها، ذکر می اين دسته 

شناسه • شناسه:    CVEی  فیلد  آسیب  CVEی  حاوی  داده  پايگاه  در  که  )است  مشترک  اين  CVEپذيری  به   )

 پذيری اختصاص يافته است.آسیب

 پذيری از راه دور، قابل دسترس هست يا خیر.دهد که آسیبنشان می ( :Remoteفیلد راه دور ) •

صورت محلی ) از روی سامانه (، قابل دسترس هست يا  پذيری بهدهد که آسیبنشان می  ( :Localفیلد محلّی ) •

 خیر.

 دهد. پذيری ) ثبت در پايگاه داده ( را نشان میتاريخ انتشار آسیب( : Publishedفیلد تاريخ انتشار ) •

جديد در خصوص آن    پذيری و ثبت اطلاعاتروز رسانی آسیبتاريخ آخرين به  ( :Updatedروزرسانی )تاريخ به •

حل و مراجع جديد برای دسترسی  دهد. اين تاريخ، معمولاً تاريخ ثبت راه پذيری، در پايگاه داده را نشان می آسیب

 پذيری است.متخصصین جهت رفع آسیب

 پذيری است.ی آسیبکنندهحاوی نام شخص حقیقی يا حقوقی گزارش ( :Creditفیلد اعتبار ) •

-افزارها و خدماتی است که از اين آسیبها، تجهیزات، نرمعاملحاوی نام سیستم  ( :Vulnerableپذير )فیلد آسیب •

 باشند.پذير میذيری برخوردار بوده و به عبارت ديگر، آسیبپ
 

شده در اين پايگاه داده  های ثبتپذيریپذيری و ارتباط آن با ساير آسیب، حاوی توصیف آسیب«بحثسربرگ »

 پذيری، توسط سازنده است. ص يافته به اين آسیبی تخصیو شناسه

توسط    پذيری،برداری از اين آسیببهرهها و ابزارهای  روشاطلاعاتی در خصوص  ، حاوی  « برداریبهرهسربرگ »

 است.مهاجم 

های امنیتی و راهنماهايی است که توسط متخصصین،  ، حاوی اطلاعاتی در خصوص وصله«حلراهسربرگ »

 اند. پذيری، ارائه شدهی محصولات برخوردار از اين آسیبويژه سازندهامدادرسانی و بهمراکز 

« وصله«مراجعسربرگ  اطلاعات  به  دسترسی  لینک  حاوی  توسط  ،  که  است  راهنماهايی  و  امنیتی  های 

 اند. شدهپذيری، ارائه ی محصولات برخوردار از اين آسیبويژه سازندهمتخصصین، مراکز امدادرسانی و به
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 SecurityFocusپذيری در پايگاه داده  از رکورد آسیب Info( : بخش  4-2شکل )

 

 Securitytrackerپایگاه داده  -22-2

  25ايجاد شده است و در حال حاضر، بیش از    Securitytracker، توسط شرکت  2001اين پايگاه داده، در سال  

برای    Securitytrackerشده در پايگاه داده  ای از رکورد ثبت  (، نمونه5-2شکل ) پذيری در آن ثبت شده است.  هزار آسیب

 پذيری است. فیلدهای اين رکورد، عبارتند از : يک اسیب

شناسه • هشدار  فیلد  شناسه  Securitytrackerی  يافته  :  تخصیص  آسیبی  اين  داده  به  پايگاه  در  پذيری 

Securitytracker .است 

  Securitytrackerپذيری، در پايگاه داده  دسترسی به اطلاعات آسیب  URLحاوی  :    Securitytracker URLفیلد   •

 است.
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پذيری در  پذيری و لینک دسترسی به اطلاعات اين آسیباين آسیب  CVEی  : حاوی شناسه  CVEفیلد مرجع   •

 است.  CVEپايگاه داده 

 است.  Securitytrackerپذيری در پايگاه داده فیلد تاريخ : حاوی تاريخ ثبت اين آسیب •

ضربه • حاوی   : ضربه  بهرهفیلد  از  ناشی  آسیبی  اين  از  مهاجم  تمام  پذيریبرداری  لیست  به  لینک  همراه  به   ،

  نمايند.پذير میهايی است که اين ضربه را امکانپذيریآسیب

حلی برای  کند که آيا راهصورت بله/خیر مشخص میو »تائید شده توسط سازنده« : به  حل دردسترس«»راهفیلد   •

 حل توسط سازنده مورد تائید قرار گرفته است يا خیر. پذيری وجود دارد يا خیر و آيا اين راهرفع آسیب

 ها وجود دارد.يری در آنپذهای محصولی است که اين آسیبها : حاوی نسخهفیلد نسخه •

پذيری را گزارش نموده  پذيری و نام شخص حقیقی يا حقوقی است که آسیبفیلد توصیف : حاوی تشريح آسیب •

 است.

پذيری، برای وارد نمودن ضربه  برداری مهاجم از آسیبی بهرهفیلد ضربه : حاوی تشريح شرايط مهاجم و نحوه •

 است.

 ها است. حلبه همراه لینک دسترسی به آن راهو سايرين، های ارائه شده توسط سازنده حل حل : حاوی راه فیلد راه •

: حاوی    URLفیلد   • راه  URLسازنده  به  ارائه شده توسط شرکت سازندهدسترسی  از  حل  برخوردار  ی محصول 

 پذيری است. آسیب

پذيری ممکن است ناشی از  که، يک آسیباين کند. از جمله  پذيری را بیان میفیلد علتّ : علتّ بروز يا منشأ آسیب •

 پیکربندی اشتباه باشد.

پذيری، روی هايی است که محصول حاوی اين آسیبعاملهای اساسی : حاوی لیست سیستمعاملفیلد سیستم •

ها  پذيری روی آندهد که ممکن است اين آسیبهايی را نشان می عاملشود. به عبارت ديگر، سیستمها اجرا میآن

 برُوز نمايد. 

 های ارائه شده برای آن است. حلراهپذيری، به همراه  ی گزارش و ثبت آسیبفیلد تاريخچه پیام : حاوی تاريخچه •
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 Securitytrackerدر پايگاه داده  نمونه، پذيری آسیبيک ( : رکورد 5-2شکل )

 

 CVE Detailsپایگاه داده  -23-2

و سرمايه، به همراه  نقاط ضعف  ،پذيریآسیبهای داده تمام پايگاه مندرج دراين پايگاه داده، ترکیبی از اطلاعات  

در بخش اصلی سايت اين    نمايد.را ارائه میپذيری  پذيری در خصوص هر آسیبگرهای آسیباطلاعات مربوط به پويش

پذيری مشترک داده آسیب  های ثبت شده در پايگاه پذيریکلیه آسیب  CVSS(، توزيع امتیاز  6-2پايگاه داده، مطابق شکل ) 

(CVE.ارائه شده است ،) 
  

 
 CVEهای پايگاه داده پذيریکلیه آسیب CVSS( : توزيع امتیاز 6-2شکل )
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(، رکورد  7-2شکل )شود. و هر محصول، ارائه میپذيری در اين پايگاه داده، اطلاعات، به تفکیک برای هر آسیب

آن در پايگاه داده  ثبت شده برای  دهد که اطلاعات  را نشان می  CVE-2018-1000پذيری شناسه  ثبت شده برای آسیب

  CVEدر اين رکورد، اطلاعات جامعی از قبیل کد    ( نشان داده شد.2-2در شکل ) قبلاً  (،  CVEپذيری مشترک )آسیب

حل و ساير  روزرسانی، راهن بههای مرتبط، تاريخ ثبت و تاريخ آخريپذيریآسیب  CVEپذيری، توصیف، کدهای  آسیب

برداری، توضیحات کاربران و  پذيری، کدهای بهرهاطلاعات منتشر شده توسط سازنده، محصولات برخوردار از اين آسیب

پذيری در  (، اطلاعات جزئیات آسیبNVDپذيری )پذيری در پايگاه داده ملی آسیبمتخصصین، اطلاعات جزئیات آسیب

آسیب داده  )پايگاه  مشترک  در  CVE  ،)Pluginپذيری  موجود  آسیبپويشهای  اين  Nessusپذيری  گر  کشف  برای   ،

پذيری بر اساس  (، امتیاز اين آسیبCVSSپذيری مشترک )برای سامانه امتیازدهی آسیب  FIRSTپذيری، راهنمای  آسیب

CVSS  لیست و نسخه تمام محصولات  پذيری،  های اين سامانه، نوع )کلاس( آسیبو جزئیات امتیاز هر يک از سنجه

پذيری به پذيری هر محصول، مراجع مربوط به هر آسیبپذيری به همراه اطلاعات جزئیات آسیببرخوردار از اين آسیب

پذيری شرايط معتبر بودن آسیب  و   پذيری در هر مرجع و لینک دسترسی به اطلاعات در هر مرجعی آسیبهمراه شناسه

  محصول، ارائه شده است.برای هر نسخه از هر  

 

 
 CVE Detailsدر پايگاه داده تلفیقی  CVE-2018-1000پذيری ( : رکورد آسیب7-2شکل )
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 CVE Detailsدر پايگاه داده تلفیقی  CVE-2018-1000پذيری رکورد آسیبی ادامه:  (7-2شکل )

 

های آن  پذيریوارد نمائید، لیست کلیه آسیبی يک محصول سايبری را  در اين پايگاه داده، چنانچه نام و نسخه 

 شود.پذيری، ارائه می (، به همراه اطلاعاتی در خصوص هر آسیبCVEپذيری مشترک )محصول در پايگاه داده آسیب
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 Scaprepoپایگاه داده  -24-2

بر اساس پروتکل    محتوا سکوی توزيع  يک    توسط میزبانی شده  و  ی محتوای مبتنی بر ابر  اين پايگاه داده، يک انباره

  ی هاو ضعف   ها پذيریآسیبها،  سرمايه  ( است. اين پايگاه داده تلفیقی، اطلاعات SCAP)  1خودکارسازی محتوای امنیتی

نمايد که  میاطلاعات تکمیلی ارائه  را به همراه    CVSSو    OVAL  ،XCCDF  ،CVE  ،CPE  ،CWEموجود در    امنیتی

ای را  زنی، تشخیص بدافزار و مديريت حوادث رايانهوصلهپذيری،  برای تشخیص آسیبتمام نیازهای متخصصین امنیت  

 دهند. پوشش می
 

 Circl CVEپایگاه داده  -25-2

( را  CWE( و ضعف مشترک )CVEپذيری مشترک )های داده آسیباين پايگاه داده، امکان جستجو روی پايگاه

 پذيری و بر اساس محصول قابل انجام است.  آسیبفراهم آورده است. در اين پايگاه داده، جستجو بر اساس 

 

 پذیری سایبری  تست نفوذ و كاربرد آن در شناسایی آسيب -26-2

پذيری  يک ارزيابی امنیتی يا پويش آسیبشباهت زيادی به  شود و  ، توسط يک تیم متبحّر انجام می2تست نفوذ 

پذيری را  های خلاقانه، آسیبگیری از روشخود و بهرهی  . در تست نفوذ، تیم تست با تکیه بر تجربهداردمند  غیرنظام

می  آسیبکشف  کشف  برای  روش  اين  پويش  پذيریکند.  بايد  حتماً  نفوذ،  تست  از  قبل  است.  مناسب  ناشناخته  های 

تا حجم کار   شوندو رفع  های شناخته شده کشف پذيریپذيری يا ارزيابی امنیتی عملیاتی، انجام شده باشد تا آسیبآسیب

بهره است، لیکن اگر تیم  . تست نفوذ، در اکثر موارد، روشی پرهزينه و کمی آن، مؤثرتر شودیم تست نفوذ، کمتر و نتیجهت

کشف شود، بسیار ارزشمند خواهد بود. تست نفوذ، مکملّ  پذيری ناشناخته  تست، خوب انتخاب شده باشد و حتی يک آسیب

روز نبوده و قادر  گر، بهشود زيرا در صورتی که ابزارهای پويشوب میپذيری نیز محسخوبی برای ايزارهای پويش آسیب

پذيری شناخته شده  شده نبتشند و يا حتی در مواردی، عمداً کشف يک آسیبپذيری شناختهبه تشخیص يک يا چند آسیب

 را گزارش نکنند، تیم تست نفوذ، قادر به تشخیص اين موارد خواهد بود. 

 

 های ضروری  توصيه -27-2

های سايبری، لازم پذيریموقع و رفع دقیق و سريع آسیبپذيری، تشخیص بهگیری از ايجاد آسیبپیشمنظور به

 است : 

صلاح قانونی  مراجع ذی ی معتبر و دارای گواهی از  کنندهمحصولات و خدمات سايبری را از تولیدکننده يا عرضه  .1

و عرضه   .دنمائیخريداری   تولیدکنندگان  به  اعطاء گواهی  پدافند سايبری کشور،  و  در نظام  کنندگان محصولات 

  شود.خدمات، توسط مرکز پدافند سايبری کشور انجام می

 
1 Security Content Automation Protocol ( SCAP ) 

2  Penetration Test 
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، يک ويژگی کلیدی را ابتدا مورد توجه قرار دهید.  محصولات سايبری، امنیت سايبری و پدافند سايبریدر انتخاب   .2

صلاح  مراجع ذیدارای گواهی اعتبار عملکردی و امنیتی از  ت که محصول موردنظر، حتماً  اين ويژگی کلیدی، آن اس

قانونی باشد. در نظام پدافند سايبری کشور، اعطاء گواهی به محصولات سايبری و پدافند سايبری، توسط مرکز 

 شود.پدافند سايبری کشور انجام می 

به هشدارهای   .3 انتخاب محصولات و خدمات سايبری،  آگاهیدر  پدافند سايبریمراجع  و  امنیت  ويژه   به   ،رسانی 

 مرکز ماهر وزارت ارتباطات و فناوری اطلاعات، توجه نمائید.رسانی پدافند سايبری کشور و پايگاه اطلاع

دوره به .4 و  مداوم  پايگاه صورت  به  آسیبای،  داده  و  پذيری  های  و  معتبرخارجی  داخلی  مراجعه  آخرين  ،  اخبار  از 

، مطلع شويد و حتماً در  های مرتبط با محصولات و خدمات سايبری مورد استفاده در سازمان خودپذيریآسیب

زيرا پس از    نمائید.های داده، اقدام  ی هوشمندانه از اطلاعات مندرج در اين پايگاهاسرع وقت، نسبت به استفاده

های امنیتی استفاده نموده و ضربات  پذيری، مهاجمین بلافاصله از غفلت کاربران در نصب وصلهافشاء يک آسیب

توجهی   میقابل  وارد  آنها  پايگاهاگرچه    نمايند.به  قبیل  آسیباين  اطلاعات  حاوی  تنها  داده،  های  پذيریهای 

ای که از فراوانی زيادی  شدههای شناختهپذيریآسیب، لیکن بايد به اين نکته توجه داشت که  باشندشده میشناخته

 در کل کشور برخوردار باشند، در نظام پدافند سايبری، بايد مورد توجه قرار گیرند.در يک سازمان و يا 

کنندگان خدمات سايبری مورد استفاده در سازمان  های امنیتی ارائه شده توسط سازندگان محصولات يا عرضهوصله .5

برداری  موده و مورد بهره، نصب نتوسط سازنده  بر اساس راهنمای ارائه شده ،  صورت دقیقو به  در اسرع وقتخود را  

 قرار دهید. 

مرکز  رسانی پدافند سايبری کشور يا  پايگاه اطلاعپذيری توسط  راهکارهای ارائه شده برای رفع يا تسکین آسیب .6

 برداری قرار دهید. ماهر وزارت ارتباطات و فناوری اطلاعات را مورد توجه و بهره

ارتباطی و  های  کلیه بخش  امنیتیپويش  ، اقدام به  ایو دوره  صورت مداومبه .7 های اطلاعاتی  سامانهکلیه  شبکه 

اين امر،  مرکز پدافند سايبری کشور نمائید.  مورد تائید    پذيریآسیب  هایگرگیری از پويشبا بهره  سازمان خود،

 اند. خواهد شد که در فضای سايبر سازمان شما، هنوز رفع نشده ایشدههای شناختهپذيریموجب کشف آسیب

آسیببه .8 ناشناخته،  پذيریمنظور کشف  دورهبههای  و  مداوم  بخشصورت  سامانهای،  و  کلیدی شبکه  های  های 

های خبره و مورد تائید مرکز  را مورد تست نفوذ قرار دهید. برای اين امر، حتماً از تیمخود  اطلاعاتی کلیدی سازمان  

داد تست نفوذ، حتماً نام ابزارهای امنیتی مورد استفاده توسط  فند سايبری کشور، استفاده نمائید و در متن قرارپدا

 اين تیم و ضرورت داشتن گواهی معتبر پدافند سايبری برای اين ابزارها را درج نمائید. 
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 م وّ س فصل  

 سايبري مخاطره 
 تهدید سایبری -3

 

 :  بینی شده برای اين فصل، عبارتند از اهداف آموزشی پیش

 های سايبری سازمان موجود علیه سرمايه  سايبریهای  تهديددر خصوص کسب شناخت   .1

 سازمان های سايبری موجود علیه سرمايه در خصوص مخاطرات سايبری کسب شناخت   .2

 روش مناسب برای ارزيابی مخاطرات امنیتی کسب شناخت و توانايی انتخاب  .3

 

 رود با مطالب و مفاهیم زير، مأنوس شده باشید :ی اين فصل، انتظار می پس از مطالعه

 های سايبری سازمان موجود علیه سرمايه یسايبر انواع مخاطرات .1

 ی سايبرهای مخاطرات ويژگی .2

 فراگیر  امنیتیهای ارزيابی روش .3

 های يک روش ارزيابی امنیتی مناسب برای يک سازمانويژگی .4

 

 

 تهدید سایبریتعریف   -1-3

به يک  گردد که ممکن است موجب وارد نمودن صدمه  ی ناخواسته اطلاق می، به پتانسیل برُوز يک حادثه1تهديد 

ی مضرّ به عملیات  پتانسیل وارد نمودن ضربه. تهديد همچنین به هر پیشامد يا واقعه با  سامانه، شخص يا سازمان شود

ی اطلاعاتی، از طريق دسترسی  گیری از يک سامانهها يا کشور، با بهرههای سازمانی، افراد، ساير سازمانسازمانی، سرمايه

اخلی يا  به هر عامل ددر تعريفی ديگر،    شود.غیرمجاز، نابودی، افشاء يا تغییر اطلاعات و يا ممانعت از خدمت اطلاق می 

 
1Threat  
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های امنیتی  بیرونی، که قابلیت و يا نیتّ نقض خط مشی امنیتی يک سرمايه سايبری، به قصد وارد نمودن ضربه به مؤلفه

 گردد.  آن سرمايه را داشته باشد و يا اقدامی در اين راستا انجام داده باشد، تهديد سايبری اطلاق می

ی تهديدهای گزنده، تهديدهای مجرمانه و تهديدهای ه دستهها، به سانواع تهديدهای سايبری موجود علیه شبکه

شوند. تهديدهای گزنده، بیشترين فراوانی و احتمال وقوع را دارند ولی از توانايی میتفکیک  (  APT)  1ماندگار پیشرفته

وقوع را دارند، ولی به  ترين فراوانی و احتمال  ها، اگرچه کمAPTکنند، لیکن  ی کمی وارد میکمی برخوردار بوده و صدمه

 باشند.می ایبار و پرهزينهدلیل توانايی بالا و اتّکاء به مهارت زياد، قادر به ايجاد صدمات فاجعه

استنباط می همان تعريف تهديد سايبری  از  به دو دستهگونه که  داخلی  شود، تهديد سايبری  ی کلی تهديدهای 

 ( و تهديدهای بیرونی قابل تفکیک است.  2ها )خودی

از  تهديد سايبری  انواع  ترين حالت،  در کلی نويسندگان   و   هاCracker،  3هکرها ،  منتشرکنندگان هرزنامهعبارت 

سیاسی،  بدافزار انگیزه  دارای  سايبری ،  4هکرهای  سازمان  ،هاPhisher،  5مجرمین  سايبریمجرمین  متصديان 6يافته   ،

های  يا گروه  9مزدوران سايبری  ،8های سايبریتروريست  و   7جاسوسان سايبری،  افزار نويسندگان جاسوس،  بات،های  شبکه

   باشند.می (12های متخاصم )دولت 11هادولتو نهايتاً  10ها تحت حمايت پنهان دولت

 

 تهدید سایبری مخاطرات امنيتی ناشی از  -2-3

  . مخاطره استتهديد  ی  يا رويداد بالقوه شرايط  تحت  موجوديت،  يک  قرارگرفتن  میزان  مخاطره در حالت عمومی،  

ی عدم قطعیتّ در  ، نتیجه13ی امنیتیمخاطره   ی ناشی از وقوع آن شرايط يا رويداد است.تابعی از احتمال وقوع و ضربه 

میزان  تحقق   يا  امنیت  سايبری،  يک  قرارگرفتن  اهداف  بالقوه شرايط  تحت  سرمايه  رويداد  استتهديد  ی  يا  . سايبری 

به عبارت  شود.  توصیف میتهديد سايبری  ی ناشی از وقوع  ضربه شدّت  و    با دو ويژگی احتمال وقوع  ی امنیتیمخاطره 

ست. احتمال وقوع ی سايبری ای مستقیم وجود يک يا چند تهديد امنیتی، علیه يک سرمايهی امنیتی، نتیجهديگر مخاطره

ی سايبری پذيری موجود در سرمايهبرداری تهديد سايبری از يک يا چند آسیبی امنیتی، برابر با احتمال بهرهمخاطره

شدتّ   و  است  امنیتی،  مخاطرهموردنظر  شدتّ  ی  با  مضرّ  ضربهبرابر  بهره ی  از  از  ناشی  سايبری  تهديد  برداری 

 .ايبری موردنظر استی سموجود در سرمايه ]های[پذيریآسیب

 
1 Advanced Persistent Threats ( APT ) 
2  Insiders 
3  Hackers 
4  Hacktivists 
5  Cyber Criminals 
6  Organized Cyber Criminals 
7  Cyber espionages 
8  Cyber terrorists 
9  Cyber mercenaries 
10  State sponsored groups 
11  Nation-state 
12  Hostile states 
13 Security Risk 
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است که  سايبری  ی بر سرمايهپذيری سايبری،  برداری تهديد سايبری از آسیبناشی از بهرهتأثیر مستقیم    ،1ضربه 

 شود. میپذيری محرمانگی، صحت يا دسترسهای امنیتی آن سرمايه، اعم از  مؤلفهموجب وارد آمدن صدمه به  

تعاريف،   اين  اساس  يا چند تهديد سايبری علیه  بر  باشد،  يک  هر گاه يک  داشته  گاه  آنسرمايه سايبری وجود 

ی احتمال وقوع و شدت  ای وجود دارد که میزان آن مخاطره، با دو مؤلفهبرای آن سرمايه سايبری، مخاطرهتوان گفت  می

د نداشته باشد، آن سرمايه سايبری علیه يک سرمايه سايبری وجو  یشود. بديهی است چنانچه هیچ تهديدضربه، تعیین می

 ای مواجه نیست.با هیچ مخاطره

يک هکر خودی )داخل سازمان(، از جمله يک کارمند ناراضی يا جاسوس، نسبت به يک هکر خارج از سازمان،  

به سرمايهدسترسی زيرا های سايبری سازمان داردهای بیشتری  به  ترين حالت، امکان  در سادههکر خودی    .  دسترسی 

در صورتی که يک هکر خارج از سازمان، از اين امکان برخوردار    تفاده از حساب کاربری خود را دارد،ی سازمان با اسشبکه

ی سازمان، در حالت کلی )در  پذيری موجود در شبکهبرداری يک هکر خودی از آسیبنیست. به اين ترتیب احتمال بهره

يکسان با هکر بیرونی(، بیشتر است و همین استدلال برای شدت ضربه  و ابزارهای    توانايی  ،صورت برخورداری از مهارت

ی امنیتی ناشی از يک هکر  ی امنیتی ناشی از يک هکر داخلی، بیش از مخاطرهنیز برقرار است. به عبارت ديگر، مخاطره 

 بیرونی است. 

 

 ارزیابی مخاطرات امنيتی   -3-3

ی امنیتی موجود علیه يک سرمايه سايبری  میزان مخاطره، به تخمین  3یتیيا ارزيابی مخاطرات امن  2ارزيابی امنیتی 

   .شودگفته میی امنیتی آن سرمايه مخاطرهکردن مقدار کمّی يا سطح کیفی به فرآيند مشخصيا 

يا   5محور پذيری، آسیب4بر اساس سه رويکرد تهديدمحور تواند  ترين حالت، میارزيابی مخاطرات امنیتی، در کلی

 انجام شود.  (7محور )فناوری 6محور سرمايه

با  در   امنیتی  امنیتی  محور، مخاطرهرويکرد سرمايهارزيابی مخاطرات  موجود علیه يک سرمايه سايبری مورد  ی 

های موجود در داخل آن سرمايه سايبری و تمام تهديدهای پذيریگیرد و برای اين منظور، ابتدا تمام آسیبارزيابی قرار می

برداری هر يک از تهديدهای شناسايی شده از  گیرند، سپس احتمال بهرهداخل و خارج از سازمان مورد شناسايی قرار می

شود و در انتها نیز میزان برداری احتمالی، محاسبه میی ناشی از اين بهرههای شناسايی شده و شدّت ضربهپذيریآسیب

در صورتی که بخواهیم مخاطرات امنیتی استفاده  شود. سرمايه سايبری، تعیین میی ناشی از هر تهديد برای آن  مخاطره

يا نسل  (  SDN) تعريف  افزاری نرمی بلوکی، شبکهاز يک فناوری نوظهور از قبیل اينترنت اشیاء، رايانش ابری، زنجیره

ارتباطات همراه   بر(  5G)پنجم  رويکرد  اين  از  بايد  نیز  قرار دهیم  ارزيابی  امنیتی فناوری  را مورد  ارزيابی مخاطرات  ای 

 
1 Impact 
2 Security Assessment 
3 Security Risk Assessment 
4 Threat-Oriented 
5 Vulnerability-Oriented 
6 Asset-Oriented 
7 Technology-Oriented 
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های فناوری موردنظر و لیستی از تهديدهای موجود  پذيریدر اين حالت، ابتدا لیستی از آسیب  موردنظر، استفاده نمائیم.

های  پذيریبرداری هر يک از تهديدهای شناسايی شده از آسیب، سپس احتمال بهرهکنیمعلیه اين فناوری را احصاء می

ی ناشی  کنیم و در انتها نیز میزان مخاطرهبرداری احتمالی را محاسبه میی ناشی از اين بهرهده و شدتّ ضربهشناسايی ش

    نمائیم.از هر تهديد برای آن فناوری و میزان مخاطرات ناشی از تمام تهديدها برای آن فناوری را تعیین می

پذيری مشخص  ی امنیتی ناشی از يک آسیبمحور، مخاطرهپذيریدر ارزيابی مخاطرات امنیتی با رويکرد آسیب

باشد. برای اين منظور ابتدا تمام تهديدهای داخل و خارج از سازمان مورد  موجود در يک سرمايه سايبری موردنظر می

پذيری مشخص و  برداری هر يک از تهديدهای شناسايی شده از آن آسیبگیرند، سپس احتمال بهرهشناسايی قرار می

ی ناشی از هر تهديد برای شود و در انتها نیز میزان مخاطرهبرداری احتمالی، محاسبه می ی ناشی از اين بهرهت ضربهشدّ

 شود.آن سرمايه سايبری، تعیین می

ی امنیتی ناشی از يک تهديد سايبری مشخص، برای  در ارزيابی مخاطرات امنیتی با رويکرد تهديدمحور، مخاطره

های سايبری سازمان  گیرد. برای اين منظور، ابتدا تمام سرمايه های سايبری يک سازمان، مورد ارزيابی قرار میتمام سرمايه

قرار می ادامه   های موجود در هر سرمايه سايبری شناسايی میپذيریگیرند، سپس تمام آسیبمورد شناسايی  در  شود، 

ی ناشی از اين  های شناسايی شده و شدّت ضربهپذيریسیببرداری تهديد مشخص موردنظر از هر يک از آاحتمال بهره

ی سايبری ی ناشی از آن تهديد برای هر سرمايهشود و در خاتمه نیز میزان مخاطرهبرداری احتمالی، محاسبه میبهره

 شود.های سايبری سازمان تعیین میسازمان و تمام سرمايه

 

  مراحل ارزیابی مخاطرات امنيتی -4-3

روش ارزيابی مخاطرات امنیتی با رويکردهای مختلف، مراحل يکسانی برای ارزيابی مخاطرات امنیتی  در تشريح  

  سه اند. بر اساس اين شکل، ارزيابی مخاطرات امنیتی در  نمايش داده شده   (1-3شکل ) در    برشمرديم. اين مراحل يکسان

 شود. نجام می « اتحلیل و تخمینريزی«، »شناسايی« و »»برنامه گام اصلی با عناوين 

 ريزیگام اوّل : برنامه 

قلمرو    و   ارزيابی، سطح ارزيابی  رويکردپارامترهای کلی ارزيابی )  در اين گام، پارامترهای ارزيابی امنیتی، از قبیل  

روش تحلیل    و   پارامترهای تحلیل ) رويکرد تحلیل  و   پارامترهای شناسايی ) رويکرد شناسايی و روش شناسايی (،  (  ارزيابی

 شود.تعیین و بر اساس اين پارامترها، روش مناسب ارزيابی امنیتی انتخاب می ( 
 

 گام دوّم : شناسايی 

های موجود در هر سرمايه سايبری، تهديدهای موجود علیه  پذيریهای سايبری سازمان، آسیبدر اين گام، سرمايه

 شوند.شناسايی میهای امنیتی هر سرمايه سايبری هر سرمايه سايبری و کنترل
 

 گام سوّم : ارزيابی )تخمین(
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های شناسايی شده در  پذيریبرداری تمام تهديدهای شناسايی شده از تمام آسیبدر اين گام، ابتدا احتمال بهره

برداری تمام تهديدهای شناسايی شده از  ی ناشی از بهرهشدتّ ضربهشوند. در ادامه  تعیین می های سايبری  تمام سرمايه

امنیتی  ه  مخاطرشوند. در خاتمه نیز میزان  تعیین می های سايبری  های شناسايی شده در تمام سرمايهپذيریام آسیبتم

های سايبری های شناسايی شده در تمام سرمايهپذيریبرداری تمام تهديدهای شناسايی شده از تمام آسیبناشی از بهره

 شوند.تخمین زده می 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 مراحل ارزيابی مخاطرات امنیتی( : 1-3شکل )
 

 

  

ی
ساي

شنا
 

ن( 
می

تخ
ی )

ياب
ارز

 

 هاي سایبري شناسایي سرمایه

 سایبري  هايپذیريشناسایي آسيب

 سایبري شناسایي تهدیدهاي  

 هاي سایبري شناسایي کنترل

 ها پذیريبرداري تهدیدها از آسيبتعيين احتمال بهره 

 ها پذیريبرداري تهدیدها از آسيبي ناشي از بهره تعيين شدت ضربه

 ها ي ناشي از تهدیدها عليه سرمایهتعيين مخاطره

مه 
رنا

ب
ی

ريز
 

 تعيين پارامترهاي ارزیابي امنيتي 
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 ارزیابی مخاطرات امنيتیپارامترهای   -5-3

کنیم. به تعیین  را  امنیتی  ارزيابی  پارامترهای  ابتدا  امنیتی، لازم است  ارزيابی  برای  انتخاب روش مناسب  منظور 

ی »پارامترهای کلی ارزيابی«، »پارامترهای شناسايی« و »پارامترهای تحلیل«  پارامترهای ارزيابی امنیتی، در سه دسته 

 بندی هستند.  قابل دسته 
 

 ارزیابی ای كلی پارامترهی اول : دسته

 ارزيابی، سطح ارزيابی و قلمرو ارزيابی است.  رويکردپارامترهای کلی ارزيابی، شامل سه پارامتر 
 

   ارزیابی رویکرد( : 1-1) پارامتر

در کلی امنیتی،  آسیبتواند  ترين حالت، میارزيابی مخاطرات  رويکرد تهديدمحور،  اساس سه  يا  پذيریبر  محور 

محور است که در آن  انجام شود. رويکرد متعارف برای ارزيابی مخاطرات امنیتی سازمان، رويکرد سرمايه   محورسرمايه

ازاء هر سرمايه سايبری، تمام تهديدهای موجود علیه آن سرمايه  شود و در ادامه، به های سايبری تعیین می لیست سرمايه 

ی موجود علیه هر سرمايه  اساس مراحل مطرح شده، مخاطره شوند و بر  های آن سرمايه شناسايی میپذيریو تمام آسیب

 شوند.ها تخمین زده می شوند. در خاتمه نیز مخاطره تجمعی موجود علیه تمام سرمايه تخمین زده می 
 

 قلمرو ارزیابی ( : 2-1) پارامتر

رو  بر  امنیتی،  مخاطرات  ارزيابی  عملیات  که  است  سازمان  سايبر  فضای  از  بخشی  ارزيابی،  انجام  قلمرو  آن  ی 

سامانهمی است يک  ممکن  قلمرو،  اين  اطلاعاتیگیرد.  سازمانشبکه،  ی  سازمانی    ی  فرآيندهای  های  سرمايه   باشد.يا 

ارتباطی سازمانی، مجموعه  از فرآيندهای سازمانی و مجموعه سايبری يک سازمان، شامل يک يا چند شبکه  از  ای  ای 

امنیتی را برای تمام يا بخشی از اين سرمايه های اطلاعاتی هستند. ممکن است بخواهسامانه  ارزيابی مخاطرات  ها  یم 

 انجام دهیم، لذا ابتدا بايد قلمرو ارزيابی امنیتی را مشخص کنیم. 
 

 ارزیابی ( : سطح 3-1) پارامتر

 فنی انجام شود. ح راهبردی، عملیاتی و وسطارزيابی امنیتی، ممکن است در يکی از 

های راهبردی  پذيریهای راهبردی، تهديدهای راهبردی و آسیبراهبردی، صرفاً بر سرمايهارزيابی امنیتی در سطح  

مخاطره دارد.  مخاطرهتمرکز  راهبردی،  امنیتی  وقوع،  ی  صورت  در  که  است  و  ای  اساسی  اختلال  ايجاد  يا  نابودی 

ات امنیتی مورد توجه  مخاطردر اين حالت،    .داشته باشدرا در پی  سايبری سازمان    هایسرمايه مدّت در عملکرد  طولانی

 د.نشوقابل ترمیم يا غیر پذير نابرگشتبار، فاجعهپذير بوده و منجر به پیامدهای ناتحمّلخواهند بود که 

ی  تمرکز دارد. مخاطرهسايبری سازمان  های  بر عملکرد سرمايه ارزيابی است که    ،عملیاتیارزيابی امنیتی در سطح  

ايجاد اختلال مقطعی ) زمان محدود ( يا موضعی ) اجزاء محدود (  در صورت وقوع،   ای است کهخاطره امنیتی عملیاتی، م

در اين حالت، مخاطرات امنیتی مورد توجه  .  داشته باشدرا در پی  سازمان  های سايبری  سرمايه رسانی  عملکرد يا خدمت در  
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های سايبری سازمان  در عملکرد سرمايه پذير ) قابل ترمیم (  برگشتپذير بوده و منجر به پیامدهای  تحملّخواهند بود که  

 د. نشو

ويژگی بر  است که  ارزيابی  امنیتی در سطح فنی،  داردسازمان  های سايبری  ههای فنی سرمايارزيابی   و   تمرکز 

نی بکار گرفته  های فها و تکنیکايجاد اختلال در روشای است که در صورت وقوع، مخاطره نیز ی امنیتی فنیمخاطره

   .ه باشد، در پی داشتمنطقیی  برای يک مقطع زمانی يا محدودهرا  سازمانهای سايبری سرمايه شده در 

 

 شناسایی پارامترهای ی دوم : دسته

 پارامترهای شناسايی، شامل دو پارامتر رويکرد شناسايی و روش شناسايی است. 
 

 شناسایی( : رویکرد 1-2) پارامتر

سايبریرويکرد   سرمايه  سايبری،  آسیب،  شناسايی  کنترل  و  سايبری  تهديد  سايبری،  بر میپذيری  مبتنی  تواند 

ای يا مستندشده« و يا مبتنی بر اطلاعات »واقعی يا وضعیت جاری« باشد. اين پارامتر را با يک مثال  اطلاعات »کتابخانه 

می آسیب تشريح  شناسايی  در  بر  کنیم.  سايبری  سرمايه  يک  کتابخانه پذيری  اطلاعات  بر  مبتنی  رويکرد  ای، اساس 

شوند، لیکن برای شناسايی پذيری استخراج می های داده آسیب های سايبری آن سرمايه سايبری، از پايگاه پذيریآسیب

وضعیت جاری آن  های سايبری يک سرمايه سايبری بر اساس رويکرد مبتنی بر اطلاعات واقعی، لازم است پذيریآسیب

 يکرد شوند ولی در رو های ممکن شناسايی می پذيریاول تمام آسیبيکرد  . در رو سرمايه سايبری مورد بررسی قرار گیرد

 . و در حال حاضر وجود دارند اندرفع نشده قبلاً شوند که هايی شناسايی می پذيریدوم تنها آسیب 

 

 شناسایی روش( : 2-2) پارامتر

با روش وارسی، اظهار يا  تواند  سايبری می پذيری يا تهديد  ، آسیب ايهسرمآوری اطلاعات يک  و جمع شناسايی  

شود. در  ها استفاده می ، مصاحبه يا نظاير آن آوری اطلاعاتهای جمعفرمآزمون انجام شود. در روش مبتنی بر اظهار، از  

گیرد و از طريق ارسال و دريافت  میسرمايه سايبری مورد استفاده قرار  افزار شناسايی  يک نرمروش مبتنی بر آزمون،  

 شود.پذيری يا تهديد شناسايی می اطلاعات و انجام تعدادی آزمون، اطلاعات مربوط به سرمايه، آسیب 

 

 تحليل  پارامترهای ی سوم : دسته

 روش تحلیل است. و  پارامتر رويکرد تحلیل دو پارامترهای تحلیل شامل  
 

 ( : رویکرد تحليل 1-3) پارامتر

گیرد. در رويکرد کیفی برای توصیف وضعیت  کمّی انجام می، با سه رويکرد کمیّ، کِیفی و شبهمخاطرهتحلیل  

برای شود. در رويکرد کمیّ، زياد استفاده میکم و خیلیخیلیمتوسط، کیفی مانند کم، زياد،  تعداد فرد عبارات ، از مخاطره

گیری از عبارات  بهرهاين توصیف با    ،کمیّو در رويکرد شبه   شوداستفاده می  مقادير عددی، از  مخاطرهوضعیت  توصیف  
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امنیتی سرمايهد.  شوبیان می  ،شدهشده به سطوح کمیّکیفی منتسب ارزيابی  های سايبری سازمانی، بهتر است از  برای 

سازی مقادير مخاطره وجود  تر باشد و هم امکان کمیّتا هم پیچیدگی تحلیل کم  کنیمکمّی استفاده  رويکرد تحلیل شبه 

ضمناً برای ارزيابی مخاطرات امنیتی در سطح سازمانی، بهتر است تعداد سطوح مخاطره را سه سطح در نظر    داشته باشد.

بگیريم ولی در ارزيابی مخاطرات امنیتی سطح ملی، بايد حداقل از پنج سطح استفاده نمائیم. در تعیین تعداد سطوح ارزيابی،  

 پذيرش بودن دقت، بايد مورد توجه قرار گیرند.داقل شدن پیچیدگی عملیات و قابل دو پارامتر ح

 

 تحليل  روش( : 2-3) پارامتر

تحلیل مبتنی  های تحلیل، عبارت از  های زيادی برای تحلیل وجود دارند، لیکن فراگیرترين روشها يا تکنیک روش

 است. و تحلیل مبتنی بر خبرگی مبتنی بر مدل تحلیل  ،کاوی )تحلیل محتوايی(داده بر 

 

 

   آشنایی با یک روش فراگير ارزیابی مخاطرات امنيتی -6-3

ريزی بر اساس پارامترهايی که در مرحله برنامه لیکن  د نوجود داربرای ارزيابی مخاطرات امنیتی های زيادی روش

های سايبری موردنظر با رويکرها و  مخاطرات امنیتی سرمايهها برای ارزيابی اين روش شوند تعداد محدودی ازتعیین می

 شده کاربرد خواهند داشت. های تعیین روش

المللی ها و مؤسسات استاندارد ملی و بین ها، دولتتوسط شرکت   متدولوژی ارزيابی مخاطرات امنیتی  45بالغ بر  

که توسط آژانس امنیت اطلاعات  گیرند  تفاده قرار میمورد اسدر کشورهای اروپايی    هاتعدادی از متدولوژیاند.  ارائه شده 

های مورد تائید جهت استفاده در کشورهای عضو اتحاديه اروپا، معرفی  به عنوان متدولوژی(  ENISA)  1ی اروپا و شبکه

امنیت اطلاعات و شبکه در اتحاديه اروپا قرار دارد و ي  ENISAاند. آژانس  شده ک  در جايگاه مرکز مديريت راهبردی 

 Cyberی ی ارزيابی مخاطرات امنیتی دارد که هدف آن، برآورد وضعیت امنیت سايبری در برنامهکارگروه ويژه در حوزه

Security   .اتحاديه اروپا است 

ناتو، نقش مشابه    (COE-CCD)  3که در کنار  مرکز مشارکت نخبگان دفاع سايبری  2سازمان تحقیق و فناوری ناتو 

ENISA  ی  در حوزهCyber Defence  نمايند نیز در بررسی ديگری که با هدف ايجاد يک متدولوژی  را برای ناتو ايفا می

، از  ENISAهای معرفی شده توسط  مشترک برای ارزيابی مخاطرات امنیتی انجام داده است، ضمن بررسی متدولوژی 

 Commonو    NIST SP 800-30اندارد  ، نسخه اول استCRAMM  ،Ebios  ،TRA  ،MAGERITهای  جمله متدولوژی

 
1 European Network and Information Security Agency ( ENISA ) 

2 Research and Technology Organization of NATO ( R&TO) 

3 Cooperative Cyber Defence Centre of Excellence ( CCD-COE ) 
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Criteria مشترک چارچوب  يک  اساس  1،  بر  پیشنهادی،  چارچوب  است.  نموده  ارائه  امنیتی،  مخاطرات  ارزيابی  برای   ،

 های موجود است.ی روشده است و حاوی فصل مشترک تقريباً همه شهای مورد بررسی، طراحی متدولوژی

متدولودر   اين  تمام  يیژمیان  تنها  که  ها،  دارد  وجود  متدولوژی  سه  با  امنیتی  ارزيابی  قابلیت  ک  رويکرد هر 

ارزيابی  زمان برای  ی هم قابلیتّ استفادهرا دارد. اين متدولوژی همچنین    محور و تهديدمحورپذيریمحور، آسیبسرمايه 

های اطلاعاتی، شبکه  اعم از سامانه انواع قلمروها  قابلیت ارزيابی امنیتی  ،  فنی، عملیاتی و راهبردی  سطح  امنیتی در هر سه

با عنوان  اين متدولوژی،  پذيری و مخاطره را دارد.  ، اعم از تهديد، آسیبانواع موضوعاتقابلیت ارزيابی امنیتی  و  و سازمان  

ی مستند ويژهدر قالب  ه آمريکا،  توسط مؤسسه استاندارد و فناوری ايالات متحد  ،"راهنمای هدايت برآورد مخاطرات "

NIST SP 800-30 شوندکه نوعی از استانداردهای ملی ايالات متحده آمريکا تلقی می  شده است منتشر.   

از  اين بخش،  ادامه  در   ارائه  متدولوژی  کلیاتی  راهنمای هدايت برآورد  "  قالب  شده درارزيابی مخاطرات امنیتی 

 . شده استمعرفی   ،"مخاطرات

 

 NIST SP 800-30های متدولوژی  ویژگی .1-6-3

مؤسسه ملی استاندارد و فناوری ايالات متحده که در سپتامبر    30-800ی شماره  شده در مستند ويژهمتدولوژی ارائه

راهنمای مديريت مخاطرات برای  "ای است که با عنوان  ی بازنگری اوّل مستند ويژهارائه شده است، نسخه  2012سال  

اين استاندارد،    2002ی سال  نسخه  ارائه شد.  2002در جولای سال    30-800، با همین شماره  "ری اطلاعاتهای فناو سامانه

های اطلاعاتی با نگرش تحلیل کیفی قابل استفاده  ی سامانهصرفاً برای ارزيابی مخاطرات امنیتی در سطح فنی، در حوزه

توسط    30-800، با شماره  "راهنمای هدايت برآورد مخاطرات"ان  ای که با عنوشده در مستند ويژهلیکن متدولوژی ارائه،  بود

قابلیتّ  شامل افزودن  ، ارائه گرديد، چند تغییر اساسی    2012مؤسسه ملی استاندارد و فناوری ايالات متحده در سپتامبر  

ی  نسبت به نسخهارزيابی انواع موضوعات در انواع قلمروها با انواع رويکردها و در کلیه سطوح، زمان برای ی هماستفاده

 . قبل دارد

 

 مدل مخاطره 

بر اساس اين مدل، يک منشاء تهديد با   (، ارائه شده است.2-3در اين متدولوژی، مدل مخاطره، مطابق شکل ) 

 4ای را آغاز نموده و رشته  3مشخصی يک رويداد تهديد  2با احتمال   ی اثر (های ) توانايی، انگیزه، آماج و محدودهويژگی

 
1 Common Framework 

2  Likelihood 

3  Threat Event 

4  Sequence 
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 5برداری پذيری بهرهی، از يک يا چند آسیب4با احتمال موفقیتّ  دهد و را انجام می  ها3ها يا سناريو 2ها، فعالیت1از اقدام 

از سختی آسیب  .خواهد نمود از میزانی  از پیش فراهم شده   6پذيری موردنظر،  )مهیّا(،  با    7برخوردار است و در شرايط 

انجام    10ای از انگیزه 9با درجه برداری،  اين بهره.  محافظت شده است  8های امنیتی فراگیر و اثربخش استفاده از کنترل

از مخاطره را ايجاد خواهد نمود که در صورت وقوع، ضربه  شده و  نمود. میزان ی را وارد خواهد  12ی مضر11میزانی 

 باشد. مخاطره، ناشی از شدتّ ضربه و احتمال وقوع آن می

 
   NIST SP 800-30در متدولوژی ارزيابی مخاطرات امنیتی  ( : مدل مخاطره2-3شکل )

 

 رویکرد ارزیابی  

ها در  ويژگیدهد. تمامی  کمّی انجام میزمان، با دو رويکرد کیفی و شبهاين متدولوژی، ارزيابی را به صورت هم

شوند. از جمله  توصیف می  10و صفر تا    100سطحی و مقادير کمّی نظیر آنها در دو رنج صفر تا    5جداولی با سطوح کیفی  

. بر اساس اين  داده شده استنشان    ،در اين متدولوژی  مخاطره، معرفی و توصیف سطوح احتمال وقوع  (1-3در جدول )

 
1  Action 

2  Activity 

3  Scenario 

4  Success 

5  Exploit 

6  Severity 

7  Predisposing 

8  Effectiveness 

9  Degree 

10  Cause 

11  Impact 

12  Adverse 
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زياد، تفکیک شده است که در ستون سمت چپ کم، متوسط، زياد و خیلیکم،  سطح خیلی   5به    عجدول، احتمال وقو

های کیفی  اند، همچنین در توصیف اين سطوح، که در ستون سمت راست نشان داده شده است، از واژهنمايش داده شده 

تاحدی خیلی غیرمحتمل،  خیلیغیرمحتمل،  )قريبمحتمل،  تقريباًمعین  و  است  محتمل  شده  استفاده  اين  الوقوع(  رنج  و 

، برای هر سطح، مشخص و در ستون دوم از سمت چپ نمايش داده شده است. بر اين  100سطوح در مقیاس صفر تا  

گیرد. همچنین در ستون سوم از سمت چپ، مقادير  را در بر می  79تا    21اساس، مثلاً  سطح متوسط، از مقادير کمیّ   

  5اند. مثلاً برای سطح متوسط، عدد  در محاسبات، مشخص شده  به منظور استفاده  10متناظر سطوح مذکور، در مقیاس  

 در نظر گرفته شده است.  

های ارزيابی مخاطرات امنیتی  ترين شیوه در میان متدولوژیبندی و مقداردهی به موضوعات، کاملاين روش سطح

 گردد. متدولوژی محسوب می  های شاخص ايناست و قابلیتّ استفاده تا سطح ملی را دارد و يکی از نقاط قوت و ويژگی
 

   مخاطره( : معرفی و توصیف سطوح احتمال وقوع 1-3)جدول 

 مقادير کیفی کمیّمقادير شبه  توصیف 

 زياد خیلی 100-96 10 است  الوقوع(تقريباًمعین )قريبوقوع رويداد تهديد توسط دشمن،  

 زياد  95-80 8 است محتملخیلی وقوع رويداد تهديد توسط دشمن،  

 متوسط  79-21 5 است   محتملتاحدیوقوع رويداد تهديد توسط دشمن،  

 کم  20-5 2 است  غیرمحتملوقوع رويداد تهديد توسط دشمن،  

 کم خیلی 4-0 0   است  غیرمحتملخیلیوقوع رويداد تهديد توسط دشمن، 

 
 

 رویکرد تحليل  

 دهد. انجام می محورپذيریو آسیب محورمحور، سرمايهاين متدولوژی، تحلیل را با سه رويکرد تهديد

ی سناريوهای تهديد  ی شناسايی تهديدها و شناسايی وقايع تهديد، بر توسعه، پس از مرحلهمحوردر رويکرد تهديد

نمايد. در اين رويکرد که برای برآورد بینی میی وقوع تهديد را پیششود و از رهگذر سناريوهای تهديد، نحوهمتمرکز می

 .  شوندبر اساس نیتّ تهديد شناسايی می 2و ضربه 1ها از متن تهديد پذيریشود، آسیبصمانه استفاده میتهديدهای خ

های اطلاعاتی يا  پذيری موجود در سامانه، تحلیل با در نظر گرفتن تعدادی آسیبمحورپذيریدر رويکرد آسیب

پذيری يابی به يک يا چند آسیبش منشاء تهديد برای دستشود و در ادامه، وقايع تهديد با تلافرآيندهای سازمانی آغاز می

 د. نياببرداری از آنها ادامه میو بهره

 
1  Threay Context 

2  Impact 
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رويکرد سرمايه نیزدر  به سرمايه  محور  وارده  پیامدهای  يا  با شناسايی ضربات  آغاز  سازمان    های کلیدیتحلیل 

شناسايی وقايع تهديدی با  و نهايتاً يابد امه میادی وارده بر مأموريت سازمانی  شود و در صورت امکان با تحلیل ضربهمی

 .  يابد، خاتمه مید و ضربات يا پیامدهای مذکور را ايجاد نمايندونتوانند توسط منشاء تهديدها انجام شکه می

 

 سطح ارزیابی 

ناوين  آنها با عو از  اند  شده تفکیک    1(، تهديدها و مخاطرات امنیتی به سه رده 3- 3در اين متدولوژی، مطابق شکل )

 نام برده است.  لیاتی« و »فنی«عم»راهبردی«، »

 

 

 
 ( : سطوح مخاطرات و ارزيابی مخاطرات 3-3شکل )

 

فنی موجود علیه  مخاطرات  شود و  انجام می   های اطلاعاتیسامانهروی    برامنیتی در سطح فنی،  مخاطرات  ارزيابی  

 کند.های اطللاعاتی را شناسايی می اين سامانه موجوديت يا فعالیت 

و گیرد  انجام می   وکارکسب فرآيندهای    و   ، خدماتهامأموريت، بر روی  عملیاتیارزيابی مخاطرات امنیتی در سطح  

 نمايد. وکار سازمان را تعیین می کسبفرآيندهای اجرای و   ، تداوم خدماتهاعملیاتی علیه تحقق مأموريت مخاطرات 

مخاطرات   سازمانیدر  امنیتی  ارزيابی  يا  راهبردی  بر  سطح  استانداردها،  ،  هامشیخط راهبردها،  روی    نیز 

ها  سرمايه موجوديت،  بر مخاطرات موجود علیه    اين نوع ارزيابی  تمرکز  گیرد.انجام میهای سازمان  برنامه و  ها  دستورالعمل 

 کند.  های سازمان مشخص میبر راهبردها و سیاسترا است و تأثیرات آنها  و پرسنل سازمان 

 
1 TIER 

TIER 1

سازمان

TIER 2

مأموريت ها يا فرآيندهای 
کسب وکار

TIER 3

سامانه های اطلاعاتی

 سطح راهبردی

 عملیاتی سطح 

 فنی سطح 
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 NIST SP 800-30بر اساس متدولوژی  مراحل ارزیابی مخاطرات امنيتی  .2-6-3

مؤسسه ملی استاندارد و فناوری ايالات متحده، با عنوان    30-800ی مستند ويژه  شدهی بازنگریفصل سوم نسخه

(، معرفی نموده  4- 3شده را مطابق شکل )راهنمای هدايت برآورد مخاطرات، فرآيند ارزيابی مخاطرات در متدولوژی ارائه

 است : 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

 
 

 : فرآيند ارزيابی مخاطرات  (4-3شکل )
 

 مرحله به شرح ذيل، تشکیل شده است : 4بر اين اساس، فرآيند ارزيابی مخاطرات، از 

 

 سازی )تدارك( برای ارزیابی ( : آماده1مرحله )

ی 
ياب
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م 
دوّ
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گا
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 منابع تهدید و رویدادها شناسایي 

 و شرایط مهياّ  هاپذیريشناسایي آسيب

 تعيين احتمال وقوع 

 تعيين ميزان ضربه 

 

 : 
وّل

م ا
گا

 

ی 
دگ

آما
 

 بر اساس چارچوب ارزیابي سازماني ارزیابي  دارکت

گه 
 : ن
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ها

 چ
ام

گ
ی 

ياب
ارز

ت 
اش

د
 

 تعيين مخاطره 
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فعالیت اين مرحله،  امنیتی  های  در  ارزيابی  برای  فعالیت د نشوانجام میمقدماتی موردنیاز  اين  نتايج  قالب .  در  ها 

 :  . اين اقدامات، عبارتند ازگیرندسازمان انجام میمخاطرات ارزيابی چوب چار
 

 : شناسايی هدف ارزيابی 1- 1اقدام 

ارزيابی امنیتی ممکن است با هدف   .از آنها پشتیبانی کندبايد که ارزيابی است هايی تصمیمهدف ارزيابی امنیتی، 

مخاطرات   رفع  و  در  خیلیشناسايی  شود.  انجام  سرمايهشديد  بر  ارزيابی  تمرکز  حالت،  کلیدی،  اين  سايبری  های 

پیشرفتههای فاجعه پذيریآسیب )بار و تهديدهای  از دو ويژگی ( خواهد بود زيرا مخاطره APTی مانا  امنیتی،  ی شديد 

یتی، شناسايی و  چنانچه هدف ارزيابی امناماّ برخوردار است.  بار()فاجعه   ی بسیارزياداحتمال وقوع بسیارزياد و شدت ضربه 

های سايبری پذيریهای سايبری، کلیه آسیب غیر قابل پذيرش باشد، لازم است کلیه سرمايه رفع کلیه مخاطرات امنیتی  

ای که شديدتر  ها مورد شناسايی و تحلیل قرار گیرند و هر مخاطره ها و کلیه تهديدهای موجود علیه اين سرمايه اين سرمايه 

از طريق رفع    %5يا حداکثر    %2شدت    از حد قابل پذيرش ) مثلاً ( بود، مديريت شود. مديريت مخاطره ممکن است 

 مخاطره، انتقال مخاطره، اجتناب از بروز مخاطره يا پذيرش مخاطره انجام گیرد.
 

 : شناسايی قلمرو ارزيابی   2- 1اقدام 

  شود.تعیین می   حظات فناورانهکاربردپذيری سازمانی، چارچوب زمانی اثربخشی و ملاقلمرو ارزيابی، با توجه به  

ها را مورد  های سايبری سازمان است که برای تحقق هدف ارزيابی، تصمیم داريم آن قلمرو ارزيابی، بخشی از سرمايه 

گیرند، لیکن ممکن های سايبری سازمان مورد ارزيابی امنیتی قرار میاگرچه در حالت کلی تمام سرمايه   ارزيابی قرار دهیم.

امنیتی قبلاً انجام شده باشد و پس از مدتی يک سامانه اطلاعاتی جديد بخواهد وارد شبکه سازمان شود. در    است ارزيابی

اين حالت لازم است پس از اتصال سامانه اطلاعاتی جديد به شبکه سازمان، اين سامانه اطلاعاتی در حالت عملیاتی مورد  

 بی صرفاً شامل سامانه اطلاعاتی موردنظر خواهد بود.  ارزيابی امنیتی قرار گیرد. در اين حالت، قلمرو ارزيا
 

 های ارزيابی : شناسايی الزامات و محدوديت 3- 1اقدام 

ارزيابی، شامل  الزامات و محدوديتدر اين متدولوژی،   ها و شرايط  پذيریمنابع تهديد، وقايع تهديد، آسیبهای 

 است.  قطعیت، رويکرد ارزيابی و رويکرد تحلیلضربات، تحمّل مخاطره و عدم شدت  احتمال، سطوح  مهیّا، 
 

 : شناسايی منابع اطلاعاتی مورد استفاده به عنوان ورودی ارزيابی 4- 1اقدام 

خروجی اين اقدام، در  ی احتمالی است.  هاها و ضربهپذيریمنابع توصیفی تأمین اطلاعات تهديدها، آسیبشامل  

ضربه و   یها، محاسبهپذيریمنابع شناسايی منشاء تهديد، وقايع تهديد، آسیببه ترتیب  شود که  ی ارائه میقالب جداول

 دهند. مخاطره را نشان می
 

 : شناسايی مدل مخاطره، رويکرد ارزيابی و رويکرد تحلیل   5- 1اقدام 
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ترها،  اين پارام  شود.، انتخاب میمدل مناسب برای مخاطره و رويکرد مناسب برای ارزيابی و تحلیلدر اين اقدام،  

 اند. در بخش قبل مورد بررسی قرار گرفته 

 

 ( : اجرای ارزیابی 2مرحله )

 گیرد. اقدامات اين مرحله، عبارتند از : های اصلی ارزيابی انجام میدر اين مرحله، فعالیت

برای تهديدهای خصمانه و بُرد    گیریهدف شامل قابلیتّ، نیتّ و    های آنها : شناسايی منابع تهديد و ويژگی  1-2اقدام  

 تأثیرات برای تهديدهای غیرخصمانه 

 است : هايی به شرح ذيل فعالیتاين اقدام، شامل 

  ها()ورودی بع تهديداشناسايی من .1

 تعیین مرتبط بودن منبع تهديد با سازمان و در قلمرو ارزيابی بودن منبع تهديد  .2

 برای منابع تهديد خصمانه و منابع تهديد غیرخصمانه ( تفکیک  به روزرسانی ارزيابی منابع تهديد ) ايجاد يا به  .3

در ادامه،  و  گیردقرار میارزيابی مورد  منبع تهديد گیریهدفبرای منابع تهديد خصمانه، ابتدا قابلیت، نیت و 

منابع تهديد منابع تهديد غیرخصمانه   د.شو نجام میا  ارزيابی  تأثیرات منابع تهديد    نیز  برای  برُد  تعیین  ابتدا 

 گیرد.میصورت   ارزيابی منابع تهديددر ادامه، د و وشمی

 

 را آغاز کنند  اين وقايعتوانند  : شناسايی وقايع تهديد بالقوه و منابع تهديدی که می 2- 2اقدام 

 است : هايی به شرح ذيل فعالیتاين اقدام، شامل 

 ی تهديد  های واقعهشناسايی ورودی .1

 منابع تهديد خصمانه و غیرخصمانه (  به تفکیک برای  شناسايی وقايع تهديد )  .2

 توانند وقايع تهديد را آغاز کنند  شناسايی منابع تهديدی که می .3

 ارزيابی ربط وقايع تهديد به سازمان .4

 

 ها و شرايط مهیّا  پذيری: شناسايی آسیب 3- 2اقدام 

 :  استهايی به شرح ذيل فعالیتاين اقدام، شامل 

 ها و شرايط مهیّا  پذيریهای آسیبشناسايی ورودی .1

 شده  ها، با استفاده از منابع اطلاعاتی تعیین پذيریشناسايی آسیب .2

 های شناسايی شده پذيریارزيابی شدت آسیب .3

های شناسايی  پذيریبرداری تهديدهای شناسايی شده از آسیب ) شرايطی که فرصت بهره  شناسايی شرايط مهیّا .4

 کند ( راهم می شده را ف

 ارزيابی فراگیری شرايط مهیّا   .5
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 غیرخصمانه مخاطرات  مخاطرات خصمانه يا اطلاعات روز رسانی به .6

 

 د، موجب ايجاد ضربات خصمانه شوند : تعیین احتمال اينکه وقايع تهدي 4- 2اقدام 

 است : هايی به شرح ذيل فعالیتاين اقدام، شامل 

 های تعیین احتمال  شناسايی ورودی .1

های منابع تهديد،  شده ) از قبیل ويژگیشناسايی فاکتورهای تعیین احتمال با استفاده از منابع اطلاعاتی تعیین .2

 ها و شرايط مهیّا (پذيریآسیب

ی تهديد برای تهديدهای ی تهديد برای تهديدهای خصمانه و احتمال وقوع واقعه ارزيابی احتمال آغاز واقعه .3

 ه غیرخصمان

 ارزيابی احتمال وقوع ضربات خصمانه در اثر وقايع تهديد، احتمال شروع يا وقوع .4

 ی تهديد و احتمال وقوع ضربات خصمانه در اثر وقايع تهديدوقوع واقعهيا  ارزيابی احتمال کلی آغاز .5

 مخاطرات غیرخصمانه   يامخاطرات خصمانه اطلاعات روز رسانی به .6

 

 خصمانه از وقايع تهديدین ضربات  : تعی 5- 2اقدام 

 است : هايی به شرح ذيل فعالیتاين اقدام، شامل 

 های تعیین ضربه  شناسايی ورودی .1

 شده شناسايی فاکتورهای تعیین ضربه با استفاده از منابع اطلاعاتی تعیین  .2

 ديده  های صدمه شناسايی ضربات خصمانه و سرمايه .3

 غیرخصمانه   مخاطرات خصمانه يا مخاطراتاطلاعات روز رسانی به .4

 

 : تعیین مخاطرات ناشی از وقايع تهديد برای سازمان   6- 2اقدام 

 است : هايی به شرح ذيل فعالیتاين اقدام، شامل 

 های تعیین عدم قطعیتّ شناسايی مخاطره و ورودی .1

 مخاطرات خصمانه يا مخاطرات غیرخصمانهاطلاعات  روز رسانی  تعیین مخاطره و به .2

 

 ارزیابی  نتایج تبادل ( : 3مرحله )

 :  دنگیرانجام میزير های در اين مرحله فعالیت

 های مخاطره ای پشتیبانی از پاسخسازان سازمانی بری نتايج ارزيابی مخاطرات با تصمیم: مبادله 1- 3اقدام 

 است : هايی به شرح ذيل فعالیتاين اقدام، شامل 
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 داشبورد   يا نتايج ارزيابی مخاطرات، از قبیل گزارش ارزيابی مخاطراتی تعیین روش مناسب برای مبادله .1

 نفعان سازمان ی نتايج ارزيابی مخاطرات با ذیمبادله .2

 

  اندحاصل شده  فرآيند ارزيابی مخاطرهاز گذاری اطلاعات مرتبط با مخاطره که : اشتراک 2- 3اقدام 

 

 داشت ارزیابی ( : نگه 4مرحله )

 دارند :روز نگه که خروجی ارزيابی مخاطرات امنیتی را همیشه به  دنگیرانجام می یهايفعالیتدر اين مرحله، 

 شوند.  ها يا پرسنل سازمان میها، سرمايه: پايش فاکتورهای مخاطره که موجب تغییر در مخاطره برای فعالیت  1-4اقدام  

 است : هايی به شرح ذيل فعالیتاين اقدام، شامل 

 های کلیدی مخاطره شناسايی فاکتور .1

 های پايش فاکتورهای مخاطره شناسايی فرکانس فعالیت .2

 

 روز رسانی ارزيابی مخاطره : به 2- 4اقدام 

 است : هايی به شرح ذيل فعالیتاين اقدام، شامل 

 ساير پارامترها، الزامات و شرايط ارزيابی امنیتیتائید مجدد هدف، قلمرو و  .1

 مخاطرات های ارزيابی انجام فعالیت .2

 سازمان نفعان کلیه ذیی نتايج ارزيابی مخاطرات با مبادله .3

 

 

   های ضروریتوصيه -7-3

 منظور ارزيابی مخاطرات امنیتی فضای سايبر سازمان، لازم است :  به

های سايبری سازمان خود را مورد  سازی، ابتدا مخاطرات امنیتی موجود علیه سرمايهقبل از انجام هر اقدام امن .1

  فوری   ی اول، شامل اقدامات ارزيابی قرار داده و بر اساس نتايج حاصل، دو دسته اقدام را به انجام رسانید. دسته

را در بر   مندینظام   ی دوم، اقدامات گیرند و دستهشديد صورت میسريع مخاطرات خیلی  تسکیناست که با هدف  

 شود. ا میها طرح امنیتی سازمان، تهیه و اجرآن گیرد که بر اساس می

های سايبری سازمان را شناسايی و لیستی از اين منابع تهديدها تهیه  منابع تهديد سايبری موجود علیه سرمايه  .2

های منابع  های آن، از جمله ويژگی( تشکیل دهید و تمام ستون2-3نمائید. برای اين منظور، جدولی مشابه جدول )

 تهديدها را تعیین کنید.
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های تعیین شده برای ارزيابی  های امنیتی تدوين شده برای سازمان خود، ويژگیو خط مشیی راهبردها با مطالعه .3

بینی را تکمیل  ها، چهار دسته ويژگی ارزيابی، شناسايی، تحلیل و پیشبر اساس آنمخاطرات امنیتی را استخراج و  

 نمائید.

امنیتی، متدولوژی مناسب که وياز میان متدولوژی .4 های استخراج  های آن با ويژگیژگیهای ارزيابی مخاطرات 

 شده، تطبیق بیشتری داشته باشد را انتخاب نمائید.

مراحل انجام ارزيابی مخاطرات امنیتی بر اساس متدولوژی انتخاب شده را استخراج نموده و مقدمات انجام ارزيابی   .5

 امنیتی را فراهم نمائید. 

امنیتی را انجام داده و نتايج را در قالب گزارش ارزيابی مخاطرات  بر اساس مراحل استخراج شده، ارزيابی مخاطرات   .6

 امنیتی، تدوين نمائید.

توانند شديد مندرج در گزارش ارزيابی مخاطرات امنیتی، اقدامات فوری که می برای هر يک از مخاطرات خیلی  .7

 آن مخاطره شوند را تعیین کنید.منجر به تسکین فوری 

ی تسکین مخاطرات شديد،  نامهنامه، با عنوان توصیه ده را در قالب يک توصیه مجموع اقدامات فوری تعیین ش .8

 ها اقدام نمائید.تدوين نموده و نسبت به انجام فوری آن 
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 چهارم فصل  

 سايبري  امنيت  
 سایبری جنگ -4

 

 بینی شده برای اين فصل، عبارتند از : اهداف آموزشی پیش

 ی امنیت سايبری  دهنده های تشکیل کسب شناخت از مؤلفه  .1

 های امنیتی  کسب شناخت از نیازمندی  .2

 های امنیت سايبریلفهؤم باهای امنیتی نیازمندی کسب شناخت از ارتباط  .3

 های اطلاعاتی  های امنیتی سامانه کسب توانايی تعیین نیازمندی  .4

 های ارتباطی های امنیتی شبکه کسب توانايی تعیین نیازمندی  .5

 

 رود با مطالب و مفاهیم زير، مأنوس شده باشید :ی اين فصل، انتظار می پس از مطالعه

 امنیت سايبری ی دهنده تشکیل های مؤلفه .1

 های امنیت سايبری لفه ؤم باهای امنیتی نیازمندی ارتباط  .2

 های امنیت سايبری های امنیتی بر اساس مؤلفه ی تعیین نیازمندی نحوه .3

 گوشی تلفن هشومند همراه به عنوان يک سرمايه سايبری بسیار پرکاربرد های امنیتی نیازمندی  .4

 انتها -به-انتهايک شبکه ارتباطی   نیتیهای امنیازمندی  .5

 

  سایبریتعریف امنيت  -1-4
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های  امنیتی )يا نقض مؤلفه   يک سرمايه سايبری، در مقابل نقض خط مشی، به توانايی محافظت از  1سايبری  امنیت

ها چگونه  و نقض اين مؤلفه   کدام است؟يک سرمايه سايبری  های امنیت  اما مؤلفه.  شوداطلاق میامنیت( آن سرمايه  

 شود؟انجام می 

 شوند. در سه سطح راهبردی، عملیاتی )اجرايی( و فنی تعريف میهای امنیت سايبری، مؤلفه

برنامه  برنامه ارزيابی امنیتی،  های امنیت،  مشیراهبردها و خط برنامه راهبردی امنیت، حاوی    :  در سطح راهبردی 

رايانه سازی،  امن  حواث  با  مقابله  و  تشخیص  برنامه  سايبری،  با حملات  مقابله  و  تشخیص  اين برنامه  نظاير  و  ها،  ای 

 دهند.سايبری را تشکیل می های سطح راهبردی امنیت مؤلفه

های پیکربندی امن تجهیزات و خدمات سايبری، فرآيندها و رويههای  فرآيندها و رويه  در سطح عملياتی )اجرایی( :

رويهکارگیری  به   و   جذب و  فرآيندها  سايبری،  پرسنل  بهرهراه نصب،  خريد،  های  امن  و  سامانه اندازی  امن  و  برداری  ها 

 دهند.های سطح عملیاتی امنیت سايبری را تشکیل می ها، مؤلفه خدمات سايبری و نظاير اين 

امنیت سايبری  سطح فنی  اصلی  های  ، مؤلفه 4پذيری)يا يکپارچگی( و دسترس   3، صحت 2محرمانگی   در سطح فنی :

، 8کنترل دسترسی  گويی(،)پاسخ   7، حسابرسی6اختیاردهی ،  5هويت  احرازاز  ها،  بندیدر برخی دسته دهند.  را تشکیل می 

ها با  بندیی ديگر از دسته و در برخسايبری  امنیت    های سطح فنینیز به عنوان مؤلفه  10حريم خصوصی  و   9عدم انکار 

امر، عدم اصالت ذاتی  سايبری  امنیت  سطح فنی  عنوان خدمات   اين  از  های  مؤلفه نام برده شده است. دلیل  دسته دوم 

حريم    ،عدم انکارکنترل دسترسی،  دسته اول است. به عبارت ديگر، تحقق احراز هويت، اختیاردهی، حسابرسی،  های  مؤلفه

 پذيری دارد. ، وابستگی ذاتی به سه مؤلفه محرمانگی، صحت و دسترسو امنیت ارتباط خصوصی

سطح فنی  های  لفه ؤبا توجه به شناخت مهای سطح فنی امنیت سايبری است. اکنون  تمرکز اين فصل بر مؤلفه 

 :  نمائیمتوانیم امنیت سايبری را به شرح زير، بازتعريف امنیت، می

پذيری »امنیت سايبری، به توانايی محافظت از يک سرمايه سايبری، در مقابل نقض محرمانگی، صحت و دسترس 

ک سرمايه سايبری، در مقابل  امنیت سايبری، به توانايی محافظت از ي  تر »يا در حالت کامل   گردد«آن سرمايه اطلاق می 

و امنیت ارتباطات    حريم خصوصی  ،عدم انکارکنترل دسترسی،  هويت،    پذيری، احرازنقض محرمانگی، صحت، دسترس 

 گردد«.آن سرمايه اطلاق می 

در يک سرمايه سايبری، به معنای در دسترس نبودن يا افشاء نشدن اطلاعات آن سرمايه برای    »محرمانگی«

در  به معنای  ،در يک سرمايه سايبری« محرمانگی»نقض بر اين اساس،  ها و فرآيندهای غیرمجاز است.افراد، موجوديت 

 
1 Cyber Security 
2 Confidentiality 
3 Integrity 
4 Availability 
5 Authentication 
6 Authorization 
7 Accounting 
8 Access Control 
9 Non Repudiation 
10 Privacy 
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. برای محافظت  غیرمجاز است  ا فرآيندهایها ي، موجوديت برای افراد  ،سرمايهآن  افشاء اطلاعات  دسترس قرار گرفتن يا  

انتخاب  .  شودنگاری استفاده می نهانو پ  رمزنگاریکدگذاری،  تا پیچیده، اعم از  ساده    هایاز محرمانگی اطلاعات، از روش 

اکنون اين مسئله  اطلاعات موردنظر دارد.  روش تأمین امنیت، بستگی به میزان حساسیت، اهمیت يا سطح محرمانگی  

ضرورت دارد يا خیر؟  برای يک سرمايه سايبری  اساساً تأمین محرمانگی  ود که چه کسی بايد تعیین کند که  شمطرح می 

مالک سرمايه سايبری، بهترين فرد برای پاسخ    بدون شک  و در صورت ضرورت، چه سطحی از محرمانگی موردنیاز است؟

که آيا مؤلفه محرمانگی برای سرمايه  دو پارامتر را تعیین کند. اول اينبه اين سؤالات است. مالک سرمايه سايبری بايد  

که چه سطحی از محرمانگی بايد برای اطلاعات سرمايه سايبری تأمین شود؟  سايبری بايد تأمین شود يا خیر؟ و دوم اين

برای سرمايه سايبری  های ارائه شده توسط مالک سرمايه، طراح امنیت سازمان، روش تأمین محرمانگی  بر اساس پاسخ 

موردنظر را تعیین خواهد نمود. البته تعیین اين روش، علاوه بر سؤالات مربوط به محرمانگی، به سؤالات مربوط به ساير  

بهتر است از روشی استفاده  مستقل نیستند و در برخی موارد،  يکديگر  از  ها  های امنیت نیز بستگی دارد. زيرا اين مؤلفه مؤلفه

 های امنیتی ديگر بر جای نگذارد. لفه امنیت را تأمین کند يا حداقل اثر سوء در تأمین مؤلفه شود که چند مؤ

»نقض صحت«  بر اين اساس،    به معنای درستی و تمامیت سرمايه سايبری است.»صحت« يک سرمايه سايبری،  

اطلاعات و ساير   درنابودی(  ، حذف و  جايگزينی)افزودن، کاستن،  به معنای اعمال هرگونه تغییر  در يک سرمايه سايبری  

های تأمین صحت اطلاعات يا يکپارچگی  روش .  سرمايه سايبری، توسط افراد غیرمجاز استآن  ی  دهنده تشکیل اجزاء  

سامانه اطلاعاتی و شبکه ارتباطی، بسیار متنوع هستند و انتخاب روش مناسب، نیازمند پاسخ به دو سؤال مطرح شده در  

ينجا نیز لازم است مالک سرمايه سايبری، تعیین کند که اساساً تأمین صحت برای هر يک از  مؤلفه محرمانگی است. در ا

های سرمايه سايبری، ضرورت دارد يا خیر؟ همچنین بايد تعیین کند که چه سطحی از صحت، بايد برای هر يک از  مؤلفه

   های سرمايه سايبری، تأمین شود؟مؤلفه

سرمايه برای تمام افراد،  آن  به معنای در دسترس و قابل استفاده بودن    نیز  پذيری« يک سرمايه سايبری»دسترس

اساس،  سامانه  اين  بر  است.  و فرآيندهای مجاز  به سرمايه  »نقض دسترس ها  امکان دسترسی  معنای عدم  به  پذيری« 

سايبری، لازم است    پذيری يک سرمايهبرای محافظت از دسترس مجاز است.    ها و فرآيندهای، سامانه سايبری توسط افراد

بینی شود پیش  سازی، پهنای باند ارتباطی و نظاير آنها برای سرمايه سايبریمنابع کافی اعم از حافظه، فضای ذخیرهاولاً 

به    .های تکراری مجاز ناديده گرفته شونددسترسیدر صورت لزوم،  هرگونه درخواست يا دسترسی غیرمجاز و حتی  و ثانیاً  

 .  ها، عدالت رعايت شودص منابع به درخواستعبارت ديگر، در تخصی

اگر هرگونه تغییر  محرمانگی نقض نشده است.  اگر اطلاعات برای افراد مجاز افشاء شود،  که  داشته باشید  توجه  

شود اعمال  مجاز  افراد  نمیتوسط  نقض  برای  اگر  و    شود، صحت  دسترسی  باشد،  امکان  نداشته  وجود  غیرمجاز  افراد 

پذيری، مجاز يا غیرمجاز بودن دسترسی،  لذا در تحقق محرمانگی و صحت و دسترس .  شدخواهد  نقض نپذيری  دسترس

کننده کیست؟ چه درخواست  که  بسیار اهمیت دارد. برای تفکیک درخواست مجاز از غیرمجاز، لازم است مشخص شود

است؟ چه اقداماتی  ارائه داده  چه درخواستی  اکنون  هايی را داشته باشد؟  مجاز است که چه درخواستيا  اختیاراتی دارد؟  
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  انجام داده است؟ مثلاً چه چیزی را ديده است؟ چه چیزی را تغییر داده است؟ چه چیزی را حذف يا اضافه نموده است؟ 

 امنیت سايبری است. های فنیها، در واقع به معنای تحقق دسته دوم مؤلفه پاسخ اين سؤال 

مکمل    ،حريم خصوصی  و   ، عدم انکاری، شامل احراز هويت، کنترل دسترسفنی امنیتهای  مؤلفه   تحقق دسته دوم

عملکرد    و   هويت افراد احراز گردد، اختیارات هر فرد مجاز تعیین شوداست. اگر  فنی امنیت  های  مؤلفه دسته اول  تحقق  

به پذيری سرمايه  صحت و دسترس  ،محرمانگیهم نقض  افراد در حساب کاربری آنها ثبت و ضبط گردد. در اين صورت،  

بود، هم   دشوارتر خواهد  داشت  مراتب  نخواهند  را  عملکرد خود  انکار  امکان  پاسخافراد  بود  و  خواهند  حريم هم  و  گو 

 .وددشوارتر خواهد بتر و نقض آن مشخص خصوصی افراد 

 

 امنيت سایبری ، معيارها یا ابعاد هامؤلفه
 

 های اصلی  پذيری، مؤلفهمحرمانگی، صحت و دسترس 

   حريم خصوصی و  هويت، کنترل دسترسی، عدم انکار و احراز

 .دهندامنیت سايبری را تشکیل می فنی های نیز ساير مؤلفه
 

 

 

   امنيت سایبریهای  نيازمندی -2-4

کنیم اگر روی يک پديده محیط قرار بگیرد، موجب  نیازمندی امنیتی شرطی است که ما آرزو میبنا به تعريف، »

 .  «کاهش مخاطرات شود

 : بر اين اساس

کنیم اگر روی يک سرمايه  های امنیتی است که ما آرزو مینیازمندی امنیت سايبری، يک يا ترکیبی از مؤلفه »

 کاهش مخاطرات امنیت سايبری آن سرمايه شود«.سايبری در شرايط محیطی اعمال شود، موجب 
 

های امنیتی  عیین نیازمندی های امنیتی يک سرمايه سايبری را تعیین کنیم؟ آيا تولی چه لزومی دارد که نیازمندی 

(، جايگاه  1- 4شکل )اسخ اين سؤال، مثبت است.  پکند؟  يک سرمايه سايبری، در تأمین امنیت آن سرمايه به ما کمک می 

های  های امنیتی در تأمین امنیت يک سرمايه سايبری را نمايش داده است، بر اساس اين شکل، نیازمند تعیین نیازمندی

های  حل ی تعیین راه های امنیتی، مقدمه . همچنین نیازمندی باشندمیو اهداف امنیتی    ات امنیتیمخاطر امنیتی، تابعی از 

 د.نشوامنیتی موردنیاز برای تأمین امنیت سرمايه سايبری محسوب می 
 

 

 

 
 هاي امنيتيحلراه هاي امنيتينيازمندي مخاطرات امنيتي

 هاي امنيتيپذیريآسيب

 هاي امنيتيکنترل

 تأمين امنيت سرمایه سایبري
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 يک سرمايه سايبری های امنیتی در تأمین امنیتجايگاه نیازمندی( : 1-4شکل )
 

 : به شرح زير است شود و (، از گوشه سمت چپ بالای شکل آغاز می 1- 4توصیف کامل شکل )

پذيری سايبری برخوردار است و توسط يک يا چند تهديد امنیتی نیز مورد  از يک يا چند آسیب هر سرمايه سايبری،  

تهديدها، يک يا چند کنترل امنیتی    گیرد. در مرحله توسعه سرمايه سايبری، ممکن است برای مواجهه با اينتهديد قرار می

های امنیتی برشمرده  ها، تهديدها و کنترل پذيریی آسیببینی شده باشند. مجموعه نیز در داخل سرمايه سايبری، پیش 

پس از تعیین مخاطرات امنیتی موجود علیه  شوند تا اين سرمايه سايبری، با مخاطرات امنیتی مواجه باشد.  شده، موجب می 

. بر اساس هدف امنیت سايبری تعیین شده برای سرمايه  وندشسايبری، ابتدا بايد اهداف امنیتی موردنظر تعیین    يک سرمايه

توان تشخیص داد که چه سطح ]کیفی[ يا چه میزان ]کمیّ[ از امنیت، مورد انتظار است و بر اساس سايبری موردنظر، می

باشند. به های امنیت، برای رفع مخاطرات موجود، مورد نیاز می يک از مؤلفه توان تشخیص داد کدام مخاطرات موجود، می 

سايبری موردنظر، های امنیتی سرمايه  و اهداف امنیتی تعیین شده، نیازمندیموجود  بر اساس مخاطرات امنیتی  اين ترتیب،  

د، شناسايی شده و مورد  باشنامنیتی  ها  های مناسبی که قادر به تأمین آن نیازمندی حل راه   نیز  در ادامه  .شوندمیتعیین  

 گیرند تا تأمین امنیت برای آن سرمايه سايبری، صورت پذيرد.  می استفاده قرار 

فوق،   توصیف  اساس  می نیازمندی»بر  را  سايبری  سرمايه  يک  سايبری  امنیت  از  های  ترکیبی  قالب  در  توان 

  يا سطح کیفی خواهد بود.«  ضريب کمیّيک    در اين ترکیب، هر مؤلفه امنیت، دارایهای امنیت سايبری بیان نمود.  مؤلفه

مالک سرمايه، تعیین  » نیازمندی امنیت سايبری را در قالب دو سؤال توصیف نموديم و گفتیم که  در بخش قبل،  

های امنیت سايبری، برای سرمايه سايبری موردنظر، ضرورت دارد يا خیر؟ و  کند که آيا اساساً تأمین هر يک از مؤلفهمی

 « های امنیت، بايد برای سرمايه سايبری موردنظر، تأمین شوند؟کند که چه سطحی از اين مؤلفه همچنین تعیین می 

امنیت نیازمندی  از  و هر دو، توصیفی  بوده  پاراگراف فوق، کاملاً يکسان  يک سرمايه    یدو عبارت مندرج در دو 

 کنند. سايبری را بیان می 

در اين جدول، مقابل  نمود.  بیان  (  1-4توان در قالب جدول ) های امنیتی يک سرمايه سايبری منفرد را می نیازمندی 

 بینی شده است. پیش  تأمین«سطح »و  «کاربردپذيری»هر مؤلفه فنی امنیت سايبری، دو ستون با عناوين 
 

 ی امنیتی يک سرمايه سايبری منفرد  هانیازمندی ( : 1-4)جدول 

 کاربردپذيری مؤلفه فنی امنیت سايبری 
   سطح تأمین

 )در صورت کاربردپذيری(

 زياد خیلی / زياد / متوسط / کمکم / خیلی خیر  / بلی محرمانگی 

 تهدیدهاي امنيتي اهداف امنيتي
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 زياد / خیلی زياد / متوسط / کمکم / خیلی خیر  / بلی صحت 

 زياد / خیلی زياد / متوسط / کمکم / خیلی خیر  / بلی پذيریدسترس

 زياد / خیلی زياد / متوسط / کمکم / خیلی خیر  / بلی احراز هويت

 زياد / خیلی زياد / متوسط / کمکم / خیلی خیر  / بلی کنترل دسترسی 

 زياد / خیلی زياد / متوسط / کمکم / خیلی خیر  / بلی عدم انکار 

 زياد / خیلی زياد / متوسط / کمکم / خیلی خیر  / بلی حريم خصوصی 
 

امنیت م ، برای سرمايه سايبری موردنظر ندرج در هر سطرستون »کاربردپذيری«، بیانگر ضرورت تأمین مؤلفه 

میزان  شود که چه سطحی از مؤلفه امنیت سايبری موردنظر، بايد تأمین شود.  است. در ستون »سطح تأمین« نیز تعیین می

های امنیت، برای هر سرمايه سايبری، به دو پارامتر اهمیت )حساسیت( آن سرمايه و نقش مؤلفه ز مؤلفه تأمین هر يک ا

 امنیتی موردنظر، در تأمین امنیت برای آن سرمايه بستگی دارد.  

البته   شود که در ستون کاربردپذيری، گزينه »بلی« درج شده باشد.تنها در صورتی ستون سطح تأمین تکمیل می

حال ساده در  می ت  تجمیع  قابل  تأمین،  سطح  و  کاربردپذيری  ستون  دو  می تر،  منظور،  اين  برای  ستون باشند.  توان 

 .  استفاده نمود« 1دارد گزينه »نیاز ناز  ، کم«جای گزينه »خیلی به کاربردپذيری را حذف نمود و در ستون سطح تأمین، 

ه  اما بايد توجه داشتهای امنیتی برای يک سرمايه سايبری منفرد را بررسی کرديم،  جا نحوه تعیین نیازمندی تا اين 

از سرمايه موردنظر، نیازمندی های سايبریاغلب سرمايه باشیم که   از يک بخش دارند و هر بخش  امنیتی  ، بیش  های 

افزار  نرميک يا چند عامل، افزار، سیستم سخت های بخش از است ممکن متفاوتی دارد. برای نمونه، يک سامانه اطلاعاتی  

های امنیتی يک سرمايه چندبخشی، در جدولی مشابه جدول  نیازمندی   .شده باشدکاربردی و محتوا )اطلاعات(، تشکیل  

   شود.( نمايش داده می 4-2)
 

 های امنیتی يک سرمايه سايبری چندبخشی  نیازمندی ( : 2-4)جدول 

 ( سرمايه سايبریn)برای بخش سطح تأمین  ...  ( سرمايه سايبری1)برای بخش سطح تأمین  فنی امنیت سايبریمؤلفه 

 زياد خیلی  /ندارد / کم / متوسط / زياد  نیاز ...  زياد خیلی  /ندارد / کم / متوسط / زياد  نیاز محرمانگی 

 زياد خیلی  /ندارد / کم / متوسط / زياد  نیاز ...  زياد خیلی  /ندارد / کم / متوسط / زياد  نیاز صحت

 زياد خیلی  /ندارد / کم / متوسط / زياد  نیاز ...  زياد خیلی  /ندارد / کم / متوسط / زياد  نیاز پذيریدسترس

 زياد خیلی  /ندارد / کم / متوسط / زياد  نیاز ...  زياد خیلی  /ندارد / کم / متوسط / زياد  نیاز احراز هويت 

 زياد خیلی  /ندارد / کم / متوسط / زياد  نیاز ...  زياد خیلی  /ندارد / کم / متوسط / زياد  نیاز کنترل دسترسی

 زياد خیلی  /ندارد / کم / متوسط / زياد  نیاز ...  زياد خیلی  /ندارد / کم / متوسط / زياد  نیاز عدم انکار

 زياد خیلی  /ندارد / کم / متوسط / زياد  نیاز ...  زياد خیلی  /ندارد / کم / متوسط / زياد  نیاز حريم خصوصی

 

 
1 Not Required 
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   هوشمندتلفن همراه گوشی های امنيتی نيازمندی -3-4

های فراوان هوشمند، ترکیبی از يک تلفن همراه و يک سامانه اطلاعاتی با قابلیت   همراه يک دستگاه گوشی تلفن  

ای را  شود. اين دستگاه، در کارکرد تلفن همراه، امکان برقراری انواع ارتباطات اعم از صوتی، تصويری و داده محسوب می

از بخش فراهم می  و در کارکرد سامانه اطلاعاتی،  و ذخیره افزاری برهای سخت ورد  پردازش  ها، سیستم  سازی داده ای 

 های کاربردی تشکیل شده است. عامل و انواع برنامه 

 

  های سایبری گوشی تلفن همراه هوشمندسرمایه .1-3-4

( شکل  مطابق  هوشمند،  همراه  تلفن  گوشی  معماری  است.  2-4ساختار  برنامه سیستم(  و  کاربردی،  عامل  های 

های کاربردی و سیستم عامل، امکان مديريت هوشمند هستند. کاربران، از طريق برنامه ی گوشی تلفن همراه  کنندهکنترل

های صوتی، تصويری، های کاربر که در انواع قالب يابند. دسترسی به داده برداری از تلفن همراه هوشمند خود را می و بهره

شود. همچنین هرگونه برقراری  عامل انجام می   های کاربردی و سیستماند نیز از طريق برنامه متنی و ويديوئی ذخیره شده

 گیرد.های کاربردی و سیستم عامل انجام می ارتباط يا مبادله انواع داده کاربر نیز از طريق برنامه 
 

 

 

 

 
 

 

 
 

 همراه هوشمند( : معماری گوشی تلفن 2-4شکل )
 

های مختلف گوشی تلفن  های سايبری يک گوشی تلفن همراه هوشمند، يا بخش به اين ترتیب، لیست سرمايه 

افزار  افزار، نرم(، عبارت از سه بخش، با عناوين سخت 3-4همراه هوشمند به عنوان يک سرمايه سايبری، مطابق جدول )

 و داده است.
 

 سايبری گوشی تلفن همراه هوشمند  های( : سرمايه3-4جدول )

   میزان اهمیت توصیف  بخش 

 داده کاربر

 های ذخیره شده در دستگاه تلفن همراه هوشمند، شامل  انواع داده

ای، های متنی و چندرسانهی تماس، پیامهای پیشینههای دفترچه مخاطبان، دادهداده

 اطلاعات بانکی، موقعیت مکانی و ... های صوتی،  پست الکترونیکی، تصاوير، فايل

 خیلی مهم 

 سيستم عامل

ط
تبا

ار
 

 افزارسخت

 برنامه کاربردي

داده
 

کاربر
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 افزار نرم
های کاربردی از پیش  انواع برنامههای مديريت گوشی تلفن،  انواع برنامهسیستم عامل، 

 های کاربردی نصب شده توسط کاربر شده توسط سازنده و انواع برنامهنصب
 مهم

 افزارسخت 
(، باتری، واسط RAMدسترسی تصادفی )(، حافظه CPUواحد پردازش مرکزی )

 و ...  ارتباطی با شبکه تلفن همراه، صفحه نمايش، دوربین، میکروفن

خیلی مهم و 

 مهم
 

ترين و ارزشمندترين سرمايه سايبری موجود  مهم بخشی از حريم خصوصی کاربر است و از اين بابت،  داده کاربر،  

تلفن همراه هوشمند محسوب می  امکانات متنوعی  در گوشی  تلفن همراه هوشمند،  سازی،  برای ذخیرهرا  شود. گوشی 

ای از حملات علیه گوشی تلفن همراه هوشمند  بخش عمده کند. های کاربر فراهم می پردازش، مبادله و محافظت از داده 

شوند. سرقت يا دسترسی غیرمجاز به داده، سرقت شناسه، سرقت  های موجود در اين گوشی انجام میقع علیه داده نیز در وا

 های کاربر انجام شود.  تواند علیه داده هايی از حملاتی است که می ها، نمونهاطلاعات موقعیت کاربر و نظاير اين 

يعنی کنند،  هايی از گوشی تلفن همراه هوشمند که امکان ضبط غیرمجاز تصاوير و صدای کاربر را فراهم می بخش 

 باشند.از اهمیت و حساسیت بسیار بالايی برخوردار می  نیزدوربین و میکروفن گوشی 

 

  گوشی تلفن همراه هوشمندهای  پذیری آسيب .2-3-4

راه هوشمند برشمرديم. در کارکرد »تلفن همراه هوشمند، به عنوان  قبلاً دو کارکرد اصلی برای يک گوشی تلفن هم

پذيری اصلی  های ارتباطی تمرکز دارد و به همین دلیل، آسیب های اين دستگاه بر جنبه گوشی تلفن همراه«، تمرکز فعالیت

ارتباطی است. در کارکرد »تلفن همراه هوشمند، به عنوان يک س پذيریاين دستگاه نیز، آسیب  امانه اطلاعاتی«،  های 

گذاری( و سازی، پردازش، پخش )اشتراک آوری(، ذخیره های جويش، ضبط )جمع تمرکز اصلی فعالیت اين دستگاه بر جنبه 

های اصلی اين دستگاه،  پذيریهای متنی، صوتی، تصويری و ويديوئی تمرکز دارد و به همین دلیل نیز آسیب... انواع داده 

ها به سه  پذيریباشند. اين آسیب ها می و داده افزارها  نرم برداری از  سازی و بهره احی، پیاده مسائل مرتبط با طر ناشی از  

شوند. به اين ترتیب، مجموع  بندی میبرداری از اين دستگاه طبقههای ناشی از تولید، مديريت و بهرهپذيریآسیبی  دسته 

 بندی نمود :ی ذيل، دسته در چهار دسته (، 3-4شکل )  مطابق توان های دستگاه تلفن همراه هوشمند را می پذيریآسیب

های ناشی از پروتکل ارتباط با  پذيریآسیب« اعم از  با شبکه تلفن همراه  های ناشی از ارتباط ناامن پذيری»آسیب .1

تلفن  افزارهای موجود در دستگاه پذيری ناشی از دسترسی از راه دور به اطلاعات و نرمشبکه تلفن همراه يا آسیب 

 باشند.می

ها يا نقاط ضعف  ، که با عنوان نقص افزارافزار و نرم های ناشی از تولید سامانه« اعم از تولید سخت پذيری»آسیب .2

 شوند.سامانه نیز شناخته می 

افزاری  افزاری و نرمهای سختاعم از مديريت و تنظیم بخش «  سامانههای ناشی از مديريت و تنظیم  پذيری»آسیب .3

ها شناخته  APIشوند. اين دسته، با عنوان مديريت ناکارآمد  افزاری انجام می ه تماماً توسط تنظیمات نرم دستگاه ک 

 شوند.می
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های سامانه  برداری نادرست از امکانات و قابلیت برداری از سامانه« که ناشی از بهرههای ناشی از بهرهپذيری»آسیب .4

شوند، اين دسته از  افزارهای کاربردی انجام می نه، از طريق نرم ت سامابرداری از امکاناکه بهره ين است. باتوجه به ا

 باشند.افزارهای کاربردی سامانه می ها هم ناشی از عدم آگاهی کاربر، نسبت به نرمپذيریآسیب
 

 
 های گوشی تلفن همراه هوشمند پذيریآسیب( : 3-4شکل )

 

 

  گوشی تلفن همراه هوشمندعليه  تهدیدهای موجود .3-3-4

نهايتاً  (، 4-4مطابق شکل )های سايبری، حملات علیه کوشی تلفن همراه هوشمند، مانند ساير سرمايه تهديدها و 

»وقفه / ممانعت از دسترسی / ازکارانداختن  برداشتن«،  دسترسی غیرمجاز /  منجر به يک يا ترکیبی از موارد »افشاء«، »

 هايی از ]يا کل[ سرمايه سايبری خواهد شد.  بخش  « يا »نابودی«/ تغییر کاری»دست کردن«، غیرفعال /

 

 
 تهديدهای موجود علیه گوشی تلفن همراه هوشمند( : 4-4شکل )

 

 هاي توليدنقص

 ارتباط ناامن

 مدیریت ناکارآمد

 برداري نامناسببهره

 افشاء

 دسترسي غيرمجاز

 وقفه / ممانعت از سرویس

 کاريدست

 نابودي
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 گوشی تلفن همراه هوشمندهای امنيتی  نيازمندی  .4-3-4

های مختلف آن سرمايه ارائه  های امنیتی هر سرمايه سايبری، به تفکیک برای بخش قبلاً اشاره شد که نیازمندی 

های امنیتی گوشی تلفن همراه را تعیین کنیم، لازم است ابتدا مجموعه عوامل تأثیرگذار  چنانچه بخواهیم نیازمندی شود.  می

امنیت اين دستگاه، شامل بخش  های امنیتی را در قالب يک شکل  ها، تهديدها و مؤلفهپذيری، آسیب ها(ها )سرمايه بر 

نیازمندی  تصور  تا  کنیم  نمايد.  مشاهده  تسهیل  برايمان  را  امنیتی  ) های  تعیین 5-4شکل  عوامل  مجموعه  ی کننده (، 

 دهد.های امنیتی گوشی تلفن همراه هوشمند را نمايش می نیازمندی 
 

 
 

 

 

 راه هوشمندگوشی تلفن همهای امنیتی  مجموعه عوامل مؤثر بر نیازمندی ( : 5-4شکل )
 

  مطابق شکل ساختاری بندی در قالب دسته قابل های امنیتی گوشی تلفن همراه هوشمند، بر اين اساس، نیازمندی 

 است. ( 4-6)

 

 

 

 
 

 

 هاي توليدنقص

 ارتباط ناامن
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 سرمایه سایبری تهدیدها های امنیتمؤلفه هاپذیریآسیب

 (SR-Oنيازمندي امنيتي سيستم عامل  )

ط )
تبا
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ي
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S
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) 

 (SR-Hافزار )نيازمندي امنيتي سخت

ي داده  (SR-Aنيازمندي امنيتي برنامه کاربردي  )
ي امنيت

نيازمند
 (

S
R

-I
) 
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 های امنیتی  ساختار نیازمندی( : 6-4شکل )
 

 شامل موارد ذيل، خواهد بود :های امنیتی گوشی تلفن همراه هوشمند، به اين ترتیب، نیازمندی 

 (SR-H)  افزارهای امنیتی سخت نیازمندی  .1

سخت  تراشه افزار،  امنیت  برای  جامعیت  و  محرمانگی  تأمین  ذخیره شامل  تراشه های  و ساز،  کلید  های 

های  لايه های امنیتی مهم را برای  افزار، بايد مکانیزمعلاوه لايه سخت باشند. به های شناسه واحد می تراشه 

نمايد. فراهم  بخش دسترس   بالاتر  کل  سخت پذيری  پیش های  نیز  همراه  تلفن  وجود  افزاری  نیاز 

 های کاربردی است. پذيری برای سیستم عامل و برنامهدسترس
 

 (SR-O)  عاملهای امنیتی سیستم نیازمندی  .2

ها عمل  ی تمام بخش هکنندی کنترلسیستم عامل، قلب گوشی تلفن همراه هوشمند است و به عنوان هسته 

افزار، تأمین محرمانگی و جامعیت ترافیک  کند. تأمین محرمانگی و جامعیت کدهای سیستم در لايه سخت می

های کاربردی، احراز هويت کاربر و جداسازی  های امنیتی برای برنامه ها در ارتباطات، تأمین سرويسداده 

 ند.  های امنیتی بايد توسط سیستم عامل انجام شودامنه 

از  های خاصی از سخت دسترسی به بخش  افزار، شامل دوربین و میکروفن، بايد با اعمال بالاترين سطح 

ها بايد برای کاربران راه دور، کاملاً حفظ  همچنین محرمانگی اين بخش پذير باشد. های امنیتی امکان مؤلفه

 شود.
 

 ( SR-A)  افزارهای کاربردیهای امنیتی نرمنیازمندی  .3

افزارهای کاربردی است که  افزارهای کاربردی، شامل دو بخش است. بخش اول امنیت ذاتی نرم امنیت نرم

بهره و  پیکربندی  نصب،  امنیت  دوم،  بخش  و  شود  تأمین  تولیدکننده  توسط  نرم بايد  از  افزارهای  برداری 

ای  برداری به گونه ا بهرهشود تنظیمات يکاربردی است که بر عهده کاربر گوشی تلفن همراه است و باعث می 

 پذير نباشد.دور، امکان انجام شود که امکان سوء استفاده از برنامه کاربردی توسط هکر محلی يا راه 
 

 (SR-I)   های کاربرهای امنیتی داده نیازمندی  .4

گوشی  ترين بخش از  ترين و باارزششوند و مهمهای کاربر، بخشی از حريم خصوصی کاربر محسوب می داده 

می  تشکیل  را  هوشمند  همراه  دسترس تلفن  و  صحت  محرمانگی،  داده دهند.  شود. پذيری  تأمین  بايد  ها 

داده  به  دسترسی  گونه  هر  مکانیزم همچنین  اعمال  با  و  هويت  احراز  از  پس  بايد  کاربر  کنترل  های  های 

 دسترسی انجام گیرد تا امکان انکار عملکرد از بین برود.
 

 ( SR-C)  ی ارتباطاتهای امنیتنیازمندی  .5
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های کنترلی، هويتی و محتوايی از انواع متنی، صوتی، تصويری و ويديوئی از طريق ها اعم از داده انواع داده 

می  مبادله  شبکه  مشترکین  ساير  و  شبکه  با  هوشمند،  همراه  تلفن  گوشی  ارتباطی  تأمین درگاه  شوند. 

زيادی برخوردار است. همچنین هرگونه دسترسی  ها از اهمیت  پذيری اين داده محرمانگی، صحت و دسترس

پذير باشد تا عملکرد دسترسی به تنظیمات،  از راه دور، بايد پس از احراز هويت و کنترل دسترسی امکان 

های کاربر، ثبت و قابل پیگرد باشند. از منظر ارتباطی، کل گوشی تلفن همراه، بخشی از  ها و داده برنامه 

شود و هرگونه تلاش ساير کاربران برای دسترسی از راه دور به گوشی  ی حريم خصوصی کاربر محسوب م

 تلفن همراه کاربر ديگر، بايد با رعايت حريم خصوصی صورت پذيرد.

 

 خواهد بود.  ( 4- 4جدول )مطابق  ،های امنیتی يک گوشی تلفن همراه هوشمند، نیازمندی مطالب فوق  بر اساس
 

 سايبری گوشی تلفن همراه هوشمندهای سرمايه ( : 4-4)جدول 

 بخش 

 )سرمايه( 

میزان 

 اهمیت 

 های امنیتینیازمندی 

 حريم خصوصی  عدم انکار  کنترل دسترسی  احراز هويت  دسترس پذيری  صحت محرمانگی

 نیاز ندارد  زياد خیلی زياد خیلی زياد خیلی زياد خیلی زياد خیلی زياد خیلی مهم  ( SR-Hافزار )سخت 

 نیاز ندارد  زياد زياد زياد زياد زياد زياد مهم  ( SR-Oعامل )سیستم 

 نیاز ندارد  زياد زياد زياد زياد زياد زياد مهم  ( SR-Aبرنامه کاربردی )

 زياد خیلی زياد خیلی زياد خیلی زياد خیلی زياد خیلی زياد خیلی زياد خیلی مهمخیلی  ( SR-Iداده کاربر )

 زياد خیلی زياد خیلی زياد خیلی زياد خیلی زياد خیلی زياد خیلی زياد خیلی مهم  ( SR-Cارتباط )
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   های امنيتی شبکه ارتباطینيازمندی -4-4

ای عمودی، از يک ساختار سه سطحی و سه لايه -، بر اساس مدل معماری افقیارتباطیيک شبکه  امنیتی  معماری  

با عناوين    سطح ( برخوردار است. بر اساس ساختار نمايش داده شده در اين شکل، شبکه ارتباطی، از سه  7- 4مطابق شکل )

زيرساخت، خدمت  با عناوين    لايه، از سه  سطوحهر يک از اين  و  شود  تشکیل می )کاربری(    انتهايی  کاربرو    کنترل  ،مديريت

  د.نشوتشکیل می و کاربرد 
 

 
  عمودی-يک شبکه ارتباطی بر اساس مدل معماری افقی امنیتی معماری ( : 7-4شکل )

 

های  نیازمندی يک شبکه ارتباطی که لازم است    سايبری  یهايا سرمايه   دهندههای تشکیل مؤلفه بر اين اساس،  

  شود.تشکیل می  (5- 4جدول )  دربخش، با عناوين مندرج   9ها مورد توجه قرار گیرند، از  امنیتی آن
 

   ارتباطیيک شبکه های سايبری سرمايه ( : 5-4)جدول 

 سطوح 

ها لايه  
 انتهايی  کاربر کنترل مديريت 

 زيرساخت 
مديريت زيرساخت شبکه و  

 زيرساخت مديريت شبکه 

کنترل زيرساخت شبکه و 

 زيرساخت کنترل شبکه 

کاربری زيرساخت شبکه و 

 زيرساخت کاربردهای شبکه 

 خدمت 
مديريت خدمات شبکه و  

 مديريت شبکه خدمات 

 کنترل خدمات شبکه و  

 خدمات کنترل شبکه 

 کاربری خدمات شبکه و  

 خدمات کاربردی شبکه 

 کاربرد 
و   ی شبکهمديريت کاربردها

 کاربردهای مديريت شبکه

کاربردهای شبکه و  کنترل 

 شبکه کنترل کاربردهای  

شبکه و  کاربردهای   یکاربر

 کاربری شبکه ی  هاکاربرد
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   شبکه ارتباطیهای  پذیری آسيب .1-4-4

پذيری يک شبکه ارتباطی ارائه دهیم، قطعاً اين لیست، تابع نوع تجهیزاتی که در آن  اگر بخواهیم لیستی از آسیب

برداری از اين  اندازی، تست و بهرههای عملیاتی که نصب، راهو تیمشرکت سازنده آن تجهیزات    ،شبکه استفاده شده است

ای با هر نوع تجهیزاتی، ساخت هر شرکتی، نصب و های هر شبکه پذيریباشد. اما آسیباند می داده   تجهیزات را انجام

توسط هر مجموعه راه  بهرهاندازی شده  حال  در  و  توسط هر مجموعه ای  آسیب ای،  برداری  از  است  های پذيریممکن 

 ( برخوردار باشد.2بندی شده در فصل ) طبقه

مبتنی بر  شود که هايی تشکیل میهای سايبری، از مؤلفه اطی نیز مانند ساير سرمايه يک شبکه ارتببه اين ترتیب، 

ها، توسط يک  های ناشی از آن فناوری را در بر دارند. اين مؤلفه پذيریآسیب احتمالاً  اند، پس  يک فناوری توسعه يافته 

های ناشی از توسعه  پذيریآسیباحتمالاً پس اند، سازی، تست و ... توسعه يافتهشرکت سازنده و در مراحل طراحی، پیاده 

توسط يک شرکت به  شده و  تقاضا  بر اساس يک طراحی مشخص،  ها  همچنین اين مؤلفه   را هم در بر دارند.محصول  

های  پذيریآسیباحتمالاً اند، پس اندازی و تست و تحويل شده در سازمان شما نصب و راه   و  اندسازمان شما فروخته شده 

از   اين مؤلفه   پیکربندیمعماری و  ناشی  ها توسط يک واحد سازمانی در ساختار سازمان شما،  را نیز در بر دارند. نهايتاً 

  در بر خواهند داشت.های ناشی از مديريت و نگهداری را نیز پذيریآسیباحتمالاً شوند، پس  مديريت و نگهداری می

اين ترتیب، مجموع آسیب  ارتباطی  های  پذيریبه  (، در چهار  8-4توان مطابق شکل )را می احتمالی يک شبکه 

 بندی نمود : ی ذيل، دسته دسته 

 IPيا  IP V4.0 ارتباطی پايه شبکه اينترنت اعم از هایپذيری فناوریآسیب: های ناشی از فناوری پذيریآسیب .1

V6.0،  ارتباط فناوری يا  سیمبی   اتهای  راديويی  ارتباطات  ماهواره حتی  ،  شبکه،  ارتباطات  در  استفاده  مورد  ای 

ارتباطات،   های مورد استفاده در  فناوریاينترنت اشیاء و ساير  فناوری رايانش ابری، فناوری  فناوری نسل پنجم 

زيرساخت، خدمت و کاربرد و سطوح مديريت، های  های مورد استفاده در لايه ، شامل کلیه فناوری شبکه موردنظر

 گیرد. را در بر می  کنترل و کاربری

  ، شبکه  دهایزيرساخت، خدمات و کاربری  دهنده پذيری تولید عناصر تشکیل : آسیب   های ناشی از تولیدپذيریآسیب .2

 شود.شبکه را شامل میی سطوح مديريت، کنترل و کاربری دهندهعناصر تشکیل اعم از 

های  و پیکربندی کلیه مؤلفه معماری  های ناشی از  پذيریآسیب :  پیکربندی  معماری و  های ناشی از  پذيریآسیب .3

 شود.های مديريت، کنترل و کاربری را شامل می زيرساخت، خدمت و کاربردهای شبکه در لايه

های ردهای شبکه در لايه های زيرساخت، خدمت و کاربکلیه مؤلفهمديريت و نگهداری  های ناشی از  پذيریآسیب .4

 شود.مديريت، کنترل و کاربری را شامل می 
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 شبکه ارتباطیهای پذيری( : آسیب8-4شکل )

 

 

   های ارتباطیشبکهتهدیدهای موجود عليه  .2-4-4

(، نهايتاً 9- 4های سايبری، مطابق شکل )، مانند ساير سرمايه موجود علیه يک شبکه ارتباطیتهديدها و حملات  

منجر به يک يا ترکیبی از موارد »افشاء«، »دسترسی غیرمجاز / برداشتن«، »وقفه / ممانعت از دسترسی / ازکارانداختن  

البته بايد توجه  هايی از ]يا کل[ سرمايه سايبری خواهد شد.  کاری / تغییر« يا »نابودی« بخش کردن«، »دستغیرفعال  /

 گسترده در آن است.)ممانعت از سرويس( ارتباطی، نابودی يا ايجاد اختلال   ترين تهديد يک شبکهداشت که مهم 

 
 

 
 شبکه ارتباطی ( : تهديدهای موجود علیه 9-4شکل )

 

 

 شبکه ارتباطیهای امنيتی  نيازمندی  .3-4-4

های مختلف آن سرمايه ارائه  های امنیتی هر سرمايه سايبری، به تفکیک برای بخش قبلاً اشاره شد که نیازمندی 

نیازمندی می بخواهیم  چنانچه  امنیتی  شود.  ارتباطی  های  شبکه  عوامل  يک  مجموعه  ابتدا  است  لازم  کنیم،  تعیین  را 

های امنیتی را در قالب يک  ها، تهديدها و مؤلفه پذيریآسیبها(،  ها )سرمايه ، شامل بخش شبکهتأثیرگذار بر امنیت اين  

 توليدهاي پذیريآسيب

 مدیریت و نگهداري

 هاي فناوريپذیريآسيب

 معماري و پيکربندي

 افشاء

 دسترسي غيرمجاز

 وقفه / ممانعت از سرویس

 کاريدست

 نابودي
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ی کننده (، مجموعه عوامل تعیین 10-4های امنیتی را برايمان تسهیل نمايد. شکل )شکل مشاهده کنیم تا تصور نیازمندی

 دهد.را نمايش می يک شبکه ارتباطی  های امنیتی نیازمندی 

 
 

 
 

 

 
 

 های امنیتی شبکه ارتباطی مجموعه عوامل مؤثر بر نیازمندی( : 10-4شکل )
 

 ( است.  6- 4)  جدولبندی در قالب ساختاری مطابق  ، قابل دسته شبکه ارتباطیهای امنیتی  بر اين اساس، نیازمندی
 

 يک شبکه ارتباطی  های امنیتی نیازمندی ( : 6-4)جدول 

 سطوح 

ها لايه  
 انتهايی  کاربر کنترل مديريت 

 زيرساخت 

 های امنیتی نیازمندی

مديريت زيرساخت شبکه و 

 زيرساخت مديريت شبکه 

(SR-IM&MI ) 

 های امنیتی نیازمندی

کنترل زيرساخت شبکه و 

 زيرساخت کنترل شبکه 

(SR-IC&CI ) 

 های امنیتی نیازمندی

کاربری زيرساخت شبکه و  

 زيرساخت کاربردهای شبکه 

(SR-IU&UI ) 

 خدمت 

 های امنیتی نیازمندی

مديريت خدمات شبکه و  

 خدمات مديريت شبکه 

(SR-SM&MS ) 

 های امنیتی نیازمندی

 کنترل خدمات شبکه و  

 خدمات کنترل شبکه 

(SR-SC&CS) 

 های امنیتی نیازمندی

 کاربری خدمات شبکه و 

 خدمات کاربردی شبکه 

(SR-SU&US) 

 کاربرد 

 های امنیتی نیازمندی

مديريت کاربردهای شبکه و 

 کاربردهای مديريت شبکه 

(SR-AM&MA) 

 های امنیتی نیازمندی

کنترل کاربردهای شبکه و  

 کاربردهای کنترل شبکه 

(SR-AC&CA) 

 های امنیتی نیازمندی

کاربری کاربردهای شبکه و  

 کاربردهای کاربری شبکه 

(SR-AU&UA) 

 توليد

 معماري و پيکربندي

 فناوري

 مدیریت و نگهداري

ي
انگ

رم
مح

 

 افشاء

 دسترسي غيرمجاز

 ممانعت از خدمتوقفه/ 

 کاريدست

 نابودی
ت

صح
 

س
تر

دس
ي

یر
پذ

 

ت
وی

 ه
راز

اح
ي 
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 سرمایه سایبری تهدیدها های امنیتمؤلفه هاپذیریآسیب
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 های امنیتی شبکه ارتباطی، شامل موارد ذيل، خواهد بود :به اين ترتیب، نیازمندی 

 ( SR-IM&MI) مديريت زيرساخت شبکه و زيرساخت مديريت شبکههای امنیتی نیازمندی  .1

 

 مديريت شبکه های امنیتی مديريت زيرساخت شبکه و زيرساخت ( : نیازمندی7-4جدول )

 توصیف  ی امنیت مؤلفه

 کنترل دسترسی 

(SR-IM&MI-1 ) 

 یهای مديريتبه انجام فعالیتمجاز، قادر  های  دستگاهاز طريق    ، اطمینان حاصل کنید که تنها پرسنل مجاز

 باشند.های ارتباطی شبکه میتجهیزات و لینک

 احراز هويت

(SR-IM&MI-2 ) 

  دهد شبکه انجام میهای ارتباطی  تجهیزات و لینکهويت فرد يا دستگاهی که فعالیت مديريتی را بر روی  

 .را تصديق نمائید

 عدم انکار 

(SR-IM&MI-3 ) 

های تجهیزات و لینکفرد يا دستگاهی که هر فعالیت مديريتی را بر روی برای هر يک رکورد شناسايی 

تواند به عنوان اثباتی برای فعالیت مديريتی مورد  اين رکورد می .کنیدفراهم کند، شبکه اجرا میارتباطی 

 .استفاده قرار گیرد

 محرمانگی 

(SR-IM&MI-4 ) 

پیکربندی  ا  اطلاعات  يا مشاهده غیرمجاز در مقابل  ارتباطی    هایلینکو  شبکه  تجهیزات  ز   ،دسترسی 

ارتباطی، اطلاعات    هایلینک  وشبکه  تجهیزات  محافظت کنید. اين شامل اطلاعات پیکربندی موجود در  

ارتباطی و همچنین اطلاعات پیکربندی پشتیبان   هایلینک  وشبکه  تجهیزات  پیکربندی منتقل شده به  

شناسه    قبیل  از ) مديريتی  هويت    احرازاز اطلاعات  اند. همچنین  ذخیره شدهخط  برونصورت  بهاست که  

 کنید.  ظتفحا، مغیرمجازی يا مشاهدهدسترسی در مقابل  (مدير و گذرواژه

 امنیت ارتباط 

(SR-IM&MI-5 ) 

اطلاعات  »ارتباطی، اطمینان حاصل کنید که    هایلینک  ياشبکه  تجهیزات  در مورد مديريت از راه دور  

از راه دور و  تنها بین ايستگاه  یمديريت ارتباطی که مديريت می  تجهیزات  های مديريت  يا لینک های 

به هنگام که بین اين نقاط پايانی جريان می يابد، منحرف يا   یاطلاعات مديريت.«، »شوند، جريان دارد

)به عنوان مثال، شناسه و هويت مديريتی    احراز همان نوع ملاحظه برای اطلاعات «  و متوقف نمی شود

 . شوداعمال مینیز  (مدير گذرواژه

 صحت 

(SR-IM&MI-6 ) 

پیکربندی   اطلاعات  و  تجهیزات  از  ايجاد و های  لینکشبکه  برابر تغییر غیر مجاز، حذف،  ارتباطی در 

های  شبکه يا لینکتجهیزات  در  قیم  پیکربندی ماطلاعات  برای  را  ظت  فحام. اين  ، محافظت کنیدتکرار

خط و اطلاعات  های برونامانهدر سشده  ذخیرهيا  حال مبادله  ارتباطی و همچنین اطلاعات پیکربندی در 

 . ودشاعمال احراز هويت مديريتی )به عنوان مثال، شناسه و گذرواژه مدير( نیز  

 پذيریدسترس

(SR-IM&MI-7 ) 

ارتباطی توسط پرسنل   هایشبکه يا لینکتجهیزات  مديريت  ممانعت از    امکاناطمینان حاصل کنید که  

حملات ممانعت از خدمت  ظت در برابر حملات فعال مانند  ف حاماين شامل  وجود ندارد.  مجاز  تجهیزات  يا  

(DoS  )  احراز هويت مديريتی يا حذف اطلاعات    تغییرمانند  غیرفعال  ظت در برابر حملات  فحامو همچنین 

 .شودمی (گذرواژه مدير)به عنوان مثال، شناسه و 

 حريم خصوصی 
برای شناسايی  اطمینان حاصل کنید که اطلاعاتی که می لینکتجهیزات  تواند  يا  ارتباطی    هایشبکه 

هايی از اين نوع  مثال.  نیستپذير  دسترس  ، غیرمجاز يا تجهیزات  مورد استفاده قرار گیرد، برای پرسنل  
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(SR-IM&MI-8 )  شامل آدرس  ، اطلاعات IP  يا نام دامنهتجهیزات شبکه DNS شناسايی    امکانبرای مثال،    که  هستند

 .کندفراهم میرا مهاجمان  ها توسطقرار گرفتن آنهدف و  شبکهتجهیزات 
 

 

 ( SR-IC&CI) کنترل زيرساخت شبکه و زيرساخت کنترل شبکههای امنیتی نیازمندی  .2

 

 های امنیتی کنترل زيرساخت شبکه و زيرساخت کنترل شبکه ( : نیازمندی8-4جدول )

 توصیف  ی امنیت مؤلفه

 کنترل دسترسی 

(SR-IC&CI-1 ) 

تنها   که  کنید  و  برای  اطمینان حاصل  اطلاعات  امکان    ،مجازتجهیزات  پرسنل  به  دسترسی 

مقیم  کنترل مسیريابی(تجهیزات  در  ی  جدول  يک  مثال،  عنوان  )به  سامانه يا    شبکه  ی در 

کنید که  . همچنین  استفراهم    ،خطسازی برونذخیره  تنها  تجهیزات  اطمینان حاصل  شبکه 

تجهیزات مجاز  از  ( را  های مسیريابی)به عنوان مثال، به روزرسانی   یهای اطلاعات کنترلپیام 

 .پذيردشبکه می 

 احراز هويت

(SR-IC&CI-2 ) 

يا  افراهويت   تغییرد  کنندهمشاهده تجهیزات  د  کنترلی  هنده يا  تجهیزات  در  مقیم    یاطلاعات 

را نیز    شبکهتجهیزات  به    یاطلاعات کنترل  یکننده هويت دستگاه ارسالرا تصديق کنید.    شبکه

اين منظور، ممکن است روش  از    ،هويت  های تصديقتصديق نمائید. برای  به عنوان بخشی 

 .دنمورد نیاز باش ،کنترل دسترسی

 عدم انکار 

(SR-IC&CI-3 ) 

  یاطلاعات کنترلی کننده کننده يا اصلاح  مشاهده شناسايی هر فرد يا دستگاه  برای  يک رکورد 

تواند به عنوان اثباتی  اين رکورد می   .را فراهم کنید  کندعملی که اجرا می هر  شبکه و  تجهیزات  

اطلاعات کنترلی توسط آن فرد يا تغییر  و    یبه اطلاعات کنترلآن فرد يا دستگاه  برای دسترسی  

منشأ ارسال  شناسايی دستگاه  برای  يک رکورد  قرار گیرد. همچنین  استفاده  يا دستگاه، مورد  

که  تجهیزات  به    یکنترلهای  پیغام  عملی  و  نتیجه شبکه  کنترلی  در  پیغام  آن  ارسال  اجرا  ی 

موردنظر، منشأ ارسال    توان برای اثبات اينکه دستگاهد را فراهم کنید. اين رکورد را می وشمی

 . به کار بردی بوده است، ام کنترلغاپی

 محرمانگی 

(SR-IC&CI-4 ) 

دسترسی يا  خط، در مقابل  برُونساز  شبکه يا در ذخیرهتجهیزات  در  مقیم    یاز اطلاعات کنترل

کنید  ،غیرمجاز  یمشاهده  روشمحافظت  برای  های  .  استفاده  دسترسی،  تأمین  مورد  کنترل 

نیز  شبکه  تجهیزات  در  مقیم    یاطلاعات کنترلگی برای  فراهم کردن محرمانممکن است در  

، در  شبکه  درشبکه را به هنگام انتقال  تجهیزات  مربوط به   یاطلاعات کنترل.  نقش داشته باشند

 محافظت کنید.  ،غیرمجاز یدسترسی يا مشاهده   مقابل

 امنیت ارتباط 

(SR-IC&CI-5 ) 

شوند )به عنوان مثال، به  از طريق شبکه منتقل می که   یرلاطلاعات کنتاطمینان پیدا کنید که  

و مقصد موردنظر   یاطلاعات کنترلی  کننده ارسالتنها بین منبع  ،  های مسیريابی(روز رسانی 
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د، نيابهنگامی که بین اين نقاط پايانی جريان می  دراطلاعات کنترلی  يابند و  می خود جريان  

 . دنشونمی  شنودمنحرف يا 

 صحت 

(SR-IC&CI-6 ) 

،  شبکه، در برابر تغییر غیر مجاز، حذف، ايجاد و تکرارتجهیزات  در  مقیم    یاز اطلاعات کنترل

 محافظت کنید.

 پذيریدسترس

(SR-IC&CI-7 ) 

همیشه در دسترس هستند تا اطلاعات کنترلی را از    ،شبکه تجهیزات اطمینان حاصل کنید که  

حملات ممانعت از  اين شامل حفاظت در برابر حملات عمدی مانند  نمايند. منابع مجاز دريافت 

 شود.و حوادث تصادفی می خدمت 

 حريم خصوصی 

(SR-IC&CI-8 ) 

کنید حاصل  می  ،اطمینان  که  شناسايی  اطلاعاتی  برای  لینکتجهیزات  تواند  يا    هایشبکه 

اطلاعات  برای مثال،  باشد.  میموجود ن ،ارتباطی مورد استفاده قرار گیرد، برای پرسنل غیرمجاز

شبکه  و هدف قرار دادن تجهیزات  توانايی شناسايی  که  ه  نام دامنهمیزبان    تجهیزات و   IP  آدرس 

 .کندهای ارتباطی را برای مهاجمان فراهم می يا لینک

 
 

 ( SR-IU&UI)  کاربری زيرساخت شبکه و زيرساخت کاربردهای شبکههای امنیتی نیازمندی  .3

 

 شبکه  کاربریزيرساخت شبکه و زيرساخت    کاربریهای امنیتی ( : نیازمندی9-4جدول )

 توصیف  ی امنیت مؤلفه

 کنترل دسترسی 

(SR-IU&UI-1 ) 

های کاربر  دسترسی به داده های مجاز، امکان  اطمینان حاصل کنید که تنها پرسنل مجاز و ابزار

ارتباطی    هایشبکه يا لینک هايی که در حال انتقال از طريق تجهیزات  . اعم از داده نهايی را دارند

 باشند.برخط، مقیم میسازی ذخیره های سامانه بر روی بوده و يا 

 احراز هويت

(SR-IU&UI-2 ) 

توسط  که  هايی  ) اعم از داده   های کاربر نهايیبرای دسترسی به داده   ها،دستگاه   و د  افراهويت  

خط سازی برونذخیره های  سامانه يا در    و   دنشوارتباطی ترانزيت می  هایشبکه يا لینک تجهیزات  

های تائید هويت،  باشند ( را تائید نمائید. برای اين منظور، ممکن است لازم باشد روشمیمقیم  

 گیرند.استفاده قرار مورد  ،به عنوان بخشی از کنترل دسترسی

 عدم انکار 

(SR-IU&UI-3 ) 

هايی ) اعم از داده های کاربر نهايی  که به داده   یهر فرد يا دستگاهبرای  يک رکورد شناسايی  

های  سامانه يا بر روی    شوند و می  انتقال دادههای ارتباطی  که توسط تجهیزات شبکه يا لینک 

منظور  بايد بهاين رکورد    مائید.رد، فراهم ندسترسی دا(    دنباشمی خط ساکن  برونسازی  ذخیره 

 مورد استفاده قرار گیرد. ،های کاربر نهايیبه داده فرد يا دستگاه موردنظر، اثبات دسترسی 

 محرمانگی 

(SR-IU&UI-4 ) 

  های شبکه يا لینکتوسط تجهیزات  در حال انتقال  هايی که  ) اعم از داده های کاربر نهايی  از داده 

در مقابل دسترسی  باشند (،  خط مقیم می سازی برونهای ذخیرهسامانه يا بر روی  بوده و  ارتباطی  
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مورد  های  توان از روش، محافظت کنید. برای اين منظور، می غیرمجاز یغیرمجاز و يا مشاهده 

نیز استفاده  کاربر نهايی    یهاداده   گیمحرماننمودن  فراهمجهت  استفاده برای کنترل دسترسی،  

 نمود.

 رتباط امنیت ا

(SR-IU&UI-5 ) 

شبکه و  توسط تجهیزات  که  هايی  ) اعم از داده های کاربر نهايی  اطمینان حاصل کنید که داده 

منحرف نشده در مسیر خود تا قبل از رسیدن به مقصد،  ،  ( دنشوارتباطی ترانزيت می  هایلینک

صد، هیچ دسترسی  شود. به عبارت ديگر، از مبدأ تا مقرسیدن آن به مقصد نمی مانع از چیزی و 

 شود. های کاربر نهايی، انجام نمیغیرمجازی به داده 

 صحت 

(SR-IU&UI-6 ) 

بوده و  ارتباطی  های  لینک يا  توسط تجهیزات شبکه  های کاربر نهايی که در حال انتقال  از داده 

محافظت ،  در برابر تغییر مجاز، حذف، ايجاد و تکراراند،  ذخیره شده خط  برونهای  سامانه يا در  

 کنید.

 پذيریدسترس

(SR-IU&UI-7 ) 

نهايی در   کاربر  به اطلاعات  توسط    ،خطبرونهای  سامانه اطمینان حاصل کنید که دسترسی 

( نهايی  پرسنل مجاز  کاربران  دستگاه   (   از جمله  نمی و  را  اين  ها  کرد.  انکار  شامل  امر،  توان 

و همچنین حفاظت در برابر س  حملات ممانعت از سرويحفاظت در برابر حملات فعال مانند  

 .شودمی  مانند اصلاح يا حذف اطلاعات تايید هويتغیرفعال حملات 

 حريم خصوصی 

(SR-IU&UI-8 ) 

که   کنید  فعالیت  ،شبکهتجهیزات  اطمینان حاصل  به  از جمله  های شبکه  اطلاعات مربوط   (

کاربر، وب سايت و را  (    و غیرهمشاهده شده  های  موقعیت جغرافیايی  برای پرسنل غیرمجاز 

  .کنندفراهم نمی تجهیزات غیرمجاز، 

 

 

 (SR-SM&MS) مديريت خدمات شبکه و خدمات مديريت شبکههای امنیتی نیازمندی  .4

 

 مديريت شبکه  خدماتشبکه و  خدماتهای امنیتی مديريت ( : نیازمندی10-4جدول )

 توصیف  ی امنیت مؤلفه

 کنترل دسترسی 

(SR-SM&MS-1) 

دستگاه  و  پرسنل  تنها  که  کنید  حاصل  مجازاطمینان  فعالیتمی   ،های  يا های  توانند  اجرايی 

 .شبکه را انجام دهندخدمات  یمديريت

 احراز هويت

(SR-SM&MS-2) 

،  شبکه را دارد  خدمات های اجرايی يا مديريتی  هويت فرد يا دستگاهی که قصد انجام فعالیت

به عنوان بخشی    ،تايید هويتهای  تائید نمائید. برای اين منظور، ممکن است لازم باشد روش 

 استفاده قرار گیرند.از کنترل دسترسی مورد 
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 عدم انکار 

(SR-SM&MS-3) 

شبکه را  خدمات  يا مديريتی    اجرايیفرد يا دستگاهی که هر فعالیت  برای  شناسايی  رکورد  يک  

که  اثبات اين تواند برای  می   ، اين رکوردشود فراهم نمائید.  می نجام  و عملی که ادهد  انجام می 

 .مورد استفاده قرار گیرد  ،استانجام داده يا مديريتی اجرايی فعالیت دستگاهی فرد يا 

 محرمانگی 

(SR-SM&MS-4) 

  یدسترسی غیرمجاز يا مشاهده ، در مقابل  شبکه  یشبکه و اطلاعات مديريتپیکربندی خدمات  از  

و اطلاعات پیکربندی   یمديريتاطلاعات  برای  لازم است  اين امر  نمائید.    محافظت،  غیر مجاز

در سرتجهیزات  در    مقیم که  می تاشبکه  داده  انتقال  يا  سر شبکه  و  برونبه شوند  خط  صورت 

)به عنوان مثال،  شبکه  مديريتی  اجرايی يا  از اطلاعات  . همچنین  شوند، اعمال شودذخیره می

دسترسی غیرمجاز  در مقابل    (های مديريتی  و گذرواژه  هاشناسه های کاربر و  گذرواژه  و ها  شناسه 

 ، محافظت کنید.غیرمجازی مشاهده يا 

 امنیت ارتباط 

(SR-SM&MS-5) 

از راه دور يک   و    اجرايیشبکه، اطمینان حاصل کنید که اطلاعات    خدمتدر مورد مديريت 

شبکه  خدمت  که به عنوان بخشی از  تجهیزاتی  تنها بین ايستگاه مديريت از راه دور و    ،مديريتی

هنگامی    درو مديريتی    اجرايیاطلاعات  . اطمینان حاصل کنید که  شوند، جريان داردمیمديريت  

می  جريان  پايانی  نقاط  اين  بین  نمیکه  متوقف  يا  منحرف  برای    ین هم.  شوديابد،  ملاحظه 

های کاربر و  و گذرواژه ها  از قبیل شناسه   شبکه )يت ) اعتبارسنجی ( خدمت  هوید  ئاطلاعات تا

 .شودنیز اعمال  ( مدير اجرايیهای  ها و گذرواژه شناسه 

 صحت 

(SR-SM&MS-6) 

غیرمجاز،    حذف، ايجاد و تکرار،  تغییر  مقابلدر    ،شبکهخدمات  و مديريتی    اجرايیاز اطلاعات  

، در  شبکهمديريتی مقیم در تجهیزات  اطلاعات اجرايی و  برای    محافظت،اين  محافظت کنید.  

اقامت دراسر شبکه و يا  تدر سرزمان مبادله   اعمال    ،خطبرونسازی  های ذخیره سامانه   زمان 

اطلاعات  یهمشود.   برای  ملاحظه  )  ن  هويت  )   (  اعتبارسنجیتائید  شبکه  جمله    خدمات  از 

 . اعمال شود (های مدير اجرايی و گذرواژه  و گذرواژه ها کاربر و شناسه های  ها و گذرواژه شناسه 

 پذيریدسترس

(SR-SM&MS-7) 

های مجاز را  شبکه توسط پرسنل و دستگاه خدمات  اطمینان حاصل کنید که توانايی مديريت  

از قبیل حملات ممانعت از  ظت در برابر حملات فعال  ف حامشامل امر،  توان انکار کرد. اين  نمی

اصلاح يا حذف اطلاعات تايید  غیرفعال از قبیل  ظت در برابر حملات  فحامو همچنین  خدمت  

 .شودمی  (های مدير اجرايیو گذرواژه ها شناسهاز جمله اجرايی شبکه )هويت مدير 

 حريم خصوصی 

(SR-SM&MS-8) 

کنید حاصل  که  ،اطمینان  شناسايی  می   اطلاعاتی  برای  سامانه تواند  يا  اجرايی  های مديريت 

باشند. در دسترس نمی  ،مورد استفاده قرار گیرد، برای پرسنل غیرمجازمديريتی خدمات شبکه  

اجرايی های  گیری سامانه و هدف شناسايی  که امکان   يا نام دامنه IP اطلاعات آدرساز جمله 

 .کندخدمات شبکه را برای مهاجمان فراهم می
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 (SR-SC&CS) کنترل خدمات شبکه و خدمات کنترل شبکههای امنیتی نیازمندی  .5

 

 شبکه خدمات کنترل شبکه و  کنترل خدماتهای امنیتی ( : نیازمندی11-4جدول )

 توصیف  ی امنیت مؤلفه

 کنترل دسترسی 

(SR-SC&CS-1) 

شبکه برای يک    تجهیزاتاز    یاطمینان حاصل کنید که اطلاعات کنترل دريافت شده توسط يک

  VoIPيک نشست  گیرد )به عنوان مثال، پیام شروع  ت میأ نش  ،مجازبدأ  از يک م  ،شبکه  خدمت

قبل . اين اطمینان، بايد  (دستگاه مجاز در شبکه ارسال شده است  يک کاربر مجاز و يا  توسط  

برابر   دراز نشست،  محافظت  اين امر، موجب  .  درخواست ارسال شده، حاصل گردداز پذيرش  

 ، خواهد شد.غیرمجازدستگاه  توسط يک  VoIPشروع يک نشست کردن يک پیام گمراه

 احراز هويت

(SR-SC&CS-2) 

ارائه آن خدمت  ای که در  شبکه ارسالی به تجهیزات  شبکه    خدمت  یاطلاعات کنترلمنشأ    هويت

به    ،ید هويتئتاهای  برای اين منظور، ممکن است از روش ید کنید.  ئرا تامشارکت دارد  شبکه  

 .استفاده شود ،عنوان بخشی از کنترل دسترسی

 عدم انکار 

(SR-SC&CS-3) 

ی از  توسط يکشده  دريافت شبکه    خدمت   یهای کنترلپیغام دستگاه منشأ  فرد يا  برای شناسايی  

خدمت  مشارکت  یشبکه تجهیزات   آن  ارائه  در  آن    شبکه کننده  اثر  در  که  عملیاتی  تمام  و 

تواند به عنوان اثباتی  اين رکورد میتشکیل دهید.  يک رکورد  های کنترلی انجام شده است،  پیغام 

مورد  بوده است،  شبکه  خدمت    یام کنترلغپیموردنظر، منشأ آن  برای اين که فرد يا دستگاه  

 .  استفاده قرار گیرد

 مانگی محر

(SR-SC&CS-4) 

  هایپايگاه داده از جمله    شبکه ) از تجهیزات    يکهر  در  مقیم  خدمات شبکه    یاطلاعات کنترل

خط را در مقابل  صورت برونشده به (، در حال انتقال در سرتاسر شبکه يا ذخیره  IPSecنشست 

 کنید. محافظت  دسترسی غیرمجاز يا مشاهده، 

 امنیت ارتباط 

(SR-SC&CS-5) 

، فقط  سر شبکه  تاسردر زمان مبادله در    شبکه  ی خدمت اطمینان حاصل کنید که اطلاعات کنترل

 مقصد موردنظر خودش جريان دارند. بین مبدأ اطلاعات کنترلی و 

 صحت 

(SR-SC&CS-6) 

ذخیره   شبکه، ياحال انتقال در  شبکه، در  مقیم در تجهیزات   یخدمات شبکه اطلاعات کنترلی  

 .دیکنمحافظت  ،تغییر غیرمجاز، حذف، ايجاد و تکرارمقابل در خط را  شده به صورت برون

 پذيریدسترس

(SR-SC&CS-7) 

برای  همیشه    ،شبکه  خدمتدر يک  مشارکت کننده  های شبکه  کنید که دستگاه اطمینان حاصل  

شامل حفاظت در    امر،   اينباشند.  می در دسترس  دريافت اطلاعات کنترلی از منشأهای مجاز،  

 .است، از قبیل حملات ممانعت از خدمت برابر حملات فعال

 حريم خصوصی 

(SR-SC&CS-8) 

های  شبکه و يا لینکتجهیزات  تواند برای شناسايی  میاطمینان حاصل کنید که اطلاعاتی که  

های غیرمجاز، در دسترس  يا دستگاه ، برای پرسنل  مشارکت کننده در ارائه يک خدمتارتباطی  
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تواند تجهیزات شبکه است که می   يا نام دامنه   IPآدرس  ،اين نوع اطلاعاتای از  باشند. نمونهنمی

برای مهاجمان  ها را  و هدف قرار دادن آنهای ارتباطی  شبکه يا لینک تجهیزات  توانايی شناسايی  

 .فراهم کند

 

 ( SR-SU&US) کاربری خدمات شبکه و خدمات کاربردی شبکه های امنیتی نیازمندی  .6

 

 شبکه  خدمات کاربردیشبکه و  کاربری خدماتهای امنیتی ( : نیازمندی12-4جدول )

 توصیف  ی امنیت مؤلفه

 کنترل دسترسی 

(SR-SU&US-1) 

دسترسی و استفاده از خدمات  امکان    ،مجازهای  دستگاه اطمینان حاصل کنید که تنها کاربران و  

 .شبکه را دارند

 احراز هويت

(SR-SU&US-2) 

برای    را تائید کنید.  شبکه خدمت  دسترسی و استفاده از  کننده برای  تلاش هويت کاربر يا دستگاه  

مورد    ،به عنوان بخشی از کنترل دسترسی  ،هويت  صديقتهای  اين امر، شايد لازم باشد از روش 

 استفاده قرار گیرند.

 عدم انکار 

(SR-SU&US-3) 

کند و ها استفاده می به خدمات شبکه دسترسی و از آن شناسايی هر کاربر و دستگاهی  برای  

تواند برای  ، میاين رکورديک رکورد تشکیل دهید.    ،دوشمی که انجام  ی عملیاتی  همچنین همه 

استفاده  دستگاه موردنظر،  کاربر نهايی يا    یاثبات دسترسی و استفاده از خدمات شبکه به وسیله

 شود.

 محرمانگی 

(SR-SU&US-4) 

ذخیره  شوند و يا  ، پردازش میشوندشبکه منتقل می   خدمتهای کاربر نهايی که توسط يک  داده 

 ی غیرمجاز، محافظت کنید.يا مشاهده ر برابر دسترسی غیرمجاز درا  شوند می

 امنیت ارتباط 

(SR-SU&US-5) 

 ،شوندشبکه انتقال داده می خدمت  های کاربر نهايی که توسط يک  اطمینان حاصل کنید که داده 

می  و  پردازش  میشوند  ذخیره  بهشوند،  يا  مقصدشان،  تا  مبدأ  مسیر  دسترسی واسطه در  ی 

 . شوندنحرف يا مسدود نمی مغیرمجاز، 

 صحت 

(SR-SU&US-6) 

شوند و  پردازش می   ،شوندشبکه انتقال داده می خدمت  های کاربر نهايی که توسط يک  از داده 

 محافظت کنید.  ،، حذف، ايجاد و تکرار غیرمجازتغییر مقابلشوند، در  يا ذخیره می 

 پذيریدسترس

(SR-SU&US-7) 

مجاز  ی  هاشبکه توسط کاربران نهايی يا دستگاه   خدمات اطمینان حاصل کنید که دسترسی به  

حملات ممانعت از  شامل حفاظت در برابر حملات فعال مانند  امر،  اين    .توان انکار کردرا نمی

مانند اصلاح يا حذف اطلاعات تايید هويت    غیرفعال و همچنین حفاظت در برابر حملات  خدمت  

 باشد.می  (کاربرهای و گذرواژه  هااز جمله شناسه   کاربر نهايی )
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 حريم خصوصی 

(SR-SU&US-8) 

نهايی از خدمات    ی کاربراطلاعات مربوط به استفاده   ،شبکه  خدماتاطمینان حاصل کنید که  

های غیرمجاز  به پرسنل و دستگاه طرفین مکالمه را (    ،VoIP) از جمله برای يک خدمت    را

 .کندارايه نمی 

 

 ( SR-AM&MA) مديريت کاربردهای شبکه و کاربردهای مديريت شبکههای امنیتی نیازمندی  .7

 

 مديريت کاربردهای شبکه و کاربردهای مديريت شبکه های امنیتی ( : نیازمندی13-4جدول )

 توصیف  ی امنیت مؤلفه

 کنترل دسترسی 

(SR-AM&MA-1) 

های اجرايی يا  فعالیت ی انجام  اجازه   ،های مجازاطمینان حاصل کنید که تنها پرسنل و دستگاه 

برای يک    مدير،  های پستی کاربرصندوق از جمله    )روی کاربردهای مبتنی بر شبکه  مديريتی  

 کاربرد پست الکترونیکی ( را دارند.  

 احراز هويت

(SR-AM&MA-2) 

روی کاربردهای  های اجرايی يا مديريتی  فعالیت تا  کند  تلاش می هويت فرد يا دستگاهی که  

  را تائید نمائید.  اجرا کندمبتنی بر شبکه 

 عدم انکار 

(SR-AM&MA-3) 

رکورد   دستگاهی  برای  يک  يا  فرد  فعالیت  شناسايی  هر  مديريتی    اجرايیکه  به  يا  مربوط 

فراهم کنید. اين  ،  که اجرا می شود  اتی عملیکلیه  و  دهد  انجام می شبکه  کاربردهای مبتنی بر  

استفاده  ،  فرد يا دستگاهتوسط آن  يا مديريتی    اجرايیفعالیت  انجام  اثبات  تواند برای  می رکورد  

 .شود

 محرمانگی 

(SR-AM&MA-4) 

از    شوند )مبتنی بر شبکه استفاده میکاربردهای  هايی که در ايجاد و اجرای  پرونده تمامی  از  

ففايل جمله   منبع،  فايل شیءهای  ايل های  فايل ،  اجرايی،  و  های  موقتی  آنهای  ، (ها  نظاير 

کنید فايل .  محافظت  پیکربندی  همچنین  مقابل  های  در  را  مشاهده کاربردها  يا  ی دسترسی 

، که از  مقیم در تجهیزات شبکههای  فايل امر لازم است روی  . اين  ، محافظت نمائیدغیرمجاز

 .شوند، اعمال شودخط ذخیره می برونصورت بهيا  ،شوندطريق شبکه انتقال داده می 

و های ها و گذرواژه از قبیل شناسه  )ی کاربردهای مبتنی بر شبکه  يا مديريتاجرايی از اطلاعات 

 ، محافظت کنید.غیرمجازی يا مشاهده دسترسی ، در مقابل  (های مديرو گذرواژه  هاشناسه 

 امنیت ارتباط 

(SR-AM&MA-5) 

مبتنی بر شبکه، اطمینان حاصل کنید که اطلاعات    کاربردمديريت از راه دور يک  اجرا يا  در مورد  

مشارکت کننده در اجرای  های  تنها بین ايستگاه مديريت از راه دور و دستگاه   ، و مديريتی  اجرايی

مبدأ و  انتقال بین  به هنگام    ی،و مديريت  اجرايیجريان دارد. اطلاعات    ،مبتنی بر شبکهکاربرد  

   .دنشومنحرف يا متوقف نمیمقصد، 
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ی کاربردهای مبتنی بر شبکه ) از  يا مديريت  اطلاعات اجرايیبرای  بايد    ، ن نوع ملاحظاتیهم

 .دناعمال شو، (های مدير ها و گذرواژه شناسه کاربر و های گذرواژه و ها قبیل شناسه 

 صحت 

(SR-AM&MA-6) 

از جمله    شوند )مبتنی بر شبکه استفاده می کاربردهای  هايی که در ايجاد و اجرای فايل از همه  

محافظت ،  (ها  نظاير آن های موقتی و  های اجرايی، فايل ، فايل شیءهای  فايل های منبع،  فايل 

فايل   .کنید پیکربندی  همچنین  تکرارتغییر  مقابلدر    کاربرد،های  و  ايجاد  حذف،    غیرمجاز   ، 

های شبکه،  دستگاه   درهای کاربردی مقیم  فايل همچنین روی    محافظت،اين    محافظت کنید.

 شود.، اعمال می خطبرونهای روی سامانه   شدهشبکه، يا ذخیره رویانتقال در حال 

اعمال  بر شبکه،  نی  تمباطلاعات اجرايی يا مديريتی کاربردهای  برای    ،ملاحظاتمشابهی از  نوع  

 .شودمی

 يریپذدسترس

(SR-AM&MA-7) 

مديريت   يا  اداره  توانايی  که  کنید  حاصل  و    کاربرد اطمینان  پرسنل  توسط  شبکه  بر  مبتنی 

حملات  ظت در برابر حملات فعال مانند  فحامتوان انکار کرد. اين شامل  مجاز را نمی ی  هادستگاه 

حذف اطلاعات  مانند اصلاح يا  غیرفعال  ظت در برابر حملات  فحامو همچنین  ممانعت از خدمت  

 .شودمی کاربر  شناسه و گذرواژه از قبیل شبکه هويت کاربردهای مبتنی بر ید ئتا

 حريم خصوصی 

(SR-AM&MA-8) 

های اجرايی يا مديريت  سامانه شناسايی  قابل استفاده برای    اطمینان حاصل کنید که اطلاعات

بر   مبتنی  پرسنل    ،شبکهکاربردهای  دستگاه برای  نباشند.  ،غیرمجازهای  يا  دسترس   قابل 

از  نمونه اطلاعاتهايی  نوع  آدرس  ،اين  دامنه   IPشامل  نام  سامانه يا  میی  اين .  باشندها 

ها  آنگیری  هدفو    مبتنی بر شبکه های اجرايی کاربردهای  سامانه توانايی شناسايی  اطلاعات،  

 .کندفراهم می  ،را برای مهاجمان

 

 ( SR-AC&CA) شبکه کنترل کاربردهای شبکه و کاربردهای کنترل های امنیتی نیازمندی  .8

 

 کنترل کاربردهای شبکه و کاربردهای کنترل شبکه های امنیتی ( : نیازمندی14-4جدول )

 توصیف  ی امنیت مؤلفه

 کنترل دسترسی 

(SR-AC&CA-1) 

شبکه  ی از تجهیزات  دريافت شده توسط يک  کاربرداطمینان حاصل کنید که اطلاعات کنترل  

اين اطمینان،    .گیردت میأمجاز نششأ  از يک منرد،  مبتنی بر شبکه مشارکت داکاربرد  که در يک  

 بايد قبل از پذيرش اطلاعات کنترل کاربرد فوق، انجام گیرد. 

 احراز هويت

(SR-AC&CA-2) 

شبکه  کاربرد مبتنی بر  شبکه که در  تجهیزات  ارسال شده به    کاربرد اطلاعات کنترل  منشأ    هويت

 را تايید کنید.  دارند   مشارکت

 عدم انکار 

(SR-AC&CA-3) 

توسط  کاربرد دريافت شده  های کنترلی  پیغام منشأ    دستگاهشناسايی فرد يا  برای  يک رکورد  

ی یاتعملشناسايی  و  مشارکت دارد  شبکه  بتنی بر  مشبکه که در برنامه کاربردی  ی از تجهیزات  يک
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منشأ    ،فرد يا دستگاهآن  توان برای اثبات اينکه  اين رکورد را می تشکیل دهید.    ،شودکه اجرا می 

 . به کار بردکاربرد بوده است، ام کنترل غپیارسال  

 محرمانگی 

(SR-AC&CA-4) 

کنترل   اطلاعات  مقیم  از  دستگاه شبکهکاربرد  يک  انتقال  در  حال  در  يا  ،  شبکه،  سراسر  در 

سامانه ذخیره  در  ذخیره شده  برونهای  مقابل  سازی  در  مشاهده خط،  يا    ،غیرمجاز  یدسترسی 

  محافظت کنید.

 امنیت ارتباط 

(SR-AC&CA-5) 

،  SSLوگوی مبتنی بر  های گفتاز قبیل پیغام   کاربرد،  یاطمینان حاصل کنید که اطلاعات کنترل

جريان   ،و مقصد موردنظر  یتنها بین منبع اطلاعات کنترل  ،شونداز طريق شبکه منتقل می که  

 .شوندمنحرف و يا مسدود نمی يابند و اطلاعات کنترلی کاربردهای مبتنی بر شبکه، می

 صحت 

(SR-AC&CA-6) 

بر شبکه مقیم در تجهیزات  از   کاربردهای مبتنی  در  اطلاعات کنترلی    در انتقال  حال  شبکه، 

، محافظت  غیرمجاز ، حذف، ايجاد و تکراردر برابر تغییرخط،  صورت برونشده به ذخیرهشبکه، يا

 کنید.

 پذيریدسترس

(SR-AC&CA-7) 

دارند،  رکت  ا شمشبکه    رکاربردهای مبتنی بای که در شبکه تجهیزات اطمینان حاصل کنید که  

از منابع مجاز دريافت کنند. اين شامل حفاظت  را  همیشه در دسترس هستند تا اطلاعات کنترلی  

 .استحملات ممانعت از خدمت در برابر حملات فعال مانند  

 حريم خصوصی 

(SR-AC&CA-8) 

های لینک شبکه يا  تجهیزات  تواند برای شناسايی  اطمینان حاصل کنید که اطلاعاتی که می

و  پرسنل در دسترس ، گرفته شوندکار هشبکه بمبتنی بر ی هادر کاربرد کنندهرکت اشمارتباطی 

ی يا نام دامنه   IPشامل آدرس  ، از اين نوع اطلاعاتهايی  نمونه .  نیستند  ،غیرمجازهای  دستگاه 

اطلاعات  و  های ارتباطی  شبکه يا لینک تجهیزات  توانايی شناسايی  تجهیزات شبکه است که  

 .کندرا برای مهاجمان فراهم می ها قرار دادن آن  هدفموردنیاز جهت 

 

 ( SR-AU&UA) کاربری شبکه کاربردهای شبکه و کاربردهای   یکاربرهای امنیتی نیازمندی  .9
 

 کاربری کاربردهای شبکه و کاربردهای کاربری شبکه های امنیتی ( : نیازمندی15-4جدول )

 توصیف  ی امنیت مؤلفه

 کنترل دسترسی 

(SR-AU&UA-1 ) 

دستگاه و  کاربران  تنها  که  کنید  حاصل  از    یاجازه   ،مجاز  یهااطمینان  استفاده  و  دسترسی 

 . شبکه را دارندکاربردهای مبتنی بر 

 احراز هويت

(SR-AU&UA-2 ) 

  شبکه مبتنی بر برای دسترسی و استفاده از برنامه کاربردی کننده تلاش هويت کاربر يا دستگاه 

 را تائید کنید.

 عدم انکار 

(SR-AU&UA-3 ) 

که به کاربردهای مبتنی بر شبکه دسترسی و  شناسايی هر کاربر يا دستگاهی  برای  يک رکورد  

به عنوان  توان  را میاين رکورد    تشکیل دهید.شود،  که اجرا می  اتیو عملیکند،  از آن استفاده می 
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از   استفاده  و  دسترسی  برای  موردنظر،  اثباتی  يا  آن  توسط  کاربرد  نهايی  مورد  دستگاه،  کاربر 

 داد. استفاده قرار 

 محرمانگی 

(SR-AU&UA-4 ) 

مبتنی بر کاربرد  که توسط يک  کاربر،    کارت اعتباری ی  شماره ، اعم از  های کاربر نهايیده دا

قرار میارسال می   شبکه پردازش  يا ذخیره می شود، مورد  راگیرد  يا    شود  در مقابل دسترسی 

کنید.  ،غیرمجازی  مشاهده  از  نوع    محافظت  داده   ،ملاحظاتمشابهی  کاربربرای  برای  های   ،

 ، بايد اعمال شود.يابدشبکه جريان می مبتنی بر کاربر به کاربرد ها از داده  زمانی که اين

 امنیت ارتباط 

(SR-AU&UA-5 ) 

،پردازش يا  های کاربر نهايی که توسط يک برنامه کاربردی منتقلاطمینان حاصل کنید که داده 

می  فاصله شوند،  ذخیره  غیرمجاز،  بین  ی  در  دسترسی  با  مقصد،  و  متوقف  منحرف  مبدأ  يا 

کاربر  ها از ، مادامی که اين دادههای کاربربرای داده بايد    ،ملاحظاتمشابهی از  نوع  .  شوندنمی

 ، اعمال شود.يابدشبکه جريان می  بر یمبتن به کاربرد

 صحت 

(SR-AU&UA-6 ) 

ارسال، پردازش يا ذخیره  بتنی بر شبکه  مکاربردی  های کاربر نهايی که توسط يک برنامه  از داده 

تغییر  شود،می مقابل  غیرمجازدر  تکرار  و  ايجاد  حذف،  کنید.    ،،  از  نوع  محافظت  مشابهی 

مبتنی بر  کاربردی    یبرنامه سمت  از کاربر به  در زمانی که    ،های کاربربرای داده ، بايد  ملاحظات

 .اعمال شود، دنيابشبکه جريان می 

 پذيریدسترس

(SR-AU&UA-7 ) 

شبکه توسط کاربران نهايی مبتنی بر  کاربردی    یطمینان حاصل کنید که دسترسی به برنامه ا

اين  مجاز را نمیی  هايا دستگاه  انکار کرد.  از  شامل حفاظت در برابر حملات فعال  امر،  توان 

انند اصلاح يا  مغیرفعال  و همچنین حفاظت در برابر حملات  قبیل حملات ممانعت از خدمت  

 .شودکاربر می های ها و گذرواژه ، از قبیل شناسه حذف اطلاعات تايید هويت کاربر نهايی

 حريم خصوصی 

(SR-AU&UA-8 ) 

ی از آن کاربرد  استفاده اطلاعات مربوط به    ،اطمینان حاصل کنید که کاربرد مبتنی بر شبکه

شده توسط کاربر نهايی ( را در اختیار  های وب مشاهده  توسط کاربران نهايی ) از قبیل سايت

دستگاه  يا  داد.پرسنل  نخواهد  قرار  غیرمجاز،  مثال،    های  اطلاعات،  برای  اين  به  افشای  تنها 

 انجام خواهد شد. ،حکم بازرسیپس از ارائه  و  پرسنل انتظامی
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 های ضروریتوصيه -5-4

کارگیری و يک مرتبه در زمان به سازی ( ) گام امن سازمان  سايبری هایسرمايه تأمین امنیت در زمان يک مرتبه 

به  لازم است موارد ذيل را ، مديريت تغییرات ( -) گام پشتیبانی امنیت  سايبری جديد در سازمان یهر فناوری يا سامانه 

   : رسانیدانجام  

ويژه معماری  خصات آن، به های سايبری شناسايی شده يک سرمايه سايبری را انتخاب نمونه و مشاز لیست سرمايه  .1

کار گیری يک فناوری يا سرمايه سايبری جديد در سازمان  سرمايه سايبری موردنظر را بررسی نمائید. در زمان به 

  معماری سرمايه سايبری موردنظر را بررسی نمائید.نیز 

را شناسايی نمائید. ی آن سرمايه  دهنده اجزاء تشکیل ،  موردنظر  سايبری  سرمايههای  و ويژگیبر اساس معماری   .2

 جدولی تشکیل دهید که حاوی تمام اجزاء معماری سرمايه سايبری موردنظر باشد. 

و در جدولی که قبلاً    را مشخص نمائیدسايبری موردنظر  سرمايه  هر يک از اجزاء معماری  میزان اهمیت و ارزش  .3

 . ايد، آن را در مقابل جزء مربوطه، درج نمائیدتشکیل داده 

 های موجود در سرمايه سايبری موردنظر را تهیه نمائید.پذيریلیستی از آسیب  .4

 لیستی از تهديدهای موجود علیه سرمايه سايبری موردنظر را تهیه نمائید. .5

های  ها، تهديدها و مؤلفه پذيرییتی، شامل اجزاء سرمايه سايبری، آسیب های امنی نیازمندی کنندهتمام عوامل تعیین  .6

 ايد. امنیتی را در قالب يک شکل ترسیم نمائید و اطمینان حاصل نمائید که همه عوامل را در نظر گرفته 

ت مقابله  های امنیتی که قابلیهای امنیتی سرمايه سايبری موردنظر را تشکیل دهید و در آن، مؤلفهجدول نیازمندی  .7

های موجود در سرمايه سايبری موردنظر را  پذيریها از آسیب برداری آنبا تهديدهای موجود و جلوگیری از بهره

 داشته باشند، انتخاب نموده و در جدول، درج نمائید.   

قرار دهید و تحقق  ها و ابزارهای امنیتی  های امنیتی را مبنای انتخاب مکانیزم جدول نیازمندی در گام تأمین امنیت،   .8

 نمائید. و کنترل بررسی  ،سازی امنیتها را در مراحل طراحی و پیاده تک اين نیازمندی تک 

دوره .9 امنیتی  ارزيابی  گام  در  امنیت،  تأمین  از  نیز میپس  نیازمندیای  از جدول  امنیتی  توانید  کنترل های  برای 

سازی شده،  های امنیتی پیاده زمان، برخی کنترل  ممکن است در اثر گذشت  جامعیت ارزيابی امنیتی بهره ببريد.

 ی ملاحظاتی، غیرفعال يا بلااثر شده باشند. بواسطه 

 

 
 

 

 



 95                                                                               پدافند سايبری         باحث تخصصی فنیم

 

 

 

 پنجم فصل  

 ي سايبر   جنگ 
 پدافند سایبری -5

 

 عبارتند از : بینی شده برای اين فصل، اهداف آموزشی پیش

 انواع تهاجم سايبری بندی و طبقهتفکیک کسب شناخت و توانايی  .1

 ها های کلیدی آنتشخیص و مقابله با انواع تهاجم سايبری و ويژگیابزارهای در خصوص  کسب شناخت   .2

  حملات سايبریگیری از پايگاه داده  کسب شناخت و بهره .3

 تهاجم سايبریگذاری اطلاعات کسب شناخت در خصوص اشتراک  .4
 

 رود با مطالب و مفاهیم زير، مأنوس شده باشید :ی اين فصل، انتظار می پس از مطالعه

 تهاجم سايبری انواع  .1

 بندی تهاجم سايبریطبقه فراگیر  هایروش .2

 های تشخیص و مقابله با تهاجم سايبریهای سامانه و ويژگیانواع  .3

 ندی الگوی حملات مشترکبسرشماری و طبقهپايگاه داده  ی استفاده از نحوه .4

 هاگذاری اطلاعات حملات سايبری توسط سازمان ضرورت و مبانی اشتراک  .5

 حملات سايبری سازمانای ضروری برای مديريت اقدامات دوره  .6

 

 ی  سایبر  تهاجم -1-5

کسب يا ايجاد  »نابود کردن«، »،  «تغییر دادن»،  «از کار انداختن»،  «سرقت»،  «افشاء»يک تلاش برای    ،1حمله 

با هدف ،  سايبراز طريق فضای  ، فعالیتی است که  2سايبری  حمله. بر اين اساس،  يک سرمايه است  «دسترسی غیرمجاز به

 
1 Attack 
2 Cyber Attack 
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»نابود ، «تغییر دادن»، «کردنغیرفعال»، «ايجاد اختلال»سرقت«، »، «افشاء»اعم از ، نقض امنیت يک سرمايه سايبری

 گیرد.انجام می يک سرمايه سايبری  «کسب يا ايجاد دسترسی غیرمجاز بهکردن«، »

کنترل دسترسی،  های اصلی امنیت و از  به عنوان مؤلفه پذيری  يکپارچگی، دسترسدر فصل چهارم، از محرمانگی،  

 های امنیت نام برديم.  به عنوان ساير مؤلفه تصديق هويت، عدم انکار، امنیت ارتباط و حريم خصوصی

ی امنیت يک سرمايه سايبری  ، با هدف نقض يک يا چند مؤلفهفضای سايبربه اين ترتیب، هر تلاشی که از طريق  

   شود.انجام شود، حمله يا تهاجم سايبری نامیده می
 

   سایبری  تهاجم  انواع -2-5

طرح )سناريوی(  هدف حمله،  حمله،    )ماهیت(  های متعددی دارد. مهاجم، منشأ حمله، نوعويژگیتهاجم سايبری  

شدّت يا قدرت  های زمانی حمله اعم از مانايی و فرکانس تکرار، گستردگی )فراگیری(، پیچیدگی،  حمله، ابزار حمله، ويژگی

  دهند.های اصلی تهاجم سايبری را تشکیل می و احتمال موفقیت حمله، ويژگی

 

 از نظر مهاجم  سایبری  انواع تهاجم .1-2-5

جرم  ی خاص )رقابت، بدخواهی و سیاسی(،  هک با انگیزهانواع تهاجم سايبری، از نظر مهاجم به هک سايبری،  

، تفاوت  ینترين تفاوت مهاجمبندی است. اصلیتروريسم سايبری، نزاع و جنگ سايبری قابل طبقه  و سايبری، جاسوسی  

ر اختیار مهاجم است. هک سايبری با ابزارهای بسیار ساده و  منابع فنی، مالی و زمانی دو  مهاجم یو انگیزه هاتوانايی در 

و به همین   کندشود و معمولاً هکر زمان زيادی را صرف نمیانجام می   رايگان و بدون نیاز به دانش و مهارت خاص

نجام  ا  ی اندک و صرف زمان بسیار کوتاه، با هزينهدلايل، تشخیص اين نوع از حملات سايبری نیز معمولاً به سادگی

های مجرمانه در فضای سايبر، از مهارت و توانايی  مجرمین سايبری برای انجام فعالیتاين در حالی است که  شود.  می

تری ها و ابزارهای پیچیده از روشی زيادی برای تحقق اهداف خود دارند،  انگیزهبالاتری نسبت به هکرها برخوردارند،  

  ايم از خود بر جا نگذارند و به همین دلايل، پلیس سايبری برای تشخیص جر  کنند ردّ پايی کنند و سعی می استفاده می 

ی جرم سايبری ادلّه و تحلیل    کشف خاص  ی  هاآزمايشگاه ابزارها و  گیری از  بهرهتخصص و مهارت بالا و  سايبری، نیازمند  

واع تهاجم سايبری، از نظر  های ان(، ويژگی1-5جدول ) .  کندی زيادی را صرف می و برای اين امر، زمان و هزينه   است

برای انواع بعدی تهاجم سايبری يعنی جاسوسی سايبری، تروريسم دهد. بر اساس محتوای اين جدول،  مهاجم را نشان می 

 يابد های مهاجمین افزايش می تر  مهارت و توانايیسايبری، نزاع سايبری و جنگ سايبری نیز هر چه پیش 
 

 انواع تهاجم سايبری های مهاجمین ويژگی( : 1-5)جدول 

 منابع در اختیار مهاجم  توانايی  نوع تهاجم 
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پیچیدگی   مهاجم 

 تهاجم 
 2منابع مالی  1ابزار فنی

 3شده زمان صرف 

 ( 5)زياد خیلی ( 5)زياد خیلی ( 5)پیچیده خیلی ( 5)زياد خیلی ( 5)زياد خیلی نزاع و جنگ سايبری 

 (4)زياد  (4)زياد  (4)پیچیده  (4)زياد  (4)زياد  جاسوسی و تروريسم سايبری 

 (3)متوسط  (3)متوسط  (3)متوسط  (3)متوسط  (3)متوسط  جرم سايبری

 (2)کم   (2)کم   (2)ساده   (2)کم   (2)کم   ی خاص هک سايبری با انگیزه 

 (1)کم  خیلی (1)کم  خیلی (1)ساده خیلی (1)کم  خیلی (1)کم  خیلی هک سايبری

 

 

 از نظر هدف  سایبری  انواع تهاجم .2-2-5

کسب يا  »نابود کردن« و »،  «تغییر دادن »،  «از کار انداختن»،  «سرقت» ،  «افشاء»در تعريف تهاجم سايبری، از  

ی ی فارسی هدف را به عنوان معنی واژه واژه به عنوان اهداف تهاجم سايبری نام برديم. اگر    «ايجاد دسترسی غیرمجاز

Objective    ياGoal    .در زبان انگلیسی به کار ببريم، در اين صورت هدف تهاجم سايبری يکی از موارد فوق خواهد بود

ی فارسی  شود، کمی با اين تعبیر متفاوت است. در عمل، واژه اما آنچه در عمل به عنوان هدف تهاجم سايبری مطرح می 

واژه  معنی  به عنوان  زب  Targetی  هدف، معمولاً  برده می در  کار  به  انگلیسی  از هدف،  ان  کاربرد، منظور  اين  در  شود. 

 گیرد. است که مورد تهاجم سايبری قرار می يا سرمايه سايبری  موجوديت

ای ی حملات رايانه ترين حالت، به دو دسته هدف تهاجم(، در کلی سرمايه سايبری حملات سايبری از نظر هدف ) 

های اطلاعاتی انجام  شود که علیه سامانه ای به حملاتی اطلاق می ت رايانه شوند. حملاای تفکیک میو حملات شبکه 

بندی دهند. در دسته جه ارتباطی شبکه را مورد تهاجم قرار می و ای، حملاتی است که  شود و منظور از حملات شبکه می

عاتی و شبکه تفکیک نمود،  های اطلا ی حملات علیه اطلاعات، سامانه توان به سه دسته تر، حملات سايبری را می جزئی

سازی منفرد و منفک  های ذخیره که در محیط   4شده به عنوان پشتیبانبايد توجه داشت بجز در مورد اطلاعات ذخیره لیکن  

و يا تجهیزات    های اطلاعاتیهای داده، سامانه ، معمولاً در داخل پايگاه اطلاعاتشوند، ساير مصاديق  از شبکه نگهداری می

ای  بندی حملات رايانه توان آنها را بخشی از يک سامانه اطلاعاتی در نظر گرفت و از طبقه شوند که می نگهداری می شبکه  

سامانه اطلاعاتی، پايگاه داده و يا يک تجهیز شبکه اعم از سوئیچ،  يک ای، رايانه هحمل ای استفاده نمود.و حملات شبکه 

يا دسترسی  اطلاعات  از بین بردن  موجب  ممکن است    ه،حملنوع  دهد. اين  میمورد هدف قرار  ها را  مسیرياب و نظاير اين

 
یابند ولي ابزار جنگ ستایبري، ستلاس ستایبري استت که در قالب  باز استت و به عنوان سترمرمي توستط هکرها توستعه ميابزارهاي هک معمولاً متن   1

 یابند هاي پيچيده توسعه ميهاي سایبري و مبتني بر فناوريارتش برنامه توسعه سلاس
ي چنتد ميليون دلار )قتابتل تتأمين  زیتاد در محتدودهي چنتد دلار )قتابتل تتأمين توستتتط هکرهتا( و منتابع متالي خيليکم در محتدودهمنتابع متالي خيلي  2

 باشند.ها( ميتوسط دولت
  موردنظر است.قدمات و اجراي تهاجم سایبري شده براي طراحي، تهيه مزمان صرفمجموع    3

4 Backup 
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افزار،  افزار، جاسوس باجويروس، کرم،  سامانه شود. کاهش کارايی آن ايجاد اختلال و و يا سامانه ها، خرابکاری در  به داده 

معمولاً علیه    ،ایحملات شبکه دهند.  ای را تشکیل میممانعت از سرويس، مصاديقی از حملات رايانه سرريز بافر و  اسپم،  

زمان اعضای يک شبکه  انتشار بات در شبکه، فعالیت هم د. انتشار يک کرم در شبکه،  نشووجه ارتباطی شبکه انجام می

سامانه  از  زيادی  تعداد  علیه  پرحجم  ترافیک  انتشار  و  شببات  يک  شبکه های  حملات  از  مصاديقی  می که،  باشند. ای 

ی جنگ سايبری در کتاب مباحث مقدماتی پدافند سايبری ارائه شده است که  هايی از اين حملات، با عنوان نمونهنمونه

ای، ممکن  دهند. در حمله شبکه هايی از آن را تشکیل مینت علیه ج.ا.ايران، نمونه جنگ سايبری علیه استونی و استاکس 

عنوان ابزاری برای انتشار ابزارهای حمله از قبیل کرم و بات يا انجام حمله استفاده شود« و يا » شبکه،  به شبکه  »  است

ای که از  دارند. مثلاً حملات رايانه پوشانی  ای، هم ای و حملات شبکه حملات رايانه بخشی از  هدف حمله قرار گیرد«.  

ای و حمله زمان، حمله رايانه کنند، به صورت هم طلاعاتی استفاده می محیط شبکه برای انجام حمله علیه يک سامانه ا

 شوند.ای تلقی میشبکه 

حملات    و   ایحملات رايانه در فضای سايبر ارائه شده است که علاوه بر  حملات  هم برای    ديگری  هایبندیدسته 

شود. حملات اينترنتی، حملاتی اجتماعی می-حملات سايبرو  فیزيکی  -،حملات سايبرحملات اينترنتیشامل  ای،  شبکه 

حملات  شوند. های مبتنی بر وب انجام می ، علیه سامانه HTTPهای خاص پروتکل گیرد که بر اساس ويژگیرا در بر می 

فیزيکی، معمولاً از فضای سايبر آغاز شده و منجر به پیامد در يک سرمايه فیزيکی شده و در فضای فیزيکی خاتمه  -سايبر

ای از  به شیرهای کنترل خطوط لوله، نمونه سايبری  نابود کردن يک خط لوله انتقال گاز از طريق صدور فرمان  يابند.  می

اجتماعی نیز تهاجمی است که از فضای سايبر آغاز شده و موجب بروز صدمه  -رتهاجم سايب   .فیزيکی است-حملات سايبر

حملات روانی که  يابد.  شوند و به عبارت ديگر، اين نوع حمله در فضای اجتماعی   خاتمه میهای اجتماعی میدر سرمايه 

م انسجام  نابودی  يا  باورها  تخريب  به  منجر  انتشار محتوای هدفمند،  با  و  سايبر  می از فضای  در يک کشور  شوند، لی 

سايبرنمونه تهاجم  از  دسته -ای  قابل  سايبر،  فضای  در  حملات  اساس،  اين  بر  است.  دسته اجتماعی  چهار  در  ی بندی 

 باشند. می «حملات سايبری »و  «حملات اينترنتی»، «ایحملات شبکه »، «ایحملات رايانه »

 

 پذیری مورد استفادهاز نظر آسيب  سایبری  انواع تهاجم .3-2-5

سرمايه  پذيری در  آسیب حداقل يک  برای انجام يک حمله سايبری، دو شرط لازم وجود دارد. شرط لازم اول، وجود  

برخوردار از ابزارهای فنی،    ،تهديد فعال ) دارای توانايی، انگیزهحداقل يک  حمله است و شرط لازم دوم، وجود  سايبری  

  دهند.ری را تشکیل می منابع مالی و زمانی ( برای طراحی و اجرای حمله سايب

از نظر پیامد به دو دسته پذيری در فصل دوم، آسیب با  ی مخرّب و غیرمخرّب تفکیک نموديم.  های سايبری را 

طبقه به  استناد   میاين  نیز  را  حملات  دسته بندی،  دو  به  طبقه توانیم  غیرمخرّب  و  مخرّب  همچنین  ی  کنیم.  بندی 

ی شناخته شده )کشف شده( و ناشناخته )کشف نشده( وضعیت کشف، به دو دستههای سايبری را از نظر  پذيریآسیب

ی شناخته شده و ناشناخته تفکیک  توانیم حملات سايبری را نیز به دو دسته بندی، می بر اساس اين طبقهتفکیک نموديم و  



 99                                                                               پدافند سايبری         باحث تخصصی فنیم

 

 

 

ای  کند، بلکه حمله ستفاده می پذيری شناخته شده ا ای نیست که از آسیبشده، حمله کنیم. البته منظور از حمله شناخته 

های تشخیص حمله، تشخیص داده شده است و  توسط سامانه   1مرتبه انجام شده و الگوی حمله است که قبلاً حداقل يک 

 در پايگاه داده حملات قرار گرفته است.  

 

 

 از نظر مانایی  سایبری  انواع تهاجم .4-2-5

شود. حملات سايبری از نظر ک تهاجم سايبری اطلاق میمانايی يا ماندگاری، به فاصله زمانی بین آغاز و پايان ي

شوند. حملات سريع، حملاتی هستند که معمولاً علیه يک سرمايه اطلاعاتی  ی سريع و مانا تفکیک میبه دو دسته مانايی،  

ه  در زمانی کوتاه، منجر به نتیجه شده و خاتم شوند و  ای انجام میو يک مرحله   ، به صورت مستقیممحدود و مشخص

سازی، تحلیل و تشخیص اين نوع حملات، نیازمند حافظه و توان  يابند. تشخیص اين حملات، ساده است زيرا ذخیره می

باشند. در مقابل، حملات مانا، حملاتی هستند که  پردازشی کمی بوده و اين حملات، به صورت برخط قابل تشخیص می 

بری هدف، به صورت غیرمستقیم و در چند مرحله، به اجرا در  ی زمانی طولانی، علیه يک يا چند سرمايه سايدر بازه 

شود و از هر مسیر، بخشی آيند. در اغلب موارد، ترافیک يا ابزار تهاجم مانا، از چند مسیر ارتباطی مختلف عبور داده می می

 شود تا به تنهايی قابل تشخیص نباشد. از ترافیک يا ابزار تهاجم به سمت هدف گسیل می 

 

 (CAPEC)  2بندی الگوی حمله مشتركسرشماری و طبقهپایگاه داده  آشنایی با  -3-5

انواع دسته  زياد  بسیار  پايگاه تنوع  تا  است  موجب شده  کدهای  بندی حملات،  و  برای حملات  متعدد  داده  های 

دهند. اطلاعات  شده را در خود جای میهای داده، اطلاعات مربوط به حملات شناخته برداری ايجاد شوند. اين پايگاه بهره

برای افزايش    ،گران و افراد آکادمیکدهندگان، آزمونگران، توسعه تواند توسط تحلیل میهای داده،  موجود در اين پايگاه 

روش بهبود  و  حملات  دفاعیدرک  گیرد  ،های  قرار  استفاده  اصلی مورد  از  يکی  ويژگی.  کد  ترين  حمله،  يک  های 

 تواند مستقیماً توسط مهاجم، مورد استفاده قرار گیرد.آن حمله است که میاکسپلويت يا  3برداریبهره

ايجاد    MITRE(، توسط شرکت غیرانتفاعی  CAPECبندی الگوی حمله مشترک )اه داده سرشماری و طبقهپايگ

است.   طبقه   CAPECشده  يک  و  جامع  لغت  فرهنگ  استيک  شده  شناخته  حملات  از  کامل  حمله،  بند  الگوهای   .

های شناخته  پذيریبرداری از آسیببهرهرويکردهای مورد استفاده توسط مهاجمین، برای  های مشترک حملات و  ويژگی

های مختلف يک حمله، اعم از طراحی و اجرای  کنند. هر الگوی حمله، دانش بخش شده توسط مهاجمین را توصیف می 

 کند.ی مواجهه با آن حمله، در خود نگهداری میهايی برای نحوه حمله را به همراه توصیه 

 
1 Attack Pattern 

2 Common Attack Pattern Enumeration and Classification ( CAPEC ) 
3 Exploit Code 
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را    CAPEC-66، با شماره  CAPEC  داده   پايگاهدر  ارائه شده    SQLق  ای از الگوی حمله تزرينمونه (،  1-5شکل )

  دهد.نمايش می 

 

 
 CAPECدر پايگاه داده  SQLالگوی حمله تزريق ( : 1-5) شکل

 

ها در جدول ويژگیاستفاده شده است. اين  ويژگی  از تعدادی    ،در اين پايگاه داده، برای معرفی هر الگوی حمله

  اند.داده شده ( نمايش و توصیح 5-2)
 

 CAPECهای الگوی حملات در پايگاه داده ويژگی( : 2-5) جدول

 توصيف  ویژگی 

 های اصلی الف ( ویژگی

 اطلاعات شناسایی  .1

Attack Pattern ID با ساختار  شناسه ( الگوی حملهCAPEC-####  بیان می) شود 

Attack Pattern Name  نام الگوی حمله  ( با ساختارCAPEC-####: <name>  شودبیان می  ) 

Pattern Abstraction level 
های مورد نیاز در تعريف هر الگوی  بسته به ويژگیکند. را بیان می سطح انتزاع الگو

 .تعريف شده است Meta , Standard , Detailedحمله، سه سطح انتزاع 

 اطلاعات توصيفی .2
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Summary   کندیترتیب مراحل آن اشاره متوضیح حمله که به هدف حمله و. 

Attack_Execution_Flow  

Related Vulnerabilities از قبیل مورد استفاده در حمله  یهایريپذبیآس ،CVE  وUS-Cert 

Related Weaknesses 

 CWEين مشخصه، ضعف های مورد استفاده در حمله را با توجه به استاندارد ا 
مشخص می کند. در صورتی که ضعف مستقیما باعث حمله شود از نوع  

“targeted”   است و در صورتی که احتمال حمله را افزايش دهد از نوع
“Secondary” .است 

Methods of Attack ردی گیر م که مورد استفاده قرا  یا بردار حمله . 

Examples-Instances 
حاوی يک يا بیش از يک مثال است.  و شامل مثال توضیحی و يا اکسپولیت  

 مرتبط است.  یها  یريپذ بیآس اينمايشی از حمله مورد نظر 

References در مورد حمله.  شتریبه اطلاعات ب یدسترس یبرا  یارجاع به منابع خارج 

 اطلاعات تجویزی  .3

Solution and mitigation .اعمال و رويکردهايی را برای کاهش اثر حمله توصیه می کند 

 اطلاعات مربوط به محدوده و مرزگذاری .4

Typical Severity 
ضعیف،   اریدهد.)بسدر يک مقیاس کلی شدت و سختی يک حمله را نشان می

 ضعیف، متوسط، سطح بالا، بسیار بالا( 

Typical Likelihood of Exploit 
دهد. با سطوح بسیار ضعیف، ضعیف، متوسط،  احتمال موفقیت حمله را نشان می

 سطح بالا، بسیار بالا مشخص می شود. 

Attack Prerequisites 

وجود داشته باشد و برای اينکه حمله موفق شود چه قابلیت ها و شرايطی بايستی 
نرم افزار مورد هدف بايستی چه مشخصاتی داشته باشد و چه رفتاری از خود بروز  

 دهد.

Attacker Skills or Knowledge 

Required 

حمله کننده چه سطحی از مهارت و دانش برای اجرای چنین حمله ای بايد داشته 
بیان می تواند بیان شود و نوع باشد؟ اين مشخصه با سه سطح پايین، متوسط وبالا 

 دانش مورد نیاز توضیح داده شود. 

Resources Required 
حمله   برای اجرای( ها و زمان ، ابزار  IP، آدرسهای CPUچه منابعی ) نظیر سیکل 

 مورد نیاز است. 
Consequences Attack 

Motivation که مهاجم سعی در بدست آوردن آن دارد.  اهدافی 

Purposes 

ف کلی هدف از الگوی حمله را به منظور کمک به طبقه بندی اهداف ارائه  توصی
می دهد. اين مشخصه شامل مجموعه ای از يک لیست از اهداف تعريف شده 

)مانند: شناسايی، نفوذ، بهره برداری و مبهم سازی( است که ممکن است در حال 
 حاضر ناقص بوده و با شناسايی اهداف جديد ارتقاء يابند.

CIA Impact 
سطح ضربه وارده توسط حمله به سه فاکتور امنیتی محرمانگی، صحت و  

 پذيری را مشخص می کند. دسترس

Technical Context 
شامل زمینه های فنی که با اين الگو مرتبط است. ممکن است شامل سکو، سیستم  

 عامل، زبان، نمونه ساختار و غیره باشد.

Keywords  جستجوی راحت تر در تمام زمینه ها در نظر گرفته شده است. اين فیلد برای 
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Context Description 
زمینه های مرتبط با حمله را مشخص می کند. اين اطلاعات برای درک بهتر 

 ماهیت اين نوع از حمله مفید است. 

 اطلاعات اداری .5

Source 
ريخ خود چگونه  اطلاعات سطح بالايی از اينکه اين الگو از کجا آمده و در طول تا

 اصلاح شده است. 

 ب( ویژگی های پشتيبانی الگوهای حمله

 اطلاعات توصيفی .1

Injection Vector .مسیری که حمله از طريق آن صورت می گیرد را مشخص می کند 

Payload 
کد، پیکربندی و ساير داده هايی که به عنوان بخشی از حمله مبتنی بر تزريق اجرا 

 .توصیف می کنديا فعال شده را 

Activation Zone 

اين شناسه مکان اجرای حمله را مشخص می کند. منطقه فعال سازی جايی است 
گیرد. اين مناطق می توانند مفسر  کننده در آن بخش انجام میکه مقاصد حمله

 سیستم باشد. APIفرمان، کد ماشین فعال در بافر، يک مرورگر کاربر و فراخوان 

Payload Activation Impact 

حمله کننده چه سطحی از مهارت و دانش برای اجرای چنین حمله ای می بايست 
داشته باشد؟ اين مشخصه با سه سطح پايین، متوسط وبالا بیان می تواند بیان شود 

 و نوع دانش مورد نیاز توضیح داده شود. 

 اطلاعات تشخيصی .2

Probing Techniques 
جستجوی مهاجم برای تعیین آسیب پذيری های کاوش شامل روش های تکنیک

 سیستم قربانی برای دسترسی به آن است. 

Indicators-Warnings of Attack 
شاخص ها و اخطارهای حمله در واقع نشانه هايی هستند که هنگام بروز حمله 

 ايجاد می شوند و توسط قربانی قابل لمس هستند.

Obfuscation techniques 

مجموعه تکنیک های مبهم سازی را نشان می دهد. يک تکنیک مبهم  اين فیلد 
سازی برای پنهان کردن اينکه وضعیت حمله )قريب الوقوع ، درحال پیشرفت، رخ  

 شود. داده( چیست استفاده می

 اطلاعات تکميلی .3

Related Attack Patterns 
وار با اين الگوی الگوهای حمله ديگری که به نوعی مربوط، وابسته و يا زنجیره 

 کند. حمله هستند را مشخص می

Relevant Security Requirements  دهد. مرتبط با حمله مورد نظر را نشان میخاص اين شناسه نیازهای امنیتی 

Related Design Patterns 
اين مشخصه به پیشنهاد/عدم پیشنهاد الگوهای خاص طراحی نرم افزار جهت  

 پردازد. حمله میمقاومت بیشتر در مقابل 

Related Security Principles 

 شناسايی اصول امنیتی موجود که مربوط به شناسايی و يا کاهش حمله هستند.
برای رفتارهای خوب يک اصل به عنوان يک قانون و يا استاندارد در نظر گرفته  

 شود. می

Related Guidelines 
مربوط به شناسايی و يا کاهش حمله  های امنیتی موجود که شناسايی دستورالعمل

 هستند. 

Target Attack Surface کند. اين خصیصه مکانی را که مهاجم با سیستم هدف تعامل دارد را مشخص می 

Content History کنندههای ارسالشامل بخش (Submitter .سازمان، تاريخ و منبع است ،) 
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Other Notes های کلی است. اين فیلد شامل کامنت 

Relationships 
(  روابطی مانند پدر و فرزندی و غیره )الگوهای حمله اين الگوی حمله با ساير ارتباط 

 در اين فیلد مشخص می شود. 
 

 

   سایبریهای تشخيص تهاجم  روش -4-5

کند و برای اين منظور،  سايبری، استفاده می پذيری  آسیبيا چند  يک  سايبری، از  حمله  يک  مهاجم برای انجام  

اجرای  توان گفت که  در نتیجه می  دهد.را توسعه داده و يا مورد استفاده قرار می اکسپلويت  يا    1برداریکد بهره يک يا چند  

پذيری سايبری در سرمايه  است و تا زمانی که يک يا چند آسیب پذيری  وجود يک آسیبسايبری، وابسته به  حمله  هر  

ای قابل اجرا نیست. به اين ترتیب، يکی از مبانی اصلی تشخیص  سايبری هدف حمله وجود نداشته باشد، اساساً حمله 

آسیب از روش حمله، تشخیص  است. يکی  و تحلیل هر گونه تلاش  پذيری  های تشخیص حملات سايبری، شناسايی 

 ايه سايبری است. های موجود در سرمپذيریگیری از آسیبمهاجم برای شناسايی و بهره

پذيری از آن آسیب   کد سوءاستفادهيا  بايد از اکسپلويت  مهاجم  پذيری،  آسیبهر  از  گیری  که برای بهرهقبلاً اشاره شد  

و تا اند  شده توسعه يافته شناخته های  پذيریکدهای مخربی هستند که با توجه به آسیب  ،هااکسپلويت .  کنداستفاده    خاص،

، امکان استفاده از اکسپلويت مربوطه وجود  ه باشدبرطرف نشدخاص در سرمايه سايبری هدف،  پذيریآسیب  آنکه  زمانی 

،  «از کار انداختن»، «سرقت»، «افشاء»به معنای انجام يک حمله سايبری با هدف  ،اکسپلويتاجرای يک  خواهد داشت.

پذيری هنگام کشف آسیب  ها معمولاًاست. اکسپلويت  «کسب يا ايجاد دسترسی غیرمجازابود کردن« يا »»ن،  «تغییر دادن»

از کشف آسیب  اگرچه در موارد محدود،    اندتوسعه يافته   هاهکرها توسط  . اغلب اکسپلويتيابندتوسعه میپذيری  يا بعد 

اثبات   برای  نیز  امنیت  اقدام  آسیب وجود يک  متخصصان  آن آسیباکسپلويت  کد  به نوشتن  پذيری مهم،  پذيری برای 

به اين ترتیب، يک روش ديگر برای شناسايی حملات سايبری، تشخیص کد اکسپلويت مورد استفاده توسط    نمايند.می

حمله است.    3يا امضای  2بر اين اساس، يک روش بسیار پرکاربرد برای تشخیص حمله، استفاده از الگوی   مهاجم است.

در اين روش، الگو يا امضای کد اکسپلويت مورد استفاده برای انجام حمله، با الگوها يا امضاهای موجود در يک پايگاه  

ی در حال انجام، مورد  شود و در صورت تطبیق با يکی از رکوردهای موجود در آن پايگاه داده، حمله داده تطبیق داده می 

ش شناسايی حملات سايبری، با عنوان تشخیص مبتنی بر الگوی )امضای( حمله شناخته  گیرد. اين رو شناسايی قرار می 

ها در اختیار باشد )  شود. اين روش تشخیص، فقط برای شناسايی حملات سايبری مناسب است که کد اکسپلويت آنمی

ا مهاجم، قبلاً با اين روش،  های تشخیص حمله ثبت شده باشد ( يهای داده کدهای اکسپلويت يا سامانه قبلاً در پايگاه 

حداقل يک مرتبه اقدام به حمله نموده باشد و الگوی حمله توسط سامانه تشخیص حمله، به عنوان الگوی جديد حمله،  

ی حمله، روشی با عنوان  تشخیص مبتنی بر الگوشناسايی و در پايگاه داده الگوی حملات، ثبت شده باشد. در مقابل روش  

ابتدا رفتار متعارف سامانه يا شبکه  ،  اين روشيا تشخیص مبتنی بر سوء استفاده وجود دارد که در    رفتارتشخیص مبتنی بر  

 
1 Exploit Code 
2 Pattern 
3 Signature 
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شود و هرگونه رفتار متفاوت با آن، به عنوان رفتار نامتعارف در نظر گرفته شده و نوعی  هدف تهاجم، شناسايی و ثبت می 

ه مبتنی بر الگو، بسیار بیشتر است و اين روش، تنها  گردد. پیچیدگی اين روش در مقايسه با تشخیص حملحمله تلقی می 

 پذير است.های تشخیص يادگیرنده امکان در سامانه 

رايانه در بخش  به دو دسته، شامل حملات  را  انواع حملات سايبری  ای تفکیک  ای و حملات شبکه های قبل، 

بر میزبان و تشخیص مبتنی بر شبکه    نموديم. به اين ترتیب، دو روش پايه برای تشخیص حملات، شامل تشخیص مبتنی

از طريق قرار گرفتن روی يک سامانه اطلاعاتی،  گونه که از عنوانش پیداست،  است. تشخیص مبتنی بر میزبان، همان

های در حال انجام روی سامانه و مبادلات در  های آن سامانه، پردازش ها و خروجیاقدام به دريافت و تحلیل تمام ورودی 

های در حال انجام روی آن سامانه نموده و از اين طريق، حمله علیه  افزارهای در حال اجرا يا پردازش ن نرم حال انجام بی

ی تشخیص حمله به يک شبکه متصل شده و از طريق  ، سامانه تشخیص مبتنی بر شبکهدهد. در سامانه را تشخیص می 

های متصل به آن شبکه  ص حمله علیه شبکه يا سامانه دريافت و تحلیل ترافیک در حال مبادله روی شبکه، اقدام به تشخی

 سازی و تحلیل اطلاعات بسیار زياد است. های تشخیص تهاجم مبتنی بر شبکه، حجم ذخیره کند. در سامانه می

ويژگی کلیدی حملات سريع، کوتاه  ی سريع و مانا تفکیک نموديم.  در بخش قبل، حملات سايبری را به دو دسته 

ای و نی اجرای جمله، انجام حمله علیه يک سرمايه سايبری، اجرای حمله به صورت مستقیم، يک مرحله ی زمابودن بازه 

ی زمانی اجرای حمله، انجام حمله  ، طولانی بودن بازه نیز ويژگی کلیدی حملات مانا از طريق يک مسیر ارتباطی است و 

و از طريق چند مسیر ارتباطی مکملّ  ای  چند مرحله   ،های سايبری متعدد و اجرای حمله به صورت غیرمستقیمعلیه سرمايه 

های طول زمانی، تعدد هدف، تعدد مراحل اجرا و تعدد مسیر  برای اين نوع حملات، بسته به برخورداری از ويژگیاست.  

 . شودای و حملات چندمسیره نیز استفاده می حمله، علاوه بر حملات مانا، از عناوين حملات گسترده، حملات چندمرحله 

 

 تهاجم سایبریانواع  تشخيص  های  فناوری -5-5

ای برای تشخیص انواع حملات، اعم از حملات سريع يا مانا، حملات محدود يا گسترده، حملات يک يا چندمرحله 

شود. ( استفاده می 3- 5های تشخیصی، در چهار سطح، مطابق جدول )و حملات يک يا چندمسیره، از چهار دسته سامانه 

از حملات مبتنی بر میزبان يا مبتنی بر  های تشخیص و مقابله يا تشخیص و پیش توسط سامانه حملات سريع   گیری 

منظوره، نظیر سامانه ديوار  های تشخیصی خاص ( با کمک انواعی از سامانه NIPS4يا    HIDS1  ،HIPS2  ،NIDS3شبکه )

گیری از حجم حافظه و توان  رغم بهره علی  ها،شوند. اين سامانه ( تشخیص داده میWAF) 5آتش خاص کاربردهای وب 

زمان تعداد قابل توجهی از حملات سريع و تشخیص قطعی  ها و تحلیل هم سازی داده پردازشی محدود، از توانايی ذخیره

زمان تعداد زيادی از حملات مانا يا حملات چند مسیره  باشند. اما برای تشخیص هم وقوع اين نوع از حملات برخوردار می 

 
1 Host Based Intrusion Detection System ( HIDS ) 
2 Host Based Intrusion Prevention System ( HIPS ) 
3 Network Based Intrusion Detection System ( NIDS ) 
4 Network Based Intrusion Prevention System ( NIPS ) 
5 Web Application Firewall ( WAF ) 
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. به همین دلیل،  ای، حجم حافظه و توان پردازشی بسیار زيادی موردنیاز استحملات گسترده و يا حملات چندمرحلهيا  

برای اين منظور، لازم است ترکیبی حملات نیستند.  دسته  اين  تعداد زيادی از  های تشخیص نفوذ، قادر به تشخیص  سامانه 

( نمايش داده شده است، به کار گرفته شوند. 3-6آنچه در جدول )های تشخیصی مختلف، در چهار سطح، مطابق  از سامانه 

گیری از حملات مبتنی بر میزبان يا مبتنی بر شبکه  های تشخیص و مقابله يا تشخیص و پیش در سطح اول، انواع سامانه 

(HIDS  ،HIPS  ،NIDS    ياNIPS يا انواع خاص ) ی آنها نظیر سامانه ديوار آتش خاص کاربردهای وبمنظوره  (WAF  )

ی حملات تشکیل دهنده خرده »حملات ساده«، تشخیص »تشخیص  علاوه بر  ها،  گیرند. اين سامانه مورد استفاده قرار می 

در  برای تشخیص کامل و نهايی،  را  حملات  اين خرده و اطلاعات مربوط به  دهند  را نیز انجام می   پیچیده«ی  حمله يک  

( قرار دارند که با دريافت اطلاعات  SOC)  1ر سطح دوم، مراکز عملیات امنیتدهند. دهای سطح بعد قرار میاختیار سامانه 

سنجی، اقدام به تشخیص همبستگی و ارتباط  گیری از موتور همبستگیهای سطح اول و با بهرهحملات از سامانه خرده 

و  بین خرده  نموده  دريافتی  اين همبستگیحملات  يافتن  چندمرحله مدت، گسترحملات طولانیها،  از طريق  يا  ده،  ای 

 چندمسیره که مبدأ و مقصد آنها در داخل يک شبکه قرار داشته باشند را شناسايی خواهند نمود.  
 

 ای و چندمسیره تشخیص حملات مانا، گسترده، چندمرحلهسطوح چهارگانه  ( : 3-5)جدول 

 نوع سامانه هدف  سطح

 چهارم
ای و چندمرحله حملات مانا، گسترده،  تشخیص 

 های حیاتی مختلف چندمسیره بین زيرساخت
ISAS 

 سوم
ای و حملات مانا، گسترده، چندمرحله تشخیص 

 چندمسیره در يک زيرساخت حیاتی 
ISAC 

 دوم
ای و حملات مانا، گسترده، چندمرحله تشخیص 

 چندمسیره در يک کلان شبکه 
SOC 

 حملات تشخیص خرده اول
HIDS ،HIPS ،NIDS،  

NIPS ،WAF  يا نظاير آنها 

 

ای يا  مدت، گسترده، چندمرحله ای از حملات طولانیمحدوديت اصلی مراکز عملیات امنیت، در تشخیص دسته 

به  که  است  توزيع چندمسیره  میصورت  انجام  شبکه،  چند  از  عبور  طريق  از  که  شده،  بگیريد  نظر  در  را  حالتی  گیرند. 

های مختلف، وارد شبکه  ی مرتبط به هم، عبور نموده و از طريق گذرگاه شبکه   ، از دو گسترده  يک حملههايی از  بخش 

  اين نوع از حملات پذير نخواهد بود.  ای توسط مراکز عملیات امنیت اين سه شبکه امکانهدف شود. تشخیص چنین حمله 

( تشخیص داده  ISAC-ICT( زيرساخت ارتباطی کشور )ISAC)  2گذاری و تحلیل اطلاعات ، توسط مرکز اشتراک پیچیده

اين  ( قرار دارند.  ISACگذاری و تحلیل اطلاعات )های اشتراک خواهند شد. به اين ترتیب، در سطح سوم شکل، سامانه 

 
1 Security Operation Center ( SOC ) 
2 Information Sharing and Analysis Center ( ISAC ) 
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( امنیت  ارتباطی، به مرکز اشتراک ( شبکهSOCامر، نیازمند اتصال تمام مراکز عملیات  گذاری و تحلیل اطلاعات  های 

 است. (ICT-ISACزيرساخت ارتباطی کشور )

ارتباطی  برای تشخیص حملات بین بخشی مثلاً حمله به همین ترتیب،   و  کشور  ای که مبدأ آن در زيرساخت 

قرار  در سطح چهارم  تشخیصی موردنیاز است که  ای  هسامانه نوع ديگری از  مقصد آن در زيرساخت انرژی کشور باشد،  

. در هر کشور، يک  شود( شناخته می ISAS)  1ر سايبریگذاری و هشدا. اين سامانه، با عنوان سامانه اشتراکگیرندمی

های حیاتی علاوه بر فراهم نمودن امکان تشخیص حملات بین زيرساخت مورد نیاز است. اين سامانه    ISASسامانه  

  .داردمختلف يک کشور، تشخیص وضعیت سايبری کشور را نیز بر عهده  

 

 حملات سایبریگيری از تشخيص و مقابله یا پيشی سامانه .1-5-5

هستند. (  IDSهای تشخیص و مقابله با نفوذ )سامانه های تشخیصی مرتبط با حملات سايبری،  ترين سامانه ساده 

شوند. شناخته می   (IPSگیری از نفوذ )تشخیص و پیش های  های تشخیصی، با عنوان سامانه تری از سامانه نوع پیشرفته

آورند. اين دو نوع  گیرانه را فراهم می ها از دقت بسیار زيادی برخوردار بوده و قابلیت تشخیص و اقدام پیش اين سامانه 

عنوان  سامانه،   »با  مقابله/پیش سامانه کلی  و  تشخیص  نفوذهای  از  می IDPS)  «گیری  نامیده  برای  ،  هاIDPS.  شوند( 

ها که تشخیص حملات  شوند. نوعی از اين سامانه سازی میه و میزبان، طراحی و پیاده تشخیص حملات در دو محیط شبک

« عنوان  با  دارند  عهده  بر  را  شبکه  محیط  مقابله/پیش های  سامانه در  و  حملات  تشخیص  از  شبکه گیری  بر    « مبتنی 

(NIDPS  و )« تشخیص و های  انه سامنوع ديگری که تشخیص حملات در محیط میزبان را بر عهده دارند با عنوان

 شوند. نامیده می  (HIDPS) «مبتنی بر میزبانگیری از حملات  مقابله/پیش 

 

 H/N-IDPSهای  روش تشخيص در انواع سامانه

انواع سامانه  مقابله/پیش تشخیص حملات سايبری توسط  و  و های تشخیص  بر شبکه  از حملات مبتنی  گیری 

تحلیل حالت کامل  » و    «3تشخیص مبتنی بر رفتار نامتعارف »،  «2الگوتشخیص مبتنی بر  »بر اساس سه روش  میزبان،  

 شود. انجام می  «4نامه مقاوله

ترين روش تشخیص حملات است. در اين روش، الگو يا امضای کد اکسپلويت ، ساده «تشخیص مبتنی بر الگو»

ای تشخیص وجود حملات شناخته  شوند و سامانه تشخیص نفوذ، برحملات شناخته شده در يک پايگاه داده ذخیره می 

ترافیک موردنظر را با الگوی  های در حال مبادله در  داده شده در ترافیک عبوری از شبکه يا ترافیک ورودی به میزبان،  

دهد و در صورت انطباق، به وجود آن حمله در ترافیک  تمام کدهای اکسپلويت موجود در پايگاه داده حملات، تطبیق می 

 
1 Information Sharing and Alert System ( ISAS ) 
2 Signature Based Detection 
3 Anomaly Based Detection 
4 Stateful Protocol Analysis 
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توان به اين ترتیب، محدوديت اصلی روش تشخیص مبتنی بر الگو، اين است که با اين روش، تنها می  برد.عبوری پی می

  حملات شناخته شده را تشخیص داد.

توصیف  پارامترهای  ابتدا  نامتعارف«،  رفتار  بر  مبتنی  »تشخیص  روش  می کننده در  تعیین  رفتار  سپس  ی  شوند. 

ی کننده شود و نهايتاً در صورت عدم انطباق تعدادی از پارامترهای توصیف عیین می ی هر پارامتر برای رفتار متعارف تآستانه 

حمله  نفوذ يا  ، اين امر به عنوان يک آن شبکه يا سامانه  با مقادير پارامترهای رفتار متعارف شبکه يا سامانه موردنظر رفتار

،  در ساعات مشخصی از روز هر نوع پروتکل  های مورد استفاده در يک شبکه و حجم ترافیکگردد. نوع پروتکل تلقی می

توصیف  پارامترهای  از  مورد  می کنندهدو  تشکیل  را  کاربران يک شبکه  متعارف  رفتار  اصلی روش  دهند.  ی   پیچیدگی 

ی رفتار متعارف، بايد برای هر شبکه،  کننده تشخیص مبتنی بر رفتار نامتعارف، آن است که مقادير پارامترهای توصیف 

انجام می   تعیین شوند. يادگیری  با عنوان  فاز  برای در يک  اين مقادير،  اين منظور، سامانه تشخیص  تعیین  برای  شود. 

بازه  برای يک  می تهاجم،  موردنظر نصب  در شبکه  ماه،  يا دو  يک  مثلاً  زمانی مشخص،  پارامترهای  ی  مقادير  تا  شود 

ای که برای تمام پارامترهای  ه فاز يادگیری، مقادير آستانه گیری و ثبت کند. در خاتمی رفتار متعارف را اندازه کنندهتوصیف 

شوند و از اين پس، مبنای تشخیص  ای ثبت میاند، به عنوان مقادير آستانه ی رفتار متعارف به دست آمدهکنندهتوصیف 

ای پارامترها  مقادير آستانه تواند در مراحل بعد نیز ادامه يابد و  گیرند. البته يادگیری میرفتار متعارف از نامتعارف قرار می 

تر از روش تشخیص مبتنی بر الگو است،  تر شوند. روش تشخیص مبتنی بر رفتار نامتعارف، نه تنها پیچیده رفته رفته دقیق 

در يک شبکه خاص، مدت زمان قابل توجهی برای  رفتار نامتعارف  بلکه آماده به کار شدن يک سامانه تشخیص مبتنی بر  

خاص نیاز دارد در صورتی که يک سامانه تشخیص حمله مبتنی بر الگو هیچ زمانی  شبکه متعارف آن   رفتار فاز يادگیری 

تواند عملیاتی شود. البته روش تشخیص مبتنی بر رفتار نامتعارف، در مقابل اين  را برای يادگیری نیاز ندارد و بلافاصله می

بخش نسبت به روش تشخیص مبتنی  زيت برتریدو اشکال يعنی »پیچیدگی تشخیص« و »زمان يادگیری«، از يک م

بر الگو برخوردار است. اين مزيت، »دقت تشخیص بالا« است. اشکال اساسی روش تشخیص مبتنی بر الگو، دفت پائین  

کند. برای رفع اين اشکال، معمولاً  های تشخیص مبتنی بر الگو را در محیط واقعی ناکارآمد میآن است که عملاً سامانه 

کنند های تشخیص کارآمد، از ترکیب دو روش تشخیص مبتنی بر الگو و مبتنی بر رفتار نامتعارف استفاده می انه تمام سام

بخش هر دو روش يعنی سرعت روش مبتنی بر الگو و دقت روش مبتنی بر رفتار نامتعارف را استفاده  تا از مزايای برتری 

 نمايند. 

تحلیل رفتار در سطح نمودار حالت پروتکل ارتباطی در حال استفاده  نامه«،  در روش »تحلیل حالت کامل مقاوله

ی رفتار يک شبکه، تحلیل در سطح نمودار حالت هر  کنندهگیرد. يعنی به جای تحلیل پارامترهای کلی توصیف انجام می

شود ولی در  میاين امر، موجب افزايش شديد پیچیدگی تشخیص تهاجم  گیرد.  انجام می پروتکل ارتباطی مورد استفاده،  

از آنجا که    ترين تخطی از رفتار متعارف، قابل تشخیص خواهد بود. عوض، دقت را بسیار افزايش خواهد داد زيرا کوچک 

استفاده از  کنند، لذا  سازی می های بعضاً متفاوتی پیاده های مختلف، يک پروتکل ارتباطی را با ويژگیمحصولات شرکت

 . شودمی تهاجم  موجب پیچیدگی زياد و کندی شديد عملیات تشخیص  اجم، عملاً  های تشخیص تهسامانه اين روش در  

در مواردی    شود.استفاده می های خاص  يا تحلیل پروتکل   موارد خاصتشخیص  تنها برای  به همین دلیل، از اين روش  
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ی نمودار  کنندهتوصیف جای تحلیل حالت کامل، تنها برخی از حالات نمودار حالت پروتکل و يا پارامترهای کلیدی هم به 

 گیرند.حالت پروتکل، مورد تحلیل قرار می

ها، مورد  گیری از مزايای اين روش گفته و با هدف بهرهروش »تشخیص ترکیبی« نیز از ترکیب سه روش پیش 

 گیرد.   استفاده قرار می 

رفتار نامتعارف« و »تحلیل  های سه روش »تشخیص مبتنی بر الگو«، »تشخیص مبتنی بر  (، ويژگی4-5در جدول )

 اند.نامه« مورد مقايسه قرار گرفتهحالت کامل مقاوله 
 

 های سه روش تشخیص مبتنی بر الگو، رفتار نامتعارف و تحلیل حالت کامل پروتکل مقايسه ويژگی( : 4-5)جدول 

 دقتّ  زمان يادگیری پیچیدگی  روش تشخیص 

 کم )صفر( ندارد کم مبتنی بر الگو 

 متوسط متوسط متوسط رفتار نامتعارف مبتنی بر  

 زياد زياد زياد تحلیل حالت کامل پروتکل 

 زياد متوسط متوسط ترکیبی 
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 (SOC) مركز عمليات امنيت .2-5-5

منظور تشخیص و  های عملیاتی است که به ها، فرآيندها و تیم ای از سامانه ( مجموعه SOCمرکز عملیات امنیت )

آنها در داخل يک شبکه قرار  ای يا چندمسیره که مبدأ و مقصد  مدت، گسترده، چندمرحله مقابله با حملات سايبری طولانی 

به  باشند،  می داشته  گرفته  خردهکار  به  مربوط  اطلاعات  امنیت،  عملیات  مرکز  از  شوند.  را  شده  داده  تشخیص  حملات 

، HIDS  ،HIPSگیری از حملات مبتنی بر میزبان يا مبتنی بر شبکه )های تشخیص و مقابله يا تشخیص و پیش سامانه 

NIDS    ياNIPS منظوره (، يا انواع خاص ( ی آنها نظیر سامانه ديوار آتش خاص کاربردهای وبWAF دريافت می ،) کند و

شده داده  تشخیص  متعدد  حملات  بین  موجود  همبستگی  تشخیص  طريق  سامانه   از  اين  حمله توسط  را  ها،  اصلی  ی 

مدت، گسترده،  ی طولانیهای چهارگانه ای است که حداقل يکی از ويژگیی اصلی، حمله دهد. منظور از حمله تشخیص می

 ای يا چندمسیره را داشته باشد.چندمرحله 

 

 (SOC)عمليات امنيت مركز كارگيری به اهداف

شده، اعم از حملات  مرکز عملیات امنیت، تشخیص برخط حملات سايبری توزيعکارگیری يک  ترين هدف به اصلی 

 ای يا چندمسیره است. مدت، گسترده، چندمرحلهسايبری طولانی

 

 (SOC)عمليات امنيت مركز  های فعاليت

  کلان هايی که برای يک مرکز عملیات امنیت برشمرديم، مرکز عملیات امنیت، انجام سه فعالیت  بر اساس ويژگی

 ذيل را بر عهده دارد :
 

 آوری و ثبت رويدادها.  اوّل : جمع کلان فعالیت 

های تشخیص  های امنیت سايبری« اعم از سامانه مرکز عملیات امنیت، اطلاعات ورودی خود را از »انواع سامانه 

از حملات مبتنی بر میزبان يا مبتنی بر شبکه،  و مقابله يا تشخیص و پیش  های های ديوار آتش، سامانه سامانه گیری 

های خدمات  ها، میزبانها، مسیرياب های سايبری« اعم از سوئیچمديريت يکپارچه تهديد و ضد بدافزارها، »انواع سامانه 

الکترونیکی و »انواع سامانه  از سامانه -های سايبریکاربردی از قبیل وب و پست  های مبتنی بر کنترل فیزيکی« اعم 

حملات تشخیص داده  توان به خرُده ترين رويدادهای ورودی مرکز عملیات امنیت، میکنند. از مهم فت می صنعتی دريا

  گیری از حملات مبتنی بر میزبان يا مبتنی بر شبکه های تشخیص و مقابله يا تشخیص و پیش شده توسط انواع سامانه 

شوند تا متعاقباً مورد تحلیل و پردازش  اده ذخیره می آوری شده، در قالب يک پايگاه داشاره نمود. کلیه رويدادهای جمع 

 قرار گیرند.

آوری  دو فعالیت »جمع اقدام به انجام آوری و ثبت رويدادها«،  منظور اجرای فعالیت »جمع مرکز عملیات امنیت، به 

 (، نمايش داده شده است. 5-5های هر يک از اين دو فعالیت، در جدول ) زيرفعالیت  نمايد.می رويدادها« و »ثبت رويدادها«  
 

 «  آوری و ثبت رويدادهاجمعهای »زيرفعالیت( : 5-5)جدول 
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فعالیت  

 کلان
 شرح زيرفعالیت  عنوان زيرفعالیت  فعالیت 

مع
ج

داد
روي

ت 
 ثب

ی و
ور

آ
 ها 

آوری جمع

 ها رويداد

 های تشخیص رويداد رويدادها، از عاملدريافت اطلاعات  آوریجمع

 ها با سامانهاعمال تغییر در الگوی رويدادهای ورودی و سازگار نمودن آن تبديل

 بندی رويدادهای ورودی، بر اساس نوع مولد رويدادگروه بندیدسته

 تست يکپارچگی 
تشخیص  حصول اطمینان از عدم تغییر رويداد، در مسیر مبادله از عامل  

 تا سامانه

 سازی زمانی رويدادها نسبت به مبدأ زمانهمسان سازی زمانی نرمالیزه

 سازی الگو نرمالیزه
مؤلفههمسان ايجاد سازی  جهت  فرمت  تبديل  طريق  از  رويداد  های 

 قابلیت پردازش توسط واحد تحلیل 

 منظور افزايش آنتروپی اطلاعات پالايش رويدادها به پالايش

 تعیین اولويت ثبت و بررسی رويدادها بندیاولويت

ثبت  

 ها رويداد

 تغییر الگو و شکل روديداد جهت ايجاد سازگاری تبديل رويداد

 گرا نمودن اطلاعات مشابه و اختصاص شناسه مشترک هم تجمیع رويدادها 

 سازیامن
رمزنگاری اعمال  طريق  از  ارتباط،  امنیت  صحت    تأمین  از  اطمینان  و 

 جهت دسترسی به اطلاعات رويدادها  کنترل دسترسی ذخیره رويدادها و

 رويدادها جهت ثبت در پايگاه داده کاهش حجم اطلاعات   سازیفشرده

 چرخش 
رويدادها آرشیو  صف  در  موجود  رکوردهای  چرخش  جهت    مديريت 

 ها جلوگیری از رونويسی آن

 آرشیو 
نگهداری  سازی  ذخیره استاندارد، جهت  فرمت  با  داده  پايگاه  در  رويداد 

 مدت طولانی
 

 

 و تشخیص رخدادهای امنیتی. دوّم : تحلیل رويدادهاکلان فعالیت 

ورودی اين نمايد.  میمرکز عملیات امنیت، با تحلیل انواع رويدادهای ورودی، اقدام به تشخیص رخدادهای امنیتی  

لف  تسنجی رويدادهای مخمرکز عملیات امنیت، از طريق همبستگیشود. تأمین می پايگاه داده رويدادها از فعالیت کلان، 

وابستگی  و  ارتباطات  يکديگر،  رويدادهای  با  ادامه،  در  و  نموده  را شناسايی  مختلف  رويدادهای  بین  موجود  دارای  های 

مدت،  حملات طولانیبه اين ترتیب،    نمايد.باشند را شناسايی می همبستگی که قابل تجمیع در قالب يک رخداد امنیتی می

  شوند.حملات، شناسايی می همبستگی موجود بین خرُده  ، از طريقای يا چندمسیرهگسترده، چندمرحله 
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«، اقدام به انجام دو امنیتی  و تشخیص رخدادهای  تحلیل رويدادهامنظور اجرای فعالیت »مرکز عملیات امنیت، به 

ول های هر يک از اين دو فعالیت، در جدنمايد. زيرفعالیت« می خدادهای امنیتیر   تشخیصرويدادها« و »  تحلیلفعالیت »

 (، نمايش داده شده است. 5-6)
 

 های »تحلیل رويدادها و تشخیص رخدادهای امنیتی«  زيرفعالیت( : 6-5)جدول 

فعالیت  

 کلان
 شرح زيرفعالیت  عنوان زيرفعالیت  فعالیت 

ی 
نیت

 ام
ی

ها
داد

رخ
ص 

خی
تش

 و 
ها

داد
روي

ل 
حلی

ت
 

تحلیل  

 رويدادها 

 رويدادها واکشی رويداد از پايگاه داده  رويداد  واکشی

 تصديق رويداد، با استفاده از هشدار مثبت نادرست و هشدار مثبت درست  سنجی رويداد صحت

  رويداد  يابیخوشه

 منظور کاهش حجم پردازش ترکیب رويدادهای مرتبط، به ادغام )تجمیع ( رويدادها 

 بازسازی ريسمان حمله
به حملات يک   مربوط  رويدادهای  به يک  جداسازی مجموعه  مهاجم 

 هدف مشخص 

 برقراری ارتباط بین رويدادهای مربوط به حملات مهاجمین مختلف  بازسازی نشست حمله 

 اند هايی که مبدأ يا مقصد تعداد زيادی حمله بودهشناسايی میزبان بازسازی تمرکز حمله 

تشخیص  

رخدادهای  

 امنیتی 

سنجی مبتنی بر  همبستگی

 قانون

الگوهای سطح بالای  طبیق با شناخته شده از طريق ت یهحملتشخیص  

تشخیص حملاتی که از الگوهای سطح  از طريق    )شناخته شده  حملات  

 (  باشندبالای مشابه برخوردار می

سنجی مبتنی بر  همبستگی

 ناهنجاری 

)جديد(،   ناشناخته  حملات  ريشهتشخیص  علت  حملتشخیص  و    های 

 جديد یهتشخیص سناريوی حمل

 های حمله تعیین ويژگی
های حمله، شامل مبدأ، مقصد، شدّت، پیامد، زمان وقوع و  تعیین ويژگی

 مدت حمله سايبری

روز رسانی پايگاه داده  به

 حملات

ويژگی حملهثبت  حملات  های  داده  پايگاه  در  شده،  داده  تشخیص  ی 

 سايبری 

روز رسانی پايگاه دانش به

 حملات

ی تشخیص داده  روز رسانی پايگاه دانش حملات، از طريق ثبت ريشهبه

اين شده برای حمله و سناريوی حمله ی جديد تشخیص داده شده در 

 پايگاه دانش 

 

 

  .رخدادهای امنیتیبه سوّم : واکنش کلان فعالیت 

ريزی شده، در مرکز عملیات امنیت، پس از تشخیص يک حمله سايبری، اقدام به انجام واکنش مناسب و برنامه 

، صدور هشدار  شودکه در واقع يک واکنش مقدماتی محسوب می   ترين نوع واکنشنمايد. ساده مواجهه با آن حمله می

ها مدير شبکه، مدير امنیت شبکه و نظاير آنبرای  ممکن است  مبنی بر وقوع حمله است. پیغام هشدار، در حالت کلی،  
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ويژگیارسال شود.   است برخی  پیغام هشدار، ممکن  مبدأ حمله، مقصد حمله، شدت حمله،  در يک  از  اعم  های حمله، 

پس از انجام واکنش مقدماتی، نوبت به انجام بخش اصلی واکنش  م شود.  ها نیز اعلاپیامدهای وقوع حمله و نظاير آن

 گیرد. خودکار انجام میخودکار يا تمام صورت نیمه رسد. واکنش به يک حمله سايبری، بهمی

ی از پیش  الگوخودکار است. در اين حالت، واکنش توسط عامل انسانی و بر اساس  واکنش نیمه واکنش،    اولنوع  

در داخل يک پايگاه داده  از قبل تعیین شده و  الگوی واکنش به هر حمله،  به اين ترتیب که    گیرد.نجام می تعريف شده ا

از پايگاه داده   را  ی خاصپس از تشخیص نوع حمله، الگوی واکنش به آن حمله مرکز عملیات امنیت،  شود و  ذخیره می 

دهد تا واکنش مناسب، بر اساس آن الگو،  امنیت قرار می   نموده و آن الگو را در اختیار تیم انسانی مرکز عملیات  واکشی

 خاص، انجام گیرد.  در مواجهه با آن حمله 

و بر اساس الگوی از  ماشینی  توسط  صورت کام  به نوع دوم واکنش، واکنش خودکار است. در اين حالت، واکنش  

ز قبل تعیین شده و در داخل يک پايگاه  گیرد. به اين ترتیب که الگوی واکنش به هر حمله، اپیش تعريف شده انجام می 

ی خاص را از پايگاه  شود و مرکز عملیات امنیت، پس از تشخیص نوع حمله، الگوی واکنش به آن حمله داده ذخیره می

 کند. صورت گام به گام اجرا می به داده واکشی نموده و آن الگو را 

اهد بود، زيرا الگوی نوع اول، بايد برای انسان  بديهی است محتوای الگوی واکنش، در اين دو حالت متفاوت خو

خودکار(، خودکار(، قابل درک و فهم باشد ولی الگوی نوع دوم، بايد برای ماشین )مجری واکنش تمام )مجری واکنش نیمه 

 قابل درک و فهم باشد.  

نمايد.  فعالیت می پنج  م  «، اقدام به انجاواکنش به رخدادهای امنیتیمنظور اجرای فعالیت »مرکز عملیات امنیت، به

 (، نمايش داده شده است.7-5، در جدول ) هاآنهای هر يک از  زيرفعالیت ها و لیست اين فعالیت
 

 «  واکنش به رخدادهای امنیتیهای »زيرفعالیت( : 7-5)جدول 

فعالیت  

 کلان
 شرح زيرفعالیت  عنوان زيرفعالیت  فعالیت 

ی  
نیت

 ام
ی

ها
داد

رخ
ه 

ش ب
کن

وا
 

صدور 

 هشدار 

 های حمله استخراج ويژگی

مبدأ، مقصد، شدّت، پیامد، زمان وقوع و   های حمله اعم ازواکشی ويژگی

از پايگاه داده حملات تشخیص داده شده در مرحله  مدت حمله سايبری،  

 تحلیل و تشخیص 

 حمله سايبریهای حمله، در قالب هشدار تنظیم ويژگی صدور هشدار 

 ارسال هشدار 
تعیین برای مخاطبین  کانالارسال هشدار  از طريق  ارتباطی  شده،  های 

 شده بندی تعیینشده و بر اساس زمانتعیین

 تعیین نوع و نوبت واکنش 
الگوی پاسخ تعیین نوع و نوبت واکنش، بر اساس ويژگی های حمله و 

 گیرد میتعیین شده برای آن حمله، انجام 

استخراج و  

اعلام   
 استخراج الگوی واکنش 

ی تشخیص داده شده، از  واکشی الگوی واکنش تعیین شده برای حمله

 داخل پايگاه داده حملات سايبری
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الگوی  

 واکنش 
 صدور فرمان واکنش  

ويژگی حمله  تنظیم  به  واکنش  فرمان  قالب  در  واکنش،  الگوی  های 

 سايبری

 واکنش ارسال فرمان 

کانال طريق  از  سايبری،  حمله  به  واکنش  فرمان  ارتباطی  ارسال  های 

های واکنش تعیین شده، اعم از تیم مرکز عملیات  تعیین شده، برای تیم

 (  CERTای ) امنیت و/يا تیم مقابله با حوادث رايانه

هماهنگی  

واکنش  

 خودکار نیمه

اخذ مجوز واکنش  

 خودکار نیمه
 ودکار، از مديريت مرکز عملیات امنیت خنیمهاخذ مجوز واکنش 

   CERTاخذ الگوی جديدی احتمالی از تیم  اخذ الگوی جديد احتمالی 

صدور فرمان واکنش جديد 

 احتمالی 

های الگوی واکنش جديد احتمالی، در قالب فرمان واکنش  تنظیم ويژگی

 به حمله سايبری 

ارسال فرمان واکنش جديد 

 احتمالی 

های ارسال فرمان واکنش جديد احتمالی به حمله سايبری، از طريق کانال

های واکنش تعیین شده، اعم از تیم مرکز  ارتباطی تعیین شده، برای تیم

 ( CERTای ) عملیات امنیت و/يا تیم مقابله با حوادث رايانه

روز رسانی پايگاه داده  به

 واکنش 

واکنش اطلاعات  انجام  ثبت  در حال  مقابل حملات تشخیص  های  در 

 داده شده  

انجام 

واکنش  

 خودکار 

 اخذ مجوز واکنش خودکار، از مديريت مرکز عملیات امنیت  اخذ مجوز واکنش خودکار 

 صدور فرمان واکنش خودکار 
تنظیم فرامین مبتنی بر الگوی واکنش، جهت ارسال به تجهیزات شبکه  

 و تجهیزات امنیت شبکه 

 واکنش خودکار ارسال فرمان 
امنیت   تجهیزات  و  شبکه  تجهیزات  به  خودکار،  واکنش  فرامین  ارسال 

 شبکه 

تحلیل اثربخشی واکنش  

 خودکار 

و  اقدام  بازخورد  تحلیل   طريق  از  خودکار،  واکنش  اثربخشی  تحلیل 

 هشدارهای ورودی

اقدامات  

 پساواکنش 

 محدودسازی 

ايزوله و  بخشمحدودسازی  آسیبسازی  خدمات  و  جهت  ها  ديده، 

کنی حمله و بازيابی پیامدها توسط تیم مرکز عملیات امنیت و تیم  ريشه

 ای  مقابله با حوادث رايانه

 مستندسازی عملیات واکنش   مستندسازی واکنش 

 بهبوديافته تحلیل عملیات واکنش و پیشنهاد الگوی واکنش  تحلیل عملیات واکنش 

روزرسانی پايگاه داده  به

 واکنش 
 روزرسانی پايگاه داده واکنش، بر اساس الگوی واکنش بهبوديافته به
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 ( SOC)عمليات امنيت مركز معماری 

نمايش داده شده است. بر اساس اين معماری، مرکز عملیات امنیت،    (2-5شکل )   در  مرکز عملیات امنیت،  معماری  

ثبت رويداد«، »تحلیل رويداد و تشخیص رخداد امنیتی« و »واکنش به رخداد    و آوری  با عناوين »جمع مرکزی  از سه واحد  

اقدامات    ، تنظیمپارامترهای اين سه واحدکه توسط يک واحد مديريت،    امنیتی« تشکیل شده است مديريت و شده و 

  شود.نگهداری، روی اين واحدها اعمال می 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 (SOC) عملیات امنیت مرکز  معماری ( : 2-5شکل )
 

پیش  دانش،  پايگاه  يک  و  داده  پايگاه  سه  معماری،  اين  در  شدههمچنین  برای  بینی  رويدادها،  داده  پايگاه  اند. 

آوری و ثبت رويداد، رويدادهای اين پايگاه داده، توسط واحد جمع شود.  آوری شده استفاده می سازی رويدادهای جمع ذخیره 

سازی حملات شناسايی  شوند.  پايگاه داده حملات، برای ذخیره بارگذاری شده و توسط واحد تحلیل رويداد، واکشی می

شوند و توسط ی شود. حملات تشخیص داده توسط واحد تحلیل رويداد، در داخل اين پايگاه داده ذخیره مشده استفاده می 

هايی که  سازی الگوی واکنش ها نیز برای ذخیره شوند. پايگاه داده واکنش واحد واکنش به رخدادهای امنیتی واکشی می 

گیرند. الگوهای قرار گرفته در اين پايگاه داده، توسط واحد  بايد در مواجهه با حملات انجام شوند، مورد استفاده قرار می 

روز  گیرد و بر اساس تجارب حاصل از واکنش، توسط همین واحد نیز بهی مورد استفاده قرار میواکنش به رخدادهای امنیت

می  حاوی  رسانی  دانش،  پايگاه  اين  است.  حملات  دانش  پايگاه  معماری،  اين  در  موجود  دانش  پايگاه  تنها  شوند. 

 گیرد. استفاده قرار می شناسی حملات است که برای تشخیص رخدادهای امنیتی از روی رويدادها، مورد هستی

 

 واحد تحلیل رويداد

ت
واحد مديري

 
 پايگاه داده رويدادها  رویدادآوري و ثبت واحد جمع

 پايگاه دانش حملات 

 به رخدادهای امنیتیواحد واکنش 

 

N/H-IDPS 
 

 

N/H-IDPS  ..... 

 حملات پايگاه داده 

 واکنش پايگاه داده 
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 (ISAC)  سایبری تحليلگذاری و اشتراك  مركز .3-5-5

( قادر  SOCکه مراکز عملیات امنیت )   ایهای پیچیده بین شبکه منظور تشخیص تهاجم قبلاً اشاره نموديم که به 

نیست آنها  تشخیص  اشتراکندبه  مرکز  از  تحلیل ،  و  می ISAC)  اطلاعات  گذاری  استفاده  مرکز  شود.  (  يک  فعالیت 

وقوع پیوسته در چندين شبکه  مرتبط با حملات سايبری بهبر دريافت اطلاعات مبتنی  گذاری و تحلیل اطلاعات، اشتراک 

اند. به عبارت ديگر، مراکز عملیات  شته شده گذا  اشتراکها، به  ارتباطی است که توسط مراکز عملیات امنیت اين شبکه 

های تشخیص نفوذ و تحلیل اين اطلاعات، علاوه بر تشخیص قطعی برخی دريافت اطلاعات از سامانه  امنیت، پس از

رسند. اطلاعات مربوط به اين حملات،  حملات پیچیده نیز به تشخیص غیرقطعی میحملات سايبری، در مورد برخی خرده 

به اشتراک گذاشته  ، (ISAC) یل اطلاعات گذاری و تحليک مرکز اشتراک در ( متعدد، SOCتوسط مراکز عملیات امنیت ) 

اشتراک می نتايج  از  داده شده  شود. يکی  سايبری تشخیص  به حملات  تجمیع اطلاعات مربوط  اطلاعات،  اين  گذاری 

های ارتباطی متعدد است. اين امر، امکان انجام تحلیل روی اطلاعات تجمیع شده  صورت قطعی يا غیرقطعی، در شبکه به

 آورد.  ای را فراهم می شبکه حملات پیچیده بین و در نتیجه تشخیص 

 
 

 ( ISACگذاری و تحليل اطلاعات )مدل مفهومی مركز اشتراك

گذاری اطلاعات حملات سايبری توسط  محیطی برای اشتراک(،  ISACگذاری و تحلیل اطلاعات ) مرکز اشتراک 

( امنیت  عملیات  مرکز  می SOCچندين  فراهم  را  اشتراک  .آورد(  از  مرکز  پس  اطلاعات  تحلیل  و   « آوریجمع »گذاری 

گذاری  اشتراک اقدام به »،  گذاری و تحلیل اطلاعات()اعضای مرکز اشتراک   اطلاعات حملات از مراکز عملیات امنیت متعدد

« حملات  اقدام به »تشخیص،  شدهتجمیعاطلاعات    «تحلیلاز طريق »و  نموده  اين اطلاعات در يک پايگاه داده    «)تجمیع(

گذاری« اطلاعات حملات  گذاری و تحلیل اطلاعات، در پايان، اقدام به »اشتراک نمايد. مرکز اشترا ای میشبکه پیچیده بین 

عملیات  ها با هماهنگی واحد  تمام اين فعالیتنمايد.  تشخیص داده شده، برای مشترکین خود )مراکز عملیات امنیت( می 

مديريت   می  ISACو  مفهومی    شود.انجام  اشتراک معماری  )مرکز  اطلاعات  تحلیل  و  )در  (  ISACگذاری  (  3-5شکل 

 شده است.  نمايش داده 

( SOCسو به چندين مرکز عملیات امنیت )(، از يک ISACگذاری و تحلیل اطلاعات )مرکز اشتراک به اين ترتیب،  

تشخیص قطعی دهند و از سوی ديگر،    کند تا حملات پیچیده و غیرقابل تشخیص قطعی در حوزه قلمرو خود راکمک می 

با در اختیار داشتن اطلاعات تجمیعی حملات قطعی و غیرقطعی تشخیص داده شده توسط مراکز عملیات امنیت متعدد،  

 ها، اشراف خواهد يافت.بر وضعیت وقوع حملات سايبری در تمام اين شبکه 
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 ( ISACگذاری و تحلیل اطلاعات ) ( : معماری مفهومی مرکز اشتراک3-5شکل )
 

 

 ( ISACگذاری و تحليل اطلاعات )كز اشتراكامربندی طبقه

(، ISACگذاری و تحلیل اطلاعات )اشتراک ، توسط يک مرکز 1( هر بخش SOCاطلاعات مراکز عملیات امنیت )

گذاری و تحلیل اطلاعات برای بخش  گیرد. در کشورهای مختلف، يک مرکز اشتراک مورد تحلیل و پردازش قرار می

گذاری و تحلیل اطلاعات بخش ارتباطات  اشتراک مرکز  شود که با عنوان  ( ايجاد می ICT) 2ارتباطات و فناوری اطلاعات 

گذاری و تحلیل اطلاعات  اشتراک مرکز  يک    ،3بخش پولی و مالیبرای  شود.  ( شناخته می ISAC-ICTت )و فناوری اطلاعا 

H-گذاری و تحلیل اطلاعات بخش سلامت )اشتراک نیز يک مرکز    4و برای بخش سلامت   (ISAC-FS) مالی  بخش  

ISAC)   5گذاری و تحلیل اطلاعات، مطابق شکل )شود. ساختار اتصال مراکز عملیات امنیت به مراکز اشتراک ايجاد می -

 ( است. 4

متصل    ICT-ISAC، به  ICTهای ارتباطی بخش  بر اساس اين ساختار، کلیه مراکز عملیات امنیت متصل به شبکه 

بخش فراهم شود. همچنین کلیه مراکز عملیات امنیت در  ای در اين شبکه شوند تا امکان تشخیص کامل حملات بین می

های حوزه سلامت، فراهم شود.  بديهی ای در شبکه شوند تا حملات بین شبکه متصل می   H-ISACبخش سلامت، به  

 
1 Sector 
2 Information & Communication Technology ( ICT ) 
3 Financial 
4 Health 

 

 گذاریواحد اشتراک

 و عملیات واحد مديريت

 آوريجمعواحد 

 

 نشپايگاه دا

 تحلیلواحد 
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گذاری و تحلیل اطلاعات ايجاد شود تا امکان های حیاتی کشور، مرکز اشتراک است با اين ساختار، بايد به تعداد زيرساخت

 تشخیص حملات سايبری در هر بخش يا هر زيرساخت، فراهم گردد.   

 

 

 

 
 

 

 

 ( ISACگذاری و تحلیل اطلاعات ) به مرکز اشتراک( SOC( : ساختار اتصال مراکز عملیات امنیت )4-5شکل )
 

 
 

 ( ISACگذاری و تحليل اطلاعات )مركز اشتراك معماری عملياتی

(، برای انجام پنج مأموريت  ISACگذاری و تحلیل اطلاعات )، يک مرکز اشتراک ارائه شدهبر اساس مدل مفهومی  

آوری« اطلاعات  های اين مرکز شامل »جمع است. مأموريتبه همراه پايگاه دانش  کلیدی عملیاتی  چهار واحد  خود، شامل  

»اشتراک امنیت،  عملیات  مراکز  از  تجمیع حملات  اطلاعات  »تحلیل«  دريافتی،  اطلاعات  )تجمیع(«  شده،  گذاری 

ها  أموريتگذاری« اطلاعات حملات تشخیص داده شده است. اين مای و »اشتراکشبکه »تشخیص« حملات پیچیده بین 

يا  چهار  توسط   کلیدی عملیاتی  آمادهواحد جمع با عناوين »  زيرسامانهواحد  و  تحلیل و  »واحد  ،  «سازی اطلاعاتآوری 

  »پايگاه دانش« به همراه يک  «  و مديريت»واحد عملیات    «،و انتشار اطلاعات  گذاریاشتراک»واحد    ، «پردازش اطلاعات

 اند.( نمايش داده شده 5-5ل )اين واحدها، در قالب شک شوند. اجرا می 
 

  بخش سلامت  ICTبخش 

 

 ........ 

ICT-ISAC H-ISAC 

 

ICT-SOC(1) 
 

ICT-SOC(m)  .....  

H-SOC(1) 
 

H-SOC(n)  ..... 
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 (  ISACگذاری و تحلیل اطلاعات ) ( : معماری عملیاتی مرکز اشتراک5-5شکل )

 

 باشد:های زير می مرکز اشتراک و تحلیل اطلاعات، شامل زيرسامانه

 سازی اطلاعاتآوری و آماده زيرسامانه جمع .1

گذاری و تحلیل اطلاعات را  ی مرکز اشتراکورودی از اعضاهای سازی دادهدريافت و آماده اين زيرسامانه، وظیفه 

« 1تکنیک »حالت ساختاريافته اطلاعات تهديدو بر اساس    ء بر عهده دارد. اين اطلاعات، توسط مراکز عملیات امنیت اعضا

(STIX  ) های سايبری قرار گرفته در حوزه قلمرو هر  های ورودی اين زيرسامانه، متشکل از سرمايه داده   شوند.ارسال می

، حملات سايبری بوقوع پیوسته  ها  ها، تهديدهای موجود علیه اين سرمايهی مربوط به اين سرمايه هاپذيریآسیب عضو،  

باشند. اطلاعات حملات، خود  می از اين حوادث  ها، حوادث سايبری ناشی از اين حملات و خسارت ناشی  علیه اين سرمايه 

 ای است. شبکهحملاتی از حملات پیچیده بین شامل اطلاعات تشخیص قطعی برخی و اطلاعات تشخیص غیرقطعی خرده 

،  «سازینرمال »عملیات  ، نسبت به انجام  هاداده   «آوریجمع سازی اطلاعات، پس از »آوری و آماده زيرسامانه جمع 

  «، رمزگذاری»،  «دهیاولويت»،  »نگاشت محرمانه«،  «بندیدسته»،  «تکراری  های داده کاهش و حذف  »،  «فیلترکردن»

رمزشده يا به صورت  صورت  های ورودی بهداده در صورتی که  نمايد.  ها اقدام می « داده اعتبارسنجیو »  «سازیفشرده»

ذخیره شده و  ،  اطلاعاتفشرده دريافت شوند، ضروری است که رمزگشايی شده و از حالت فشرده نیز خارج شوند. سپس 

گیری در مورد اشتراک يا تحلیل و سپس اشتراک نتايج بدست آمده به زيرسامانه تحلیل  برای تصمیم  ،پس از انجام ارزيابی

 .وندشو پردازش اطلاعات، ارسال می 

 

 

 
1 Structured Threat Information eXpression ( STIX ) 
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 اطلاعات ازش  د و پرزيرسامانه تحلیل  .2

در   ای را بر عهده دارد.شبکه پیچیده بینپردازش اطلاعات ورودی جهت تشخیص حملات اين زيرسامانه، وظیفه 

 امنیت«،  آگاهی از وضعیت»،  مربوط به تهديد«های  همبستگی شاخص  »،  «هاداده سازی  غنیهای »فعالیتاين واحد،  

و »تصمیممخاطره  »ارزيابی برای کاهش مخاطره««  فعالیت انجام می،  گیری  اين  انجام  در نتیجه  نیز،  شود.  کشف  ها 

ارائه    حملات،، سنجش شدت  یشرايط اضطرارمواجهه با  برای  گی  آمادايجاد  از سرويس،    ممانعتحملات توزيع شده  

 د. نشومی  راهبردی محققهای  تهیه گزارشنهايتاً ، استخراج شاخص و روندها و فوریاقدامات برای توصیه 

به منظور کمک به اتخاذ  مخاطرات    و   تهديدهاها،  پذيریها، آسیبسرمايه سامانه، تحلیل اطلاعات  زيروظیفه اين  

از گیری  بهره با  مر،  مخاطرات، حملات و حوادث ناشی از آنها است. اين ا کاهش    جهت شناسايی و عملیاتی    هایتصمیم

های لازم، به فراخور موقعیت،  پس از انجام تحلیل و پردازش شود.  انجام می  «پايگاه دانش »واحد  اطلاعات موجود در  

-منظور آسیببه  «گزارش تحلیلی»يا  امنیتی    يا حادثه  حملهمخاطره،  تهديد،  ،  پذيریآسیببرای معرفی    «هشدار امنیتی»

اشتراک و انتشار  زيرسامانه »شود و به  حلیل عملکرد و روشهای مقابله با آنها تولید میشناسی حملات و رخدادها و ت

 شود. ارسال می  «اطلاعات
 

 گذاری اطلاعات زيرسامانه اشتراک  .3

گذاری و تحلیل اطلاعات  ی مرکز اشتراکاعضا  با حملات سايبری  اطلاعات  گذاری  اين زيرسامانه، وظیفه اشتراک 

به منظور  را  اطلاعات دريافت شده از واحد تحلیل و پردازش اطلاعات  ابتدا  گذاری،  زيرسامانه اشتراک   را بر عهده دارد.

انتشار اطلاعاتطبقه نتیجه    گذاری«مخاطبان اشتراک »تا    دهد مورد بررسی قرار می  ،بندی و تعیین حساسیت و دامنه 

آنها  تحلیل دسترسی  نوع  گمنام»  ،و  اشتراک  «اطلاعات  سازی سطح  مؤثر  »مکانیزم  کلیه  و  نمايد.  تعیین  را  گذاری« 

 بهترين  رفع تهديد،های  ، اعم از حملات تشخیص داده شده، توصیه اطلاعاتو پردازش  زيرسامانه تحلیل  های  خروجی

سط اين  ، توهای تحلیلی و نظاير آنهاپیکربندی امن، گزارش ی برایپیشنهادهشدارهای امنیتی، روش  ها،و رويه هااقدام 

  .شوندبه اشتراک گذاشته میبا اعضاء  زيرسامانه، 
 

 و مديريت عملیاتزيرسامانه  .4

وظیفه   زيرسامانه،  تصمیمتصمیماين  و  بحرانگیری  شرايط  در  دارد.  سازی  عهده  بر  مرکز    را  ايجاد  زمان  از 

،  اطلاعاتانواع    «و تحلیل  گذاریاشتراک»کل فرآيند  ،  و مديريت  عملیات زيرسامانه  گذاری و تحلیل اطلاعات،  اشتراک 

اجرا و تغییر  »جهت عضوگیری،    «گذاریسیاست»حملات و حوادث امنیتی،  ،  هاتهديدها،  پذيریها، آسیب سرمايه   شامل

ايجاد هماهنگی با  »و  «رسانیها و مجامع اطلاع برگزاری کنفرانس »، مرکز« سازوکار تعیین نماينده»، «قوانین و مقررات

را هدايت و    با اعضا و شرکای موثر «درخواست و تشکیل جلسه»، «سازی در مواقع بحرانتصمیمو » «اعضا و مشترکین

 . نمايدمديريت می
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 (ISAS) گذاری و هشدار سایبریسامانه اشتراك .4-5-5

گذاری و تحلیل اطلاعات، نمايانگر اين واقعیت است که يک  ساختار اتصال مراکز عملیات امنیت به مراکز اشتراک 

که مثلاً  يا چندبخشی  بخشیگذاری و تحلیل بخش سلامت، امکان تشخیص حملات سايبری پیچیده بین مرکز اشتراک 

توسط مراکز عملیات    بخشی از اطلاعات اين حمله  نخواهد داشت. زيرارا درگیر نموده باشد،  سلامت  و    ICTدو بخش  

و بخش ديگر، توسط مراکز عملیات امنیت بخش سلامت تشخیص داده شده است. اين نوع حملات،    ICTامنیت بخش 

 و بخش سلامت، تجمیع و تحلیل شوند.  ICTتنها در صورتی قابل تشخیص خواهند بود که اطلاعات بخش 

در  گیرد. اين سامانه، برای حل اين مسئله مورد استفاده قرار می (، ISASسايبری ) گذاری و هشدار اشتراکسامانه 

های  ISACو    ICT-ISAC  ،F-ISAC  ،H-ISACگذاری اطلاعات  فضا را برای اشتراک (،  6-5ساختاری مطابق شکل ) 

 آورد.  های حیاتی کشور، فراهم میساير زيرساخت 

 

 

 

 

 

 

 

 

 ( ISASو هشدار ) اطلاعات گذاری اشتراک سامانه( به ISACگذاری و تحلیل اطلاعات ) ( : ساختار اتصال مراکز اشتراک6-5شکل )
 

گذاری و تحلیل اطلاعات، دو مأموريت  نیز مانند مرکز اشتراک   (ISAS)هشدار و  اطلاعات  گذاری  اشتراک سامانه  

گذاری و تحلیل اطلاعات، برای تشخیص قطعی و مواجهه  اصلی دارد. مأموريت اول اين سامانه، کمک به مراکز اشتراک 

بین  پیچیده  حملات  سامانبا  دوم  مأموريت  است.  اشتراکبخشی  وضعیت ه  بر  اشراف  نیز  هشدار  و  اطلاعات  گذاری 

ها، تهديدها، حملات و حوادث سايبری بوقوع پیوسته يا در شرف وقوع در کل فضای  پذيریهای سايبری، آسیب سرمايه 

ابد.  يسايبر ج.ا.ايران است.  نتیجه اشراف بر فضای سايبر کشور، در قالب تعیین وضعیت سايبری کشور ظهور و برُوز می

 وضعیت سايبری کشور، مانند وضعیت فیزيکی، حاوی چهار وضعیت سفید، زرد، نارنجی و قرمز است. 

 

( نمايش داده شده است. بر  7- 5(، در شکل )ISASگذاری اطلاعات و هشدار )ساختار معماری سامانه اشتراک 

«، »واحد  و انتشار اطلاعات  گذاریاشتراکآوری،  جمع با عناوين »واحد  واحد عملیاتی  اساس اين ساختار، اين سامانه از پنج  

تصمیم اطلاعات    پردازش   و   تحلیل  خودکارو  انسانی«،  «،  گیری  تصديق  و  ارزيابی  »واحد  »واحد  و  مديريت«  »واحد 

 تشکیل شده است.  به همراه »پايگاه دانش« سازی و داشبورد« بصری

 فضاي سایبر ج.ا.ایران 

H-ISAC  ..... ICT-ISAC 

I.R.ISAS 

H-ISAC  ..... 



 121                                                                               پدافند سايبری         باحث تخصصی فنیم

 

 

 

 

 
 ( ISASگذاری اطلاعات و هشدار ) اشتراک( : ساختار معماری سامانه 7-5شکل )

 

 باشد:های زير می سامانه اشتراک و تحلیل اطلاعات، شامل زيرسامانه

 و انتشار اطلاعات  گذاریاشتراکآوری، جمع زيرسامانه  .1

وظیفه  زيرسامانهاين   داده،  از  دريافت  ورودی  اشتراک های  سامانه،  مراکز  به  متصل  اطلاعات  تحلیل  و  گذاری 

گذاری  گذاری( اطلاعات دريافتی از هر مرکز اشتراک سازی اطلاعات دريافتی، انتشار )اشتراک ويژه گمنامپردازش و به پیش 

و پردازش و    گذاری تصمیم اتخاذ شده توسط واحد تحلیلو تحلیل اطلاعات، در بین کلیه مراکز متصل و نهايتاً اشتراک

های  های ورودی اين زيرسامانه، متشکل از سرمايه شده توسط واحد ارزيابی تصديق و تصديق، را بر عهده دارد. داده تصديق

ها، تهديدهای موجود علیه  ی مربوط به اين سرمايه هاپذيریآسیب، متصل ISACسايبری قرار گرفته در حوزه قلمرو هر 

ها، حوادث سايبری ناشی از اين حملات و خسارت ناشی  وقوع پیوسته علیه اين سرمايه ها، حملات سايبری باين سرمايه 

 باشند. از اين حوادث می 

ابتدا های حاصل شده در واحد تحلیل، پردازش و تصمیم،  تصمیم اطلاعات  گذاری  اشتراک به منظور  اين زيرسامانه،  

تا    دهدمورد بررسی قرار می  ،حساسیت و دامنه انتشار اطلاعاتبندی و تعیین  به منظور طبقهرا  اطلاعات دريافت شده  

اشتراک » تحلیل  گذاری«مخاطبان  آنها  نتیجه  دسترسی  نوع  گمنام»  ،و  مؤثر   «اطلاعات  سازی سطح  »مکانیزم  و 

 گذاری« را تعیین نمايد. اشتراک 
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 گیری خودکار  اطلاعات و تصمیمپردازش   و  زيرسامانه تحلیل .2

در  را بر عهده دارد.    خشیبپیچیده بینپردازش اطلاعات ورودی جهت تشخیص حملات  ظیفه  اين زيرسامانه، و 

واحد،   و ذخیره های  فعالیت اين  اولیهتفکیک  و ذخیره،  سازی  ثانويهپالايش  داده ،  سازی  و تحلیل  ها، تشخیص  پردازش 

نتیجه اين تصمیم،  شود.  انجام می بخشی و اتخاذ تصمیم خودکار در خصوص نحوه مواجهه با آن  حملات پیچیده بین 

 گیرد. برای تصديق در اختیار واحد ارزيابی و تصديق قرار می 

، حملات، حوادث و خسارات،  مخاطرات  ،تهديدهاها،  پذيریها، آسیبسرمايه سامانه، تحلیل اطلاعات  زيروظیفه اين  

مخاطرات، حملات و حوادث ناشی از آنها است. کاهش   جهت شناسايی و عملیاتی   هایتصمیم به منظور کمک به اتخاذ  

های لازم، به  پس از انجام تحلیل و پردازششود.  انجام می   «پايگاه دانش»از اطلاعات موجود در  گیری  بهرهبا  اين امر،  

  « گزارش تحلیلی»يا  امنیتی    يا حادثه  حملهمخاطره،  ، تهديد،  پذيریآسیببرای معرفی    «هشدار امنیتی»،  فراخور موقعیت

آسیببه می منظور  تولید  آنها  با  مقابله  روشهای  و  عملکرد  تحلیل  و  رخدادها  و  حملات  به  شناسی  و  زيرسامانه  شود 

ها،  پذيریها، آسیبهمچنین بر اساس اطلاعات سرمايه   شود.ارسال می   «و انتشار اطلاعات  گذاریاشتراکآوری،  جمع »

تهديدها، مخاطرات، حملات، حوادث و خسارات، اين زيرسامانه اقدام به »تعیین وضعیت سايبری کشور« به عنوان خروجی  

 نمايد. ويژه می
 

 ارزيابی و تصديق زيرسامانه  .3

گیری  واحد »تحلیل و پردازش اطلاعات و تصمیم ارزيابی و تصديق تصمیم اتخاذ شده توسط  اين زيرسامانه، وظیفه  

ی مربوط به اين  هاپذيریآسیب،  های سايبریسرمايه علاوه بر  های ورودی اين زيرسامانه،  داده خودکار« را بر عهده دارد.  

وع  حملات سايبری بوقها،  مخاطرات سايبری موجود علیه اين سرمايه   ،هاموجود علیه اين سرمايه   تهديدهای ها،  سرمايه 

کشور  ، حوادث ناشی از اين حملات و خسارات ناشی از اين حوادث، حاوی وضعیت سايبری  هاپیوسته علیه اين سرمايه 

تعیین  باشد.  میمیز   نمونه،  برای  است.  برخوردار  بالايی  بسیار  از حساسیت  کشور،  سايبری  وضعیت  تصديق  و  ارزيابی 

لذا لازم است ارزيابی و تصديق وضعیت سايبری کشور، با  ست. وضعیت قرمز سايبری، به معنای ورود به جنگ سايبری ا

 حساسیت و بر اساس اصول قانون اساسی و قوانین موضوعه ج.ا.ايران صورت پذيرد.
 

 زيرسامانه مديريت .4

 را بر عهده دارد.  واحدهای عملیاتی  کلیه پايش مداوم عملکرد   و  هامشیتعیین و اعمال خط  وظیفهاين زيرسامانه، 
 

 سازی و داشبورد بصریزيرسامانه  .5

زيرسامانه،   سرمايه بصری  وظیفهاين  وضعیت  آخرين  آسیبسازی  سايبری،  مخاطرات،  پذيریهای  تهديدها،  ها، 

حملات، حوادث و خسارات به همراه وضعیت سايبری کشور و نمايش اين اطلاعات، روی داشبورد مديريتی سامانه را بر 

 شود.يش داده می وضعیت سايبری کشور، در چهار حالت سفید، زرد، نارنجی و قرمز سايبری نماعهده دارد. 
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 های ضروریتوصيه -6-5

 ی مؤثر با حملات سايبری، لازم است :  موقع و مقابله منظور تشخیص به به

،  HIDSگیری از حملات مبتنی بر میزبان يا مبتنی بر شبکه )های تشخیص و مقابله يا تشخیص و پیش انواع سامانه  .1

HIPS ،NIDS  ياNIPS منظوره خاص (، يا انواع( ی آنها نظیر سامانه ديوار آتش خاص کاربردهای وبWAF  را )

گیری از چندين سامانه از اين نوع است. تعداد  در شبکه سازمان، مورد استفاده قرار دهید. هر سازمان، نیازمند بهره 

 ان دارد.ها، بستگی به معماری شبکه سازمان و تعداد نواحی امن ايجاد شده در شبکه سازم اين سامانه 

2.  ( امنیت  مرکز عملیات  بهSOCيک  چندمرحله سايبری طولانیمنظور تشخیص حملات  (،  يا  مدت، گسترده،  ای 

   ، ايجاد کنید.خودسازمان های سايبری علیه سرمايه  چندمسیره

د،  باشگیری از يک تیم تخصصی نیز می، نیازمند بهره SOCجا که يک مرکز عملیات امنیت، علاوه بر سامانه  از آن  .3

نیز  توان تخصصی موردنیاز برای ايجاد اين مرکز را  منظور ايجاد مرکز عملیات امنیت سازمان، لازم است  به لذا  

 ايجاد نموده و يا به خدمت بگیريد.

خدمت  در صورت عدم وجود توان تخصصی موردنیاز برای ايجاد مرکز عملیات امنیت سازمانی و عدم امکان به  .4

موردنیاز،   توان تخصصی  امنیت عرضه گرفتن  عملیات  از خدمات  است  تأمین بهتر  توسط  کنندگان خدمات  شده 

های تشخیص  سامانه لازم است  ید. در اين حالت،  ئاستفاده نمابرای سازمان خود،  (  MSSP)  1شدهامنیتی مديريت

(  NIPSيا    HIDS  ،HIPS  ،NIDSگیری از حملات مبتنی بر میزبان يا مبتنی بر شبکه )و مقابله يا تشخیص و پیش 

رويدادهای شناسايی شده در    نمائید تاموردنظر متصل    MSSPاز راه دور، به    خود را  شده در شبکه سازماننصب

اقدام به تشخیص و انجام واکنش در مواجهه با حملات سايبری    MSSPای آن ارسال نمايند و  شبکه سازمان را بر

 کند. های سايبری سازمان شما  انجام شده علیه سرمايه 

( بخش متصل  ISACگذاری و تحلیل اطلاعات )( سازمان خود را به مرکز اشتراک SOCمرکز عملیات امنیت ) .5

عات حملات تشخیص داده شده توسط مرکز عملیات امنیت سازمان، به  گذاری اطلااشتراک کنید و از طريق به 

اشراف مرکز اشتراکشبکه پیچیده بین تشخیص حملات   و موجبات  نموده  و تحلیل اطلاعات  ای کمک  گذاری 

 بر وضعیت حملات سايبری بخش را فراهم آوريد.  مذکور

(  MSSPشده )کنندگان خدمات امنیتی مديريتتأمین شده توسط  در صورت استفاده از خدمات عملیات امنیت عرضه  .6

و ساير   داده شده  سازمان خود، حملات تشخیص  اشتراک برای  مرکز  برای  تحلیل  اطلاعات موردنیاز  و  گذاری 

ای، موجبات اشراف  شبکه ( بخش را تأمین کنید تا ضمن کمک به تشخیص حملات پیچیده بینISACاطلاعات )

 اطلاعات مذکور بر وضعیت حملات سايبری بخش را فراهم آوريد.گذاری و تحلیل  مرکز اشتراک 

 

 

 
1 Managed Security Service Provider ( MSSP ) 
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 م ش ش فصل  

 ي سايبر آمادگي دفاع     
 پدافند سایبری -6

 

 عبارتند از : بینی شده برای اين فصل، اهداف آموزشی پیش

   ارکان آمادگی دفاعیتفکیک کسب شناخت و توانايی  .1

 انواع تمرين و آزمون سايبری در خصوص  کسب شناخت   .2

  در خصوص انواع مانور سايبریکسب شناخت   .3

 سازهای پدافند سايبریانواع شبیه کسب شناخت در خصوص   .4
 

 زير، مأنوس شده باشید :رود با مطالب و مفاهیم ی اين فصل، انتظار می پس از مطالعه

 های پدافند سايبری مراحل تعالی قابلیت .1

 ارکان تأمین آمادگی پدافند سايبری  .2

 تمرين سايبریهای و ويژگیانواع  .3

 های دفاع سايبری کشورها های سايبری يگان هايی از تمرين نمونه .4

 های آزمون سايبریانواع و ويژگی .5

 اع سايبری کشورها های دفهای سايبری يگانهايی از آزمون نمونه .6

 های مانور سايبریانواع و ويژگی .7

 های دفاع سايبری کشورها هايی از مانورهای سايبری يگان نمونه .8

 سازهای پدافند سايبریهای شبیه انواع و ويژگی .9

 های دفاع سايبری کشورها سازهای مورد استفاده توسط يگان هايی از شبیه نمونه .10
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  تمرین و آزمون سایبری -1-6

بلومطبقه دانش طبقه  ،بندی  برای  مربیان  يادگیری شناختی است که  اهداف  تعیین  بندی سطوح مختلف  آموزان 

چه در سمت  آن مطابق  بندی،  اين طبقه   .کندکنند. اين اهداف يادگیری شش سطح پیشرفته يادگیری را مشخص میمی

  ، اندرسون و همکاران است.    و ارزيابی  کیبتر دانش، درک، کاربرد، تحلیل،  حاوی  ،  نمايش داده شده است  (1-6شکل )چپ  

بندی اهداف يادگیری ، طبقه نشان داده شده است(  1- 6شکل )در سمت راست  چه  اند و مطابق آنکار بلوم را بازبینی کرده 

 اند.  دانسته ترکیبدادن، تحلیل، ارزيابی و را شامل يادآوری، فهمیدن، درخواست 
 

 
 بلوم )سمت چپ( و اهداف آموزشی اندرسون )سمت راست(  ی( : اهداف آموزش  1-6)  شکل

 

گانه  های عرضی پدافند سايبری، اهداف پنج های فوق، برای آموزش در نظام پدافند سايبری کشور، بر اساس مدل

ارزيابی« تعیین  با عناوين »آگاهی يا شناخت«، »درک و فهم«، »کاربرد«، »تجزيه و تحلیل )حل مسئله(«، و »ترکیب و 

 شده است. 

 

 مدت و عرضی پدافند سايبریهای آموزش کوتاه( : اهداف دوره 1-6جدول ) 

 سطح تعالی 

 اهداف 
 ( 5سطح ) ( 4سطح ) ( 3سطح ) ( 2سطح ) ( 1سطح )

 ی  حيطه

 شناختی 
 کاربرد  درک/فهمیدن آگاهی )شناخت( 

تجزيه و تحلیل  
 )حل مسئله( 

 ترکیب و ارزشیابی 

 ی  حيطه

 عاطفی
 دهی سازمان گذاری ارزش واکنش )پاسخ(  دريافت )توجه( 

تبلور درونی  
يافته در )سازمان

 شخصیت( 

 شدنعادی هماهنگی  سرعت و دقت   اجرای مستقل تقلید و آمادگی  ی  حيطه
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 حركتی -روانی 

 بندیجمع

 اهداف

آگاهی/شناخت و  
 توجهّ مقلّدانه  

درک/فهم و 
 واکنش مستقل  

گذاری  کاربرد و ارزش
 سريع و دقیق 

صورت  مسئله بهحل
شده و سازماندهی

 هماهنگ 

هدايت متفکرانه، مبتنی  
بر تبلور درونی و رفتار  

 عادی

 

ابتدا  (،  2-6مطابق شکل ) های سايبری، بايد  واحدهای پدافند سايبری، به منظور کسب موفقیتّ در دفاع از سرمايه 

های آموزشی تخصصی دوره،  برای اين منظور  مؤثرترين توانمندسازهاتبديل نمايند.    ی خود را به توانايیهای بالقوّهقابلیت

  .هستندو مهارتی 

گام بعد، تبديل توانايی واحدهای پدافند سايبری به آمادگی است. آمادگی پدافند سايبری، به معنای آمادگی مواجهه  

ترين و مؤثرترين روش برای تبديل توانايی به آمادگی محسوب  ری است. تمرين سايبری، مناسب ی سايببا هرگونه حمله 

 شود.می

 

 

 

 های پدافند سايبری  تعالی قابلیتحل ا ( : مر 2-6شکل )

 

آزمايشگاهی آن است که معمولاً  تمرين سايبری  های  از ديگر ويژگی های محدود  فعالیتدر قالب    و   در محیط 

   .استو در حد چند دقیقه تا چند ساعت  کوتاه انجام آن نیز زمان  و  شودانجام میچندنفره کوچک های يا تیم انفرادی 

د. در اين گام،  شونپس از کسب آمادگی پدافند سايبری، متخصصین پدافند سايبری، وارد گام بعدی تعالی خود می

ی اين گام، قادر باشند  ها، به کارآمدی تبديل شود. به اين معنا که در خاتمه آنبايد آمادگی انجام عملیات پدافند سايبری 

انجام رسانند.  تمام مأموريت  اقدام هماهنگ در قالب يک تیم پدافند سايبری، به  های پدافند سايبری را به درستی، با 

آزمون  های پدافند سايبری،  و اطمینان از اقدام هماهنگ و کارآمد تیم   ديل آمادگی به کارآمدیمؤثرترين روش برای تب

شود که در آن، چند تیم يک يا چند  سازی شده انجام میآزمون سايبری، در محیط آزمايشگاهی يا شبیه   سايبری است.

 نمايند.  دفاعی می -یبی از تهاجمیهای پدافند سايبری به صورت دفاعی يا ترکنفره، اقدام به انجام مأموريت 

به اثربخشی است. اثربخشی در  خود،  کارآمدی  ويژگی  پس از طی اين مراحل، واحد پدافند سايبری، نیازمند تبديل  

های  عملیات پدافند سايبری، به معنای انجام عملیات پدافندی درست يا موفق است. به عبارت ديگر، اثربخشی قابلیت 

 ی موفقیتّ عملیات دفاعی آن واحد در مقابل هر گونه تهاجم سايبری است.سايبری، تضمین کننده يک واحد پدافند  

مؤثرترين روش برای تبديل کارآمدی به اثربخشی، مانور است. مانور سايبری، همانند يک عملیات سايبری واقعی، در  

فند و پدافند سايبری، طی چند روز تا چند هفته،  شود. واحدهای مختلف آمحیطی تقريباً واقعی و در ابعاد گسترده انجام می

 اثربخشي  کارآمدي  آمادمي  توانایي قابليت
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های آفندی و پدافندی، سعی در تهاجم و دفاع خواهند نمود. مانور  آرايی نموده و با استفاده از سلاح در مقابل يکديگر صف 

،  های مختلف پدافندی، انجام گیرد که در اين صورت های مختلف آفندی و يگانسايبری، ممکن است با مشارکت يگان

 امکان اجرای عملیات مشترک سايبری نیز فراهم خواهد بود. 

معرفی  را ( CDX) 1، آزمون دفاع سايبری آکادمی خدمات نظامی ايالات متحدهبرای اولین مرتبه،  ، 2001در سال  

  ام به ی دفاع سايبری، اقدهاتیم   ،که در آنبینی شد  ی نظامی، پیش هارقابت بین آکادمی کرد. اين آزمون با هدف انجام  

از اين شبکه در مقابل عملیات سايبری    دفاعو همچنین    شبکه کامپیوتریعملیات سايبری علیه يک    سازیپیاده   و   طراحی

توسط مرکز تضمین زيرساخت و امنیت در  (  CCDC)  2دانشگاهی   نخستین مسابقه دفاع سايبرینمودند.  انجام شده می 

 .میزبانی شد 2005دانشگاه تگزاس در آوريل  

پرچم آزمون  تسخیر  در  يا    (CTF)  3های  محلی  قبیل  کوچک،    محیطیبه صورت  يا  دانشگاه    يادبیرستان  از  و 

 .شونداجرا می صورت سالیانه به  ،و يا به عنوان يک شايستگی چند ملیتی در يک کشور   یسراسرصورت به

برای شبیه ت نیز  نقض  مرينات شبیه سازی  پیچیدگی  و  و شامل  شوند  می سايبری طراحی    امنیتسازی سرعت 

انجام    خودکارسازی  محیط شبیه   سازی در قالب يکدر حال حاضر، شبیه و    باشندمیسازی شده سايبری  حملات شبیه 

و   CyberCiege  ،Arena ،    Tracer FIRE  .ها به آسانی قابل تغییر هستندسناريوها و شبکه   ،که در آنگیرد  می

RangeForce باشند.تهیه شده برای اين حوزه می ابزارهای اختصاصی يا آموزشی هايی از  ، نمونه 

 

  سایبریو مانور  آزمون   ،تمرینهای  نمونه -2-6

فرماندهی سايبری ايالات متحده آمريکا، به صورت سالیانه، اقدام به برگزاری دو تمرين سايبری با عناوين پرچم  

دارِ فرماندهی سايبری  های پرچم های پرچم سايبری و حفاظ سايبری، تمرينتمريننمايد.  می  5و حفاظ سايبری  4سايبری

آمريکا، به صورت منظمّ،  ايالات متحده فرماندهی سايبری  تمرين، واحدهای  اين دو  شوند. علاوه بر  آمريکا محسوب می

 . کنندعنوان تمرين و مانور سايبری، شرکت می  12بیش از اين کشور، در های دولتی سطح يک با مشارکت آژانس

به آژانس  سايبری  های رزمی  های تمرينی فرماندهیاعلام نیازمندیها و مانورها، بر اساس  برخی از اين تمرين 

امنیت ملی به عنوان متولی آموزش و تمرين يگانريزی  برخی ديگر، بر اساس برنامه و    امنیت ملی های دفاع  آژانس 

 د. نشومیو برگزار ريزی ، برنامه تعیین، ايبریس

 
1  Cyber Defense Exercise ( CDX ) 

2  Collegiate Cyber Defense Competition ( CCDC ) 

3  Capture the Flag ( CTF ) 

4  Cyber Flag 

5  Cyber Guard 
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  با محوريتّ آژانس امنیت ملی آمريکا ،  3و توفان سايبری  2، ائتلاف سايبری1پرچم سايبریهای سايبری  تمرين

برگزاری آن به  صورت  شود و از نظام امنیت سايبری آمريکا محسوب می بخشیتمرين توفان سايبری، شوند. برگزار می 

 گیرد.انجام می( DHS)و وزارت امنیت داخلی   (NSA) آژانس امنیت ملیمشترک، توسط 

 

  آشنایی با آزمون طوفان سایبری آمریکا -3-6

برگزار    2018و    2016،  2012  ،2010،  2008،  2006های  در سال  (6تا )  (1های ) با شماره  که   تمرين توفان سايبری

بخش امنیت سايبری در وزارت امنیت  برگزاری آن،   ملی است که متولیدر سطح شده است، يک تمرين امنیت سايبری 

  27از  ( که  3تمرين توفان سايبری ) به عنوان نمونه، در    .شودبرگزاری می مشارکت آژانس امنیت ملی  با  است و  داخلی  

ونقل  امنیت داخلی، دفاع، کشور، تجارت، انرژی، بهداشت، حملشامل خانه وزارت 8زار شد، برگ 2010اکتبر   1سپتامبر تا 

 شرکت خصوصی مشارکت داشتند.  60شريک خارجی و تقريباً   12ايالت،   13  به همراه و دادگستری،

سايبری،   توفان  تمرين  تمرين  تیم طراح،  در  بازيگران شرکتکند  میتعیین  را  سناريوی  تمرين،  و  در  از  کننده 

 کنند.دفاع می سازی شده بر اساس اين سناريو، حملات سايبری شبیههای سايبری در مقابل سرمايه 

  

 آشنایی با آزمون پرچم سایبری آمریکا -4-6

ايالات متحده آمريکا، يک آزمون    1970از سال  مسابقه يا آزمون پرچم سايبری، يک آزمون نظامی است.   در 

، یروی هوايی آمريکا، در قالب طرحینفناوری  انستیتو    2008در سال    .شودبرگزار میپرچم قرمز  عنوان    نظامی بای  سالیانه

پرچم  آزمون  .  شودمی به صورت سالیانه برگزار  اين آزمون  ،  2011پرچم سايبری را پیشنهاد نمود و از سال  آزمون  برگزاری  

که توسط فرماندهی سايبری و در محل نیروی هوايی در نِوادا برگزار  آزمون تاکتیکی است. در اين    آزمونسايبری، يک  

فرماندهی سايبری، نیروی زمینی، نیروی   ، شامل های تشکیل شده از تمامی واحدهای سايبری ارتش آمريکاشود، تیم می

. کننداجرا می های سايبری دفاعی و تهاجمی را  یات شرکت نموده و طیف کاملی از عمل  ،هوايی، ناوگان دريايی و تفنگداران

 نمايند.  المللی اين کشور نیز مشارکت میپیمانان بینهای مختلف سايبری آمريکا، هم، علاوه بر حضور آژانسآزموندر اين  

نفر    700،  برگزار شد  2013نوامبر    8اکتبر تا    29از    که  ی پرچم سايبریسالیانه  آزمونسومین  برای نمونه، در  

ای با ابعاد دو برابر  ، موجب شد تا از شبکه 2012سال  آزمون  کننده در  شرکت  300کننده حضور داشتند که در مقابل  شرکت

بندی سايبری، دسته مهاجم  های مدافع و  کننده، در قالب تیمدر اين مسابقه استفاده شود. در اين مسابقه، نفرات شرکت

های جنبشی نیز در کنار عملیات سايبری، مانورهای سنتّی و آتشآزمون،  اين  در    نمايند.شده و در مسابقه شرکت می

    .کندی واقعی را تداعی می مواجهه با يک تجاوز خصمانه

 
1  Cyber Flag 

2  Cyber Coalition 

3  Cyber Storm IV 
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 آشنایی با آزمون حفاظ سایبری آمریکا -5-6

سطح تاکتیکی است که با مشارکت فرماندهی سايبری آمريکا، آژانس امنیت ملیّ، گارد    آزمونيک  حفاظ سايبری،  

شود. ی سايبریِ بسته، برگزار میو در يک محدوده  1، در محیط مجازی   (FBI)ملیّ، وزارت امنیت داخلی و پلیس فدرال  

گیرد. هدف اصلی  ی آمريکا، انجام میهای حیات های سايبری علیه زيرساخت، دفاع ملّی در مقابل عملیاتآزموندر اين  

های سايبری وزارت دفاع و آژانس امنیت ملیّ برای  رسانی شغلی و افزايش قابلیت، ارتقاء همکاری و آگاهی آزموناين  

، يک  آزموناست. مدت برگزاری اين    " دفاع از سرزمین "پشتیبانی بهتر از وزارت امنیت داخلی و پلیس فدرال، در تأمین 

های عملیاتی دفاع  کننده از فرماندهی سايبری، يگانشرکت   500، تعداد  2012حفاظ سايبری سال    آزموندر  هفته است. 

کننده از گارد ملّی بودند. در اين تمرين، محیطی  شرکت   100سايبری ) از نیروهای نظامی ( و گارد ملّی حضور داشتند که  

های مختلف، ايجاد شوند. در اين تمرين، گارد  کانات و موقعیتشود تا چندين حوادث سايبری بتوانند بر روی امتأمین می

ايالت، مسئولیت دفاع از حملات    12نمود و واحدهای گارد ملیّ از  ملّی يک نقش حیاتی را در دفاع سايبری از کشور، بازی

 را بر عهده داشتند.   های حیاتی آمريکا، از قبیل زيرساخت آب، خطوط گاز و شبکه برق شده علیه زيرساختسايبریِ انجام

های  علیه زيرساختاست که حملات سايبری در مقابل    ،دفاع در سطوح ايالتی و ملیّبرای  ،حفاظ سايبری آزمون

، آژانس امنیت ملیّ، وزارت امنیت داخلی  ايالات متحده آمريکا علاوه بر فرماندهی سايبری شوند.انجام میحیاتی آمريکا 

اين مشارکت کنندگان،    .مشارکت فعال دارندنیز  های حیاتی  زيرساخت  2و تحلیل اطلاعات و پلیس فدرال، مراکز اشتراک  

. فرماندهی سايبری آمريکا،  کنندعمل می تحت مديريت وزارت امنیت داخلی    باشند کهمی عناصر نظام امنیت فضای سايبر  

های دفاع  يگانتوسط  گیری  بهرهقابلیت  از  که مستقیماً  است  داده    سايبری را توسعهدفاع و تهاجم  ابزارهای  همچنین  

 باشند.، برخوردار می های جنبشیسنتّی )غیرسايبری ( در عملیات 

 

 سایبری آمریکاهای یگان دفاع سایر آزمونآشنایی با  -6-6

آزمون يگانبرخی  توسط  که  سايبری  دفاع  منظم  اجرا  های  آمريکا  متحده  ايالات  سايبری  دفاع  مختلف  های 

 د، عبارتند از : نوشمی

 )COP( 3آزمون تصویر عملکرد مشترك 

های  توسط کاخ سفید و با مشارکت مرکز عملیات  (COP)آزمون سطح ملّی با عنوان آزمون تصوير عملکرد مشترک  

وزارت دفاع    NSA/CSSهای تهديد  مشترک فرماندهی سايبری، مرکز عملیات ايالات متحده  و مرکز جرايم سايبری 

 
1  Virtual Environment 

2  Information Sharing and Analysis Center ( ISAC ) 
3  Common Operating Picture ( COP ) Exercise 
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ی متناسب با  ی يک مواجههشود. هدف از برگزاری اين آزمون، تست توانايی دولت فدرال، برای توسعهبرگزار میآمريکا 

 ی کاخ سفید است.های تابعهتصوير عملکرد مشترک، برای دستگاه 
 

 )FTX( 1آزمون آموزش ميدان 

و با پشتیبانی فنی مرکز    2به صورت سالیانه توسط فرماندهی راهبردی ايالات متحده   (FTX)آزمون آموزش میدان  

دهی  شود. هدايت، تنظیم مجدد، تحلیل، گزارشفرماندهی سايبری اين کشور، برگزار می  (JOC)  3های مشترکعملیات

 های مشترک فرماندهی سايبری است.عملیاتی مرکز و پاسخ به وقايع ناشی از اين آزمون، بر عهده
 

 آزمون وزارت دفاع  

ی سايبری ی گستردهاين آزمون برای تشخیص آمادگی فرماندهان ارشد وزارت دفاع برای مواجهه با يک حمله

ری شود. بر اين اساس، پشتیبانی فنی برگزاری اين آزمون، توسط فرماندهی سايبهای حیاتی آمريکا، برگزار میبه شبکه

 گیرد.آمريکا انجام می
 

  )CDX( 4آزمون دفاع سایبری 

امنیت ملّی آمريکا و توسط مرکز تحقیقات فضای سايبرِ آکادمی نیروی  آژانس  آزمون دفاع سايبری با حمايت 

ا  های کامپیوتری امن، بکنند تا شبکهکننده در اين آزمون، تلاش میهای شرکتشود. تیمهوايی ارتش آمريکا برگزار می

گذاری فايل  ، اشتراک   (IM)رسانی آنی  ، پیامVoIPها، اعم از سرويس وب، پست الکترونیکی،  قابلیت ارائه انواع سرويس

های  های قرمز آژانس امنیت ملیّ، اقدام به انجام حملات سايبری، علیه شبکهو ... را طراحی و اجرا نمايند و در ادامه، تیم

 نمايند. مذکور می
 

   CANVASی مسابقه

تا کنون در مرکز تحقیقات فضای سايبرِ آکادمی نیروی هوايی ارتش آمريکا    2006روزه، از سال  ی يکاين مسابقه

برداری  تیم، شرکت نمودند. در اين مسابقه، فرصتی برای بهره  12دانشجو در قالب    70، تعداد  2010شود. در سال  برگزار می

سازی شده  ی شبیههای موجود در يک سامانهپذيرینمودن آسیببه منظور کشف و گزارشاز ابزارهای تهاجمی سايبری،  

نفره، با استفاده از    4يا    3های  گردد. در اين مسابقه، دانشجويان در قالب تیمدر اختیار دانشجويان اين آکادمی فراهم می

سازی شده را  ی هوشمند و شبیهسامانه  های موجود در يکپذيریکنند آسیبابزارهای شناسايی و تهاجمی، سعی می

پذيری موردنظر، در قالب يک گزارش،  نمودن آسیب  Fixهايی برای  کشف نمايند و نتايج حاصل را به همراه توصیه

 تنظیم و ارائه نمايند.  

 
1  Field Training Exercise ( FTX ) 
2  United State Strategic Command ( USSTRATCOM ) 
3  Joint Operation Center ( JOC ) 
4  Cyber Defense Exercise ( CDX ) 
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 های سایبری فرماندهی سایبری نيروی زمينی  تمرین

. اين  بندی است(، قابل جمع2-6ايالات متحده آمريکا، مطابق جدول )ی دفاع سايبری  هاو آزمون   هانظام تمرين

است که   پرچم سايبری  و  با عناوين طوفان سايبری، حفاظ سايبری  آزمون اصلی در سطح ملی  از سه  نظام، متشکل 

فاظ سايبری و های حروز است. آزمون   12تا    5ها،  شوند. مدت برگزاری اين آزمون صورت سالیانه و دوسالانه برگزار می به

شود و آزمون  پرچم سايبری، بخشی از نظام دفاع سايبری آمريکا است که توسط فرماندهی سايبری اين کشور برگزار می 

 شود.  طوفان سايبری، بخشی از نظام امنیت سايبری آمريکا است که توسط وزارت امنیت داخلی اين کشور برگزار می 

 

 ی دفاع سايبری ايالات متحده آمريکاهاو آزمون هابندی تمريندسته( :  2- 6جدول ) 

 ن ا عنو  مدت برگزاری متولی  دوره زمانی برگزاری  سطح

 ملی 
 دو سالانه

 1طوفان سايبری روز  5 بخش امنیت سايبری وزارت امنیت داخلی 

 2حفاظ سايبری روز  7 فرماندهی سايبری

 3پرچم سايبری روز  12 فرماندهی سايبری سالیانه

 دستگاهی 

 

 سالیانه
 4آزمون آموزش میدان  روز  1 های مشترک فرماندهی سايبریمرکز عملیات 

 CANVASمسابقه  روز  1 مرکز تحقیقات سايبری آکادمی نیروی هوايی 

 دائمی 

 5آزمون امنیت سايبر سنا  روز  1 وزارت امنیت داخلی 

 آزمون وزارت دفاع  روز  1 وزارت دفاع 

 6آزمون دفاع سايبری  روز  1 سايبری نیروی هوايی فرماندهی 

 

 سازهای تمرین سایبریآشنایی با شبيه -7-6

های  گیرند. ويژگیها و مانورهای سايبری، مورد استفاده قرار می سازها برای انجام عملیات سايبری در تمرينشبیه

 از : سازهای در اختیار ارتش ايالات متحده آمريکا، عبارت است بعضی از شبیه 

ای سربازان نیروی برای آموزش حرفه   است که   ابزار جعبهيک    (SAST)  7سازی ارزیابی امنيتی ابزار شبيهجعبه

سازی محیط  برای شبیه   (PNNL)  8غرب اقیانوسیه ملی شرق  توسط آزمايشگاه  SASTگیرد.  هوايی، مورد استفاده قرار می

سازمانشبکه تمامی  پشتیبانی  های  ای  شبیهتحت  اين  است.  يافته  توسعه  دفاع  محیطوزارت  تعلیم    یساز،  برای  امن 

 
1  Cyber Storm 
2  Cyber Guard ( CYBER GUARD ) 
3  Cyber Flag ( CYBER FLAG ) 
4  Field Training Exercise ( FTX ) 
5  Senate Cybersecurity Exercise 
6  Cyber Defense Exercise ( CDX ) 
7  Security Assessment Simulation Toolkit ( SAST ) 
8  Pacific Northwest National Laboratory (PNNL) 
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سازی  ی بزرگ تحت حمله را شبیهيک شبکه  ،ی ايزولهيک شبکهکند. به اين معنا که در قالب  فراهم می يافته  شتاب

شبیه   کند.می يک  اين  چندکاربره  ساز،  تعلیم  کهابزار  میلیون  است  واقعی،  کاربر  هبه صورت  را  فعالیت  باا  نرُمال  های 

مبتنی   است کهشده  ی هماهنگابزار حملهساز همچنین  اين شبیه   کند تا ترافیک واقعی زمینه را تأمین کند.سازی می شبیه

   آورد.، فراهم میتهديدات را برای تهاجمامکان توانمندسازی   ،هکرهادر اختیار بر ابزارهای موجود  
 

ارتش آمريکا    باکه  است  يک محیط تمرين سايبری    StealthNetمحيط تمرین   زمینی  نیروی  مالی  حمايت 

اين محیط تمرين،   است.  يافته  است.  توسعه  تعلیم عملیات سايبری  و  ارزيابی  برای تست،  زنده  يک چارچوب مجازی 

StealthNet  گیری نیروی  ی بهرهوسعهآغاز شده است. با توجه به ت  2010ساله است که در سال    3ی  خروجی يک پروژه

و حملات    Jamingهای تاکتیکی، تمرکز اين سامانه، روی پیامدهای  زمینی ارتش آمريکا از ارتباطات موبايل در عملیات 

کند که از  سازی می ای را شبیه های رايانه نین ايستگاه چاين محیط، هم  است.  (DDoS)شده  ممانعت از سرويس توزيع

باشند. يکی از اهداف اين سامانه، ارزيابی ضربه ناشی از  ل و مرورگر اينترنت برخوردار میهای سیستم عامپذيریآسیب

محور متصل به آنها است. به اين ترتیب که تجهیزات واقعی  های شبکه های تاکتیکی و سامانه حملات سايبری روی شبکه 

نمايند. به اين ترتیب، به ارسال اطلاعات می گرهای واقعی از طريق آنها اقدام  شوند و حس به اين شبکه مجازی متصل می 

های شبکه را مورد ارزيابی قرار  ها و مأموريتاين بستر تست، قادر خواهد بود ضربه ناشی از حملات علیه سیستم عامل 

 دهد.
 

نیروی سازی مورد استفاده در آزمون پرچم سايبری است.  ابزار شبیه   (SIMTEX)  1ساز تعليم تمرین شبکه شبيه

سازی  به دنبال يک ابزار سايبری، برای شبیهکه آزمون پرچم سايبری را آغاز نمود،    2008از سال  هوايی ارتش آمريکا،  

شبیه دريافتی،  پیشنهادات  میان  از  آمريکا،  هوايی  نیروی  نهايتاً  برآمد.  نظامی  تمرين  تاين  شبکه  ساز  تمرين  علیم 

(SIMTEX)  ی نیروی هوايی و با ساز، برای استفادهرا برای استفاده در تمرين پرچم سايبری، انتخاب نمود. اين شبیه

ی  ساز، شبکه های اين شبیهسازی شده است. يکی از ويژگیهای تمرين سايبری اين نیرو، طراحی و پیادهتوجه به نیازمندی

، برای  2011، در تمرين پرچم سايبری سال    SIMTEXساز  کند. شبیهسايبری ايجاد میامنی است که برای عملیات  

داخل  ای را در  حملات شبکه   SIMTEXهای آبی را فراهم نمود.  کننده در قالب تیم قرمز، امکان حمله به تیمشرکت   200

ساز  ساز همچنین يک شبیه شبیه  کند. اينسازی می ، شبیه نیروی هوايی ارتش آمريکاای با معماری مشابه شبکه  شبکه 

دقیقه   10تر از اينترنت را در خود جای داده است و قادر به اجرای سناريوهای حمله خودکارسازی شده و قابل اجرا در کم 

ساز،  فراهم شده است تا اين شبیه  SIMTEXباشد.  همچنین برای چندين موقعیت، امکان اتصال از راه دور به شبکه می

ساز  های واقعی به اين شبیه قابلیت استفاده برای اهداف آموزشی و آزمون را داشته باشد. علاوه بر اين، امکان اتصال رايانه 

 مجرّد، فراهم شده است.  آموزشی ها نیز در داخل يک شبکهتوسط اين رايانه  هاجرای حمل برای

 
1  Simulator Training Exercise Network ( SIMTEX ) 
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پروژ  CAAJEDسامانه   عنوان  همحصول  با  از    در  CAAJEDای  که  است  آمريکا  ارتش  هوايی  نیروی 

با يک مدل واسط سايبری/جنبشی با نام   (MAP)ساز بازی جنگ تجاری با نام قدرت هوايی مدرن  سازی شبیه يکپارچه 

گیرد، مورد استفاده قرار می   (SECOT)های سايبری   برای آموزش عملیات حاصل شده است. اين سامانه که  اينترپرايز  

ساز، در تمرين  شود. اين شبیهسازی پیامدهای سطح بالای حملات سايبری در يک سناريوی جنگ، متمرکز میروی شبیه

سازی شده و  های دفاعی شبیهای از سرمايهساز، مجموعه. در اين شبیهگیردمیمورد استفاده قرار  (CDX)دفاع سايبری  

 دهند.ی جنبشی به اهداف موردنظر، انجام مید و بازيگران، مأموريت خود را با واردنمودن ضربهندار  اهداف تهاجمی وجود

 

 (CORE) 1ی محيط تحقيقاتی عمليات سایبریآشنایی با سامانه -8-6

آمريکا،    وزارت دفاع به  ايالات متحده  گزارش خود  از شبیهاين کشورکنگره  در  استفاده  در خصوص  و  ،  سازی 

ی ويژهبه عنوان يکی از امکانات    (CORE)سازی سايبری توسط وزارت دفاع، از محیط تحقیقاتی عملیات سايبری  مدل

 سازی در اختیار وزارت دفاع نام برده شده است.  سازی و مدلشبیه

القوه  گیرانه روی پیامدهای تهديدات سايبری باين محیط تحقیقاتی، شرايط و اطلاعات موردنیاز، برای تحلیلِ پیش

های  ها، جهت اجرای مأموريتها و شبکهآورد و با استفاده از اطلاعاتِ حاصل، امکان ارتقاء سطح امنیت سامانهرا فراهم می

 .کنددفاعی را فراهم می 
 

 (NCR) 2ملی  آشنایی با ميدان تمرین سایبری -9-6

  ، سازیسازی و مدلی شبیهرويکرد انقلابی در حوزهمدعی است در پی اتخاذ يک  ايالات متحده آمريکا،    وزارت دفاع

  (NCR)میدان تمرين سايبری ملّی  توسعه میدان تمرين سايبری را اجرا نموده و در نتیجه اجرای اين پروژه،  ی  پروژه

آورد.  اد گسترده را فراهم میسايبری در ابع  آزمونمیدان تمرين سايبری ملیّ، يک قابلیت ويژه برای    .ه استيافتتحقق  

NCRفناوری ارزيابی  توانايی  رويهها  مشیخطها،  ،  سرمايه  هایو  يک  و  دارد  را  توسعه سايبری  برای  حیاتی،  ی  ی 

فراهم  در شرايط واقعی    NCRتمرين سايبری که  . با قابلیت تست و تحلیل  شودهای سايبری آينده محسوب می عملیات 

هايی که موجب تقويت دفاع سايبری و ايجاد تغییرات اساسی  يی اصلاح، تحقیق و توسعه قابلیت، وزارت دفاع تواناآوردمی

   شوند را يافته است.میی امنیت سايبری در حوزه

 

 
 

 آشنایی با بازی جنگ سایبری -10-6

 
1  Cyber Operations Research Environment ( CORE ) 
2  National Cyber Range ( NCR ) 
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گذاشته  هايی از حملات سايبری است که قبلاً در فضای سايبر به مورد اجرا  بازی جنگ، ابزار اجرای مجدد نمونه 

های سايبری، در  اند. اجرای مجدد اين جنگ های سايبری ثبت شده هايشان، در زمره جنگ اند و بر اساس ويژگیشده 

 های واقعی جنگ سايبری است. آموزی بر اساس نمونه گیرد و هدف از آن، تجربه سازی شده انجام می محیط شبیه 
 

توسط فرماندهی  فضايی و سايبری است که  بازی جنگ  ای از  ، نمونه(NRO)  1ی شناسايی ملّی  بازی جنگ اداره

های فضايی حیاتی  های سرمايهشود. هدف از اين بازی جنگ، آشنايی و درک قابلیتسايبری ايالات متحده پشتیبانی می

ر و امنیت  پذيری آنها در مقابل حملات سايبری است. اين بازی جنگ، همچنین ارتباط بین امنیت فضای سايبو آسیب

 دهد.فضايی را به شکل مناسبی، نشان می

يک کلوپ دانشجويی است که در مرکز تحقیقات فضای سايبرِ آکادمی نیروی   ،(CWC)  2کلوپ جنگ سايبری

ی نیروی ی سايبری برای فرماندهان آيندهآمیختن دانش و تجربه در حوزههوايی ارتش آمريکا و با هدف آموزش و درهم 

ايجاد   از شبکههوايی،  اين کلوپ، متشکل  های حمله،  توانند تکنیکاست که دانشجويان می  Sandboxی  شده است. 

برداری و دفاع سايبری را در آن تمرين کنند. دانشجويان در اين کلوپ، در کنار متخصصین خبره و مجرب قرار  بهره

 شوند.ها، آشنا میگیرند و با اين تکنیکمی

تواند برای تست آمادگی  ساز میاين شبیه شود.  نیز يک بازی جنگ سايبری محسوب می   3بازی جنگ سطح بالا 

های  ( که در سال3( و )2(، )1های توفان سايبری شماره ) تمرينسازی  شبیهها مورد استفاده قرار گیرد.  سايبری سازمان

های  سنجش میزان مکانیزمها،  تمرين  برای اين در اين بازی جنگ سايبری وجود دارند.  ،  نداجرا شد  2010و    2008،  2006

روز،    4سازی شده است. حملات سايبری در طول  ی سايبری شبیه در قالب يک واقعه  ،آمادگی، پاسخ، هماهنگی و بازيابی

ساز، به دنبال تست توانايی تاکتیکی  يابند و سازمان، بايد راهبردهای پاسخ به اين حملات را توسعه دهد. اين شبیهادامه می

 های پاسخ سازمان است.زمان نیست، بلکه به دنبال سنجش سیاستسا

 India'sو ارتش هند نیز نوع مشابهی با نام  France's Piranetارتش فرانسه نوع مشابهی از بازی جنگ، با نام 

Divine Matrix   رد که  در اختیار دارند. همچنین نیروی هوايی ارتش آمريکا، نوعی بازی جنگ سطح بالا در اختیار دا

 دهد.راهبردهای اتخاذ شده توسط سازمان را مورد سنجش قرار می

 

 

 ناتو  4شدهسپر قفلآشنایی با آزمون سایبری  -11-6

 
1  National Reconnaissance Office ( NRO ) 
2  Cyber Warfare Clube ( CWC ) 
3  High-level wargaming 
4  Locked Shield 
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با همکاری مراکز دفاع سايبری کشورهای   2010اولین مرتبه در سال  مرکز مشارکتی نخبگان دفاع سايبری ناتو، 

ناتو، يک آزمون   اين مرکز  .  نموداجر  (  BSC)  2بالتیک  با عنوان سپر سايبری يک روزه  (  XCD)  1سايبریدفاع  عضو 

نموده  برگزار  (  LS)  3شدهو با عنوان سپر قفل  به صورت سالیانه،  2201از سال  های دفاع سايبری بعدی خود را  آزمون 

 .  برگزار شد 2018آوريل   27در تاريخ  ،شدهآخرين آزمون سپر قفل  است.

در آزمون سپر شود. جهان محسوب میزنده -آتشرقابتی و ترين آزمون دفاع سايبری ، بزرگ شدهآزمون سپر قفل 

شده مستقر شدند.  مجازی   امانه س  3000انجام شد و بیش از    ه سايبریحمل   2500بیش از  (،  LS17)  2017شده سال  قفل

 ناتو، شرکت نموده و به رقابت پرداختند. کشور عضو   25نفر از  900نزديک به  در اين آزمون، 

 

 ( است.  3- 6شده، مطابق شکل )ساختار اجرای آزمون آزمون سپر قفل 
 

 
 (LSشده )( : ساختار اجرای آزمون سپر قفل3-6شکل )

 

برگزاری  برای  های موردنیاز  زيرساختطراحی، تنظیم و پیکربندی  »اقدام به    (  TG)  4قبل از شروع آزمون، تیم سبز

،  سازی، دسترسی از راه دور، ثبت ترافیک سازی، شبکه سازی، فضای ذخیره تجهیزات فیزيکی، سکوی مجازی ، اعم از  آزمون

تیم مسیرياب برای  مجازی  خصوصی  شبکه  حساب های  و  آبی  ايجاد  های  و  »طراحی  کاربری«،  و های  بازی  شبکه 

کنندگان در آزمون«، »توسعه  های امتیازدهی خودکار به شرکت ريزی شبکه بات و عامل های آبی«، »برنامه های تیم شبکه 

 
1  Cyber Defense Exercise ( CDX ) 
2  Baltic Cyber Shield ( BSC ) 
3  Locked Shield ( LS ) 
4  Green Team ( GT ) 
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در طول اجرای آزمون نمايد.  حل مناسب برای پايش زيرساخت آزمون«، میهايی برای تولید ترافیک« و »تنظیم راه حل راه 

 دارد.اين تیم قرار  کننده بر عهده کت های مشار نیز، پشتیبانی از تیم 

تیم  هستند که در قالب تعدادی  کشورها  ای  متخصصان پاسخ اضطراری رايانه   ،مخاطبان آموزشدر اين آزمون،  

اين  تمرکز اصلی  . کنندرا ايفا می   هاهای واکنش سريع کشورنقش تیم ها، شوند. اين تیم دهی می سازمان ملی ( BT) 1آبی

  حملات ی، در مقابل  های واقعی مشابه سازمانشده های مجازی وظیفه دارند از شبکه   های آبیتیم .  دفاع استبر  ها  تیم

رسیدگی به حوادث  اقدام به   آزمون، لازم است تیم آبیبه عنوان بخشی از    .کنند نگهداریمحافظت و  (  RT)  2تیم قرمز 

مرکز فرماندهی خود مبادله نمايد تا دستورات مناسب جهت اقدام را دريافت  با    های خود راصورت پیوسته، يافته بهو  نموده  

از  متوسط طور ، هر تیم آبی، به 2017آزمون سال  در   نمود.ای توصیف  توان به عنوان چند رشته را می های ابی  تیمنمايد.  

ها بر  اين است که چگونه تیم ،  اما بخش مهم.  حیاتی است  ،دیافران. يادگیری  تشکیل شد  (عضو  56  تا  15  بین  )عضو    30

 .آورندکنند و بهترين نتیجه را به عنوان يک تیم به دست می ها و دانش غلبه میروی نقاط ضعف شخصی در مهارت 

اهداف    ين تیم، آ برگزاری بر عهده دارد.و کنترل آن را در زمان  آزمون  سازی  مسئولیت آماده (  TW)  3تیم سفید 

های  ها، سناريوها و تزريق قوانین را نوشته و رسانه کند،  می   نییتعرا  آموزش، سناريو و اهداف سطح بالا برای تیم قرمز  

 مسئولیت   آزمون،کننده  ، تیم سفید به عنوان سلول کنترلآزمون  . در طی اجرایکندمی قانونی و برنامه ارتباطی را تهیه  

 در مورد امتیازدهی را بر عهده دارد. تصمیم  اتخاذ  قرمز و  تیم  ، کنترل کمپین  از آزمون  ه مرحلهر  گیری برای شروع  تصمیم

   سازی کاربر و محیط، از وظايف اين تیم است.همچنین مديريت آزمون و شبیه 

در هر مرحله،  آنها  است.  تیم آبی  های  امانه به خطر انداختن يا تضعیف عملکرد س( نیز  RT)  ماموريت تیم سرخ 

 نیز هستند.در مراحل بعدی  ،اهدافاز اين مجاز به تکرار برخی رند که هدف از پیش تعیین شده داتعدادی 

بنابراين، اعضای تیم قرمز به طور عمده به عنوان نیروی .  های آبی استآموزش تیمبر    ،شدهقفل آزمون سپر  مرکز  ت

مشخصات  .  کندد. در اصل تیم قرمز از رويکرد جعبه سفید استفاده می آينهای آبی به حساب می کار برای مبارزه با تیم 

 است.از قبل برای تیم قرمز در دسترس  ، آبیهای تیم های امانه فنی تنظیم اولیه س

اين   بدهد.  آگاهی موقعیتی،  آزمونآخرين وضعیت  در مورد  به صورت مداوم،  که  آن است    ،(TY)  4نقش تیم زرد 

کنندگان  شرکت  به سايرو همچنین  شود تا بر اساس آن، اقدام به امتیازدهی نمايد  ارائه می به تیم سفید  آگاهی، در درجه اول  

های وضعیت  گزارش   ،های آبیتیم دريافتی از  های  ها برای تیم زرد، گزارش منابع اصلی داده شود.  در آزمون نیز ارائه می 

آق  هایحمله دريافت شده از تیم  کلیه    ،گر تیم زردتحلیل است.    امتیازات خودکار و دستیاز    مدهرمز و نتايج به دست 

  را در اختیار دارد. گزارش    یاساس محتوا  برها  زنی آنبرچسبو  دريافتی    یهابرای بررسی همه گزارشموردنیاز  های  رابط 

 
1  Blue Team ( BT ) 
2  Red Team ( RT ) 
3  White Team ( WT ) 
4  Yellow Team ( YT ) 
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ها، آخرين وضعیت  بر اساس اين داده تیم زرد  شود.  تأمین می  ،های آبیرهبر تیم سفید و تیم   رایب  ،های منظمبه روز رسانی 

 دهد.شده، در اختیار مخاطبین قرار می صورت بصری ی مختلف، تهیه نموده و به هاديدگاه آزمون را از 

، در کنار انجام اقدامات تهاجمی  آبی  هایتیمهای قرمز و  تیمآزمون، لازم است  به عنوان بخشی از  به اين ترتیب،  

زرد و تیم سفید نیز  تیم  با    متناظر خود،های  ساير تیم علاوه بر  به صورت مداوم،  های خود را  يافته عی خود، آخرين  و دفا

صورت هماهنگ انجام شود و از سوی ديگر، تیم زرد  سو انجام اقدامات تهاجمی و تدافعی به تا از يک  دنبه اشتراک بگذار

 و امتیازدهی، کمک شوند. در تأمین آگاهی موقعیتی و تیم سفید در داوری

شود، به اين معنی که  يک رويکرد مبتنی بر بازی استفاده می، از  شدهسپر قفل   در آزمونکه  اين ،  نکته بسیار مهم

اين   .شودمحیط آزمايشگاهی انجام می يک  ها در  کنند و فعالیتکنندگان در نقش واقعی زندگی خود بازی نمی شرکت

و از طريق شبکه خصوصی مجازی    از راه دورها  تیم که    شودجداگانه اجرا می   شدهبازی مجازی شبکه  يک  بر روی    آزمون

(VPN.به آن دسترسی دارند ،) 

 

 های ضروریتوصيه -12-6

آموزشی پیش به اهداف  برای دوره منظور تحقق  تبديل  بینی شده  و  پدافند سايبری کشور  آموزشی عرضی  های 

 های زير، انجام پذيرند : توانايی، آمادگی، کارآمدی و اقربخشی، لازم است اقدام های پدافند سايبری به های تیم قابلیت

هر دستگاه دولتی، حداقل بايد يک نوع تمرين پدافند سايبری برای تیم پدافند سايبری خود طراحی و اجرا نمايد.   .1

سازی  اين تمرين پدافند سايبری، بايد در حوزه تخصصی دستگاه مربوطه طراحی شود و در فضای آموزشی و شبیه 

 ه متولی آن است، اجرا شود.  شده، مشابه با زيرساخت حیاتی، حساس يا مهمی که دستگاه مربوط 

 برای تمرين پدافند سايبری دستگاه خود، عنوان مناسب و اهداف آموزشی مشخص و قابل حصول، تعیین نمائید. .2

انجام مأموريت  از  های پدافند سايبری، با بهره هدف اصلی برگزاری تمرين پدافند سايبری، بايد يادگیری  گیری 

اين باشد. در کنار  آموزشی  در    ابزارهای  سايبری  پدافند  تیم  اعضای  اقدام هماهنگ  و  تیمی  کار  تقويت  هدف، 

 گذاری شود. مواجهه با حملات سايبری نیز بايد هدف

شده، سناريوی تمرين پدافند سايبری مناسب طراحی کنید. توجه    یبینيابی به اهداف آموزشی پیش برای دست  .3

به  های اين تیم  و تبديل توانايیتیم پدافند سايبری  های  ارتقاء مهارت منظور  داشته باشید که تمرين سايبری، به

تمرين سايبری، يک يا چند کارشناس پدافند سايبری،  شود. بر اين اساس، کافی است در سناريوی  می اجرا  آمادگی  

در محیط آزمايشگاهی، برای مدت چند دقیقه تا چند ساعت، استفاده از ابزارهای پدافند سايبری، برای مقابله با  

سامانه هاجم ت توسط  سايبری،  حملات  انجام  است  بهتر  سناريو،  اين  در  ببینند.  آموزش  را  سايبری  های  های 

سازی حمله انجام شود و نوع حمله توسط افراد تحت آموزش، انتخاب شود تا از قبل، آمادگی ذهنی برای  شبیه

 دفاع در مقابل آن، وجود داشته باشد. 
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باز و ابزارهای پدافند  ين پدافند سايبری، بهتر است ترکیبی از ابزارهای متن منظور تحقق اهداف آموزشی تمربه .4

کشور،   سايبری  پدافند  مرکز  از  گواهی  دارای  و  بومی  در  سايبری  کلیدی  ابزار  يک  گیرند.  قرار  استفاده  مورد 

باشید، استفاده   های سايبری، سامانه تولید ترافیک حمله يا سامانه اجرای تهاجم سايبری است. توجه داشتهتمرين

ای آزمايشگاهی و مستقل از شبکه سازمانی و مستقل از شبکه اينترنت انجام  ها، بايد حتماً در شبکه از اين سامانه 

بینی نشده به شبکه سازمانی يا کاربران  سو با هدف جلوگیری از وارد شدن صدمات پیش گیرد. اين امر، از يک 

های در حال انجام و سوء استفاده از امکانات  گیری از شناسايی فعالیت یش شبکه اينترنت  و از سوی ديگر، با هدف پ

 گیرد.تمرينی برای اهداف مخربّ، انجام می 

های تابعه  های پدافند سايبری دستگاه هر زيرساخت حیاتی، حداقل بايد يک نوع آزمون پدافند سايبری برای تیم  .5

، بايد در حوزه تخصصی زيرساخت مربوطه طراحی شود و در  خود، طراحی و اجرا نمايد. اين آزمون پدافند سايبری

 سازی شده، مشابه با زيرساخت حیاتی، حساس يا مهم مربوطه، به مورد اجرا گذاشته شود.  فضای آموزشی و شبیه 

برای آزمون پدافند سايبری زيرساخت خود نیز عنوان مناسب و اهداف آموزشی مشخص و قابل حصول، تعیین   .6

های پدافند سايبری، با  اصلی برگزاری آزمون پدافند سايبری، بايد انجام صحیح و دقیق مأموريتنمائید. هدف  

گیری از ابزارهای آموزشی باشد. در کنار اين هدف، صحت و دقت کار تیمی يا به عبارت ديگر، هماهنگی  بهره

 گذاری شود.دفصحیح و دقیق اعضای تیم پدافند سايبری در مواجهه با حملات سايبری نیز بايد ه

بینی شده، سناريوی آزمون پدافند سايبری مناسب طراحی کنید. توجه  يابی به اهداف آموزشی پیش برای دست .7

کارآمدی  به پدافند سايبری زيرساخت مربوطه تیم آمادگی منظور تبديل داشته باشید که آزمون پدافند سايبری، به

، در  های تابعهدستگاه   پدافند سايبریهای  تیم سايبری،  آزمون    شود. بر اين اساس، کافی است در سناريویاجرا می 

استفاده  های پدافند سايبری خود را با  اجرای صحیح و دقیق مأموريتمحیط آزمايشگاهی، برای مدت چند ساعت،  

در اين سناريو، بهتر است انجام حملات سايبری، توسط  به معرض رقابت بگذارند.  از ابزارهای پدافند سايبری،  

کننده، مشخص  های شرکت از قبل برای تیم  ، انجام شود و نوع حملهيا يک تیم مهاجم  سازی حمله  های شبیه امانه س

 تا از قبل، آمادگی ذهنی برای دفاع در مقابل آن، وجود داشته باشد. باشد 

از و ابزارهای  بمنظور تحقق اهداف آموزشی آزمون پدافند سايبری، بهتر است ترکیبی متنوع از ابزارهای متن به .8

از مرکز پدافند سايبری کشور، در اختیار تیم کننده قرار گیرد.  های شرکت پدافند سايبری بومی و دارای گواهی 

جا که  کننده رسانده شود. از آن های شرکتلیست اين ابزارهای پدافندی بايد از قبل مشخص باشد و به اطلاع تیم 

دست در  موجود  ابزارهای  با  دستگاه،  هر  تیم تیم  اختیار  در  آزمون،  در  که  ابزارهايی  دارد،  آشنايی  خود  های  گاه 

های تابعه باشند. يک ابزار کلیدی در  گیرند، بايد تجمیعی از ابزارهای مورد استفاده در دستگاه کننده قرار می شرکت

ه باشید، استفاده  های سايبری، سامانه تولید ترافیک حمله يا سامانه اجرای تهاجم سايبری است. توجه داشتآزمون 

ای آزمايشگاهی و مستقل از شبکه سازمانی، مستقل از زيرساخت مربوطه و ها، بايد حتماً در شبکه از اين سامانه 
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بینی نشده  سو با هدف جلوگیری از وارد شدن صدمات پیش مستقل از شبکه اينترنت انجام گیرد. اين امر، از يک 

ي با هدف پیشبه شبکه سازمانی، شبکه زيرساخت مربوطه  از سوی ديگر،  و  اينترنت  کاربران شبکه  از  ا  گیری 

 گیرد. های در حال انجام و سوء استفاده از امکانات آزمون برای اهداف مخرّب، انجام می شناسايی فعالیت 

  های تابعه خود، های پدافند سايبری دستگاه هر زيرساخت حیاتی، بايد يک مانور پدافند سايبری سالیانه، برای تیم  .9

طراحی و اجرا نمايد. اين مانور پدافند سايبری، بايد در حوزه تخصصی زيرساخت مربوطه طراحی شود و در فضای 

 واقعی زيرساخت حیاتی، حساس يا مهم مربوطه، به مورد اجرا گذاشته شود.  

پدافند سايبری زيرساخت خود نیز عنوان مناسب و اهداف مشخص و قابل حصول، تعیین نمائید. هدف   مانوربرای   .10

هرگونه  با  در مواجهه  های پدافند سايبری،  مأموريت بازنمايی موفقیتّ  پدافند سايبری، بايد  مانور  اصلی برگزاری  

ديگر، هماهنگی صحیح و دقیق    باشد. در کنار اين هدف، صحت و دقت کار تیمی يا به عبارتتهاجم سايبری  

 گذاری شود.نیز بايد هدفدر فضای واقعی اعضای تیم پدافند سايبری در مواجهه با حملات سايبری 

طراحی کنید. توجه    ،پدافند سايبری  مناسب برای مانور بینی شده، سناريوی  يابی به اهداف آموزشی پیش برای دست  .11

 اثربخشی تیم پدافند سايبری زيرساخت مربوطه به  کارآمدی  نظور تبديل  مپدافند سايبری، به  مانورداشته باشید که  

های تابعه، در  های پدافند سايبری دستگاه سايبری، تیم   مانوردر سناريوی  لازم است  شود. بر اين اساس،  اجرا می 

سايبری    های پدافندمأموريتمؤثر  ، اجرای  روز  2و حداکثر برای مدت    برای مدت چند ساعتحداقل  ،  واقعیمحیط  

بگذارند. در اين سناريو، بهتر است انجام حملات سايبری، نمايش  خود را با استفاده از ابزارهای پدافند سايبری، به  

يا حملات قابل انتخاب توسط   انجام شود و نوع حملهباشند،  های تهاجمی که خود، بخشی از مانور می تیم توسط  

بینی نشده در زيرساخت  بروز حوادث پیش نده، مشخص باشد تا از کنهای شرکت، از قبل برای تیم های مهاجمتیم

   مربوطه، جلوگیری شود.

های مهاجم و مدافع، حتماً يک تیم پشتیبانی فنی، يک  در سناريوی برگزاری مانور پدافند سايبری، علاوه بر تیم  .12

یارات اين تیم، به عنوان بخشی  بینی شوند. وظايف و اختتیم ناظر و يک تیم با اختیارات فرماندهی میدان نیز پیش 

 از سناريوی برگزاری مانور، طراحی شوند. 

آموزشی  به .13 اهداف  تحقق  متن مانور  منظور  ابزارهای  از  متنوع  ترکیبی  است  بهتر  سايبری،  ابزارهای  پدافند  و  باز 

و   اختیار ابزارهای  تهاجمی  در  کشور،  سايبری  پدافند  مرکز  از  گواهی  دارای  و  بومی  سايبری  های  تیم   پدافند 

کننده های شرکت کننده قرار گیرد. لیست اين ابزارهای پدافندی بايد از قبل مشخص باشد و به اطلاع تیم شرکت

 رسانده شود.  
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 اختصارات 
ADSL Asymmetric Digital Subscriber Line 

ALS Applicability Language Specification 

ALS Applicability Language Statements 

APT Advanced Persistent Threats 

BID Bugtraq ID 

BS Base Score 

CAPEC Common Attack Pattern Enumeration and Classification 

CC Common Criteria 

CCDC Collegiate Cyber Defense Competition 

CCD-COE Cooperative Cyber Defence Centre of Excellence  

CDX Cyber Defense Exercise 

CERT Cyber Emergency Response Team 

CIS Center fo Internet Security 

CNA CVE Numbering Authorities 

COP Common Operating Picture 

CORE Cyber Operations Research Environment 

CPE Common Platform Enumeration 

CTF Capture the Flag 

CVE Common Vulnerabilities and Exposures 

CVSS Common Vulnerability Scoring System 

CWC Cyber Warfare Clube 

DoS Denial of Service 

ENISA European Network and Information Security Agency 

FTX Field Training Exercise 

HIDS Host Based Intrusion Detection System 

HIPS Host Based Intrusion Prevention System 

ICT Information & Communication Tecnology 

ICS Industrial Control System 

ICS-CERT Industrial Control System- Cyber Emergency Response Team 

IDI ICT Development Index 

IDPS Intrusion Detection and Prevention System 

ISAC Information Sharing and Analysis Center 

ISAS Information Sharing and Alert System 

JOC Joint Operation Center 

MBSA Microsoft Baseline Security Analyser 

MSSP Managed Security Service Provider 

NATO North Atlantic Treaty Organization 

NCR National Cyber Range 
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NIDS Network Based Intrusion Detection System 

NIPS Network Based Intrusion Prevention System 

NRO National Reconnaissance Office 

NVD National Vulnerability Database 

OSVDB Open Source Vulnerabilities Database 

PNNL Pacific Northwest National Laboratory 

PDA Personal Digital Assistant 

PSTN Public Switching Telephone Network 

R&TO Research and Technology Organization of NATO 

SAST Security Assessment Simulation Toolkit 

SCAP Security Content Automation Protocol 

SDLC System Development Life Cycle 

SIMTEX Simulator Training Exercise Network 

SOC Security Operation System 

STIX Structured Threat Information eXpression 

TA Type Approval 

USSTRATCOM United State Strategic Command 

WAF Web Application Firewall 

WFN Well-Formed CPE Name 
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گليسي واژه  به فارسي   نامه ان
 واژه انکليسی  معادل فارسی

 Access Control کنترل دسترسی 

 Accounting گويی پاسخ 

 Action اقدام 

 Activity فعالیت 

 Advanced پیشرفته 

 Agency آژانس، مؤسسه 

 Alert هشدار 

 Analysis تحلیل 

 Analyzer گر تحلیل

 Applicability کاربردپذير 

 Application کاربرد 

 Approval نمونه

 Assessment ارزيابی 

 Asset سرمايه

 Asset-Oriented محور سرمايه

 Assistant دستیار 

 Assurance اعتماد، اطمینان 

 Attack حمله 

 Authentication احراز هويت، تصديق هويت 

 Authority اختیار 

 Authorization اختیاردهی 

 Automation اتوماسیون، خودکارسازی 

 Availability پذيریدسترس

 Backup نسخه پشتیبان 

 Base پايه

 Baseline خط مبنا 



 145                                                                               پدافند سايبری        باحث تخصصی فنی م

 

 

 

 Board مديره هیأت

 Cause انگیزه 

 Center مرکز 

 Centre of Excellence مرکز نخبگان

 Classification بندیطبقه

 Clube باشگاه

 Coalition ائتلاف 

 Common مشترک

 Communication ارتباطات 

 Competition مسابقه، رقابت 

 Confidentiality محرمانگی 

 Content محتوا

 Context بافتار، زمینه 

 Cooperative مشارکتی 

 Crime جرم

 Criminal مجرم

 Criteria معیار 

 Cyber فضای سايبر

 Cycle چرخه 

 Database پايگاه داده 

 Decision تصمیم

 Decision Maker ساز تصمیم

 Defence دفاع

 Degree درجه 

 Detection تشخیص 

 Development توسعه 

 Dictionary نامه نامه، واژهلغت

 Effectiveness اثربخشی 

 Enumeration سرشماری

 Environment محیط

 Espionage جاسوسی 
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 Estimate تخمین 

 European Union اتحاديه اروپايی 

 Excellence نخبگان

 Exercise آزمون 

 Exploit برداریبهره

 Exploit Code برداریکد بهره

 Exposure نمايش، در معرض گذاری 

 Field میدان

 Financial مالی

 FireWall ديوار آتش 

 Flag پرچم

 Formatted شده فرمت

 Framework چارچوب 

 Group گروه 

 Guard سپر

 Hacker نفوذگر

 Hacktivist نفوذگر دارای انگیزه سیاسی 

 Health سلامت

 Host میزبان

 Hostile دشمن، متخاصم

 Identification شناسايی

 Identifier کننده هويت شناسايی

 Impact ضربه

 Information اطلاعات 

 Insider مهاجم خودی، مهاجم داخلی 

 Integrity صحت، يکپارچگی 

 Intrusion نفوذ، حمله 

 Joint مشترک

 Laboratory آزمايشگاه

 Language زبان

 Life زندگی 
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 Likelihood احتمال 

 Location موقعیت 

 Locked شدهقفل

 Log ثبت وقايع

 Logical منطقی 

 Managed مديريت شده

 Manager مدير

 Matching تطبیق 

 Mercenary مزدور 

 Naming گذارینام

 NATO سازمان پیمان آتلانتیک شمالی )ناتو( 

 Nation-state دولت

 National ملی 

 Non Repudiation عدم انکار 

 Numbering گذاری شماره

 Office اداره 

 Open Source بازمتن

 Operation عملیات 

 Oriented دار، متمايل بهجهت

 Organization سازمان

 Organized Cyber Criminal يافتهمجرم سايبری سازمان

 Pattern الگو 

 Penetration نفوذ

 Persistent مانا، ماندگار

 Picture تصوير 

 Platform سکو

 Predisposing شده مهیّا، ازپیش فراهم

 Prevention گیری پیش

 Privacy حريم خصوصی 

 Protocol نامهمقاوله

 Provider کننده کننده، عرضهتأمین
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 Range میدان تمرين

 Reconnaissance شناسايی

 Repudiation انکار 

 Required موردنیاز 

 Requirements ها نیازمندی

 Research پژوهش، تحقیق 

  Resource منابع

 Rights حقوق 

 Risk مخاطره 

 Scan پويش

 Scanner گر پويش

 Scenario سناريو

 Score امتیاز 

 Scoring امتیازدهی 

 Sector بخش

 Security امنیت 

 Sequence دنباله

 Service خدمت 

 Severity شدّت

 Sharing گذاری اشتراک

 Shield سپر

 Signature امضاء 

 Simulation سازی شبیه

 Simulator ساز شبیه

 Specification مشخصات 

 Sponsored حمايت شده

 State دولت

 Stateful حالت کامل 

 State sponsored تحت حمايت دولت 

 Storm طوفان

 Strategic راهبردی 
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 String رشته 

 Success موفقیت 

 System سامانه

 Technology-Oriented محور فناوری

 Termination خاتمه، پايان، انتها 

 Terrorist تروريست 

 Test آزمون 

 Threat تهديد

 Threat Event ی تهديدواقعه

 Threat-Oriented تهديدمحور

 TIER رده 

 Toolkit ابزار جعبه

 Training آموزش 

 Trieaty پیمان

 Type نمونه، نوع 

  Uniform شکل متحدالشکل، يک

 Virtual مجازی

 Vulnerability پذيریآسیب

 Vulnerability-Oriented محور پذيریآسیب

 Warfare جنگ 

 Wargaming بازی جنگ 

 Well-Formed تعريف خوش

 Workstation کاریايستگاه

 Zone ناحیه 
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گليسي واژه  نامه فارسي به ان
 معادل انکليسی  واژه فارسی 

 Laboratory آزمايشگاه

 Exercise آزمون 

 Test آزمون 

 Agency آژانس، مؤسسه 

 Vulnerability پذيریآسیب

 Vulnerability-Oriented محور پذيریآسیب

 Training آموزش 

 European Union اتحاديه اروپايی 

 Automation اتوماسیون

 Effectiveness اثربخشی 

 Likelihood احتمال 

 Authentication احراز هويت 

 Authority اختیار 

 Authorization اختیاردهی 

 Office اداره 

 Communication ارتباطات 

 Assessment ارزيابی 

 Sharing گذاری اشتراک

 Information اطلاعات 

 Assurance اعتماد 

 Action اقدام 

 Pattern الگو 

 Score امتیاز 

 Scoring امتیازدهی 

 Signature امضاء 

 Security امنیت 



 151                                                                                    پدافند سايبری       باحث تخصصی فنیم

 

 

 

 Repudiation انکار 

 Cause انگیزه 

 Workstation کاریايستگاه

 Coalition ائتلاف 

 Wargaming بازی جنگ 

 Clube باشگاه

 Context بافتار

 Sector بخش

 Exploit برداریبهره

 Accounting گويی پاسخ 

 Database پايگاه داده 

 Base پايه

 Flag پرچم

 Research پژوهش 

 Scan پويش

 Scanner گر پويش

 Advanced پیشرفته 

 Prevention گیری پیش

 Trieaty پیمان

 Provider کننده تأمین

 State sponsored تحت حمايت دولت 

 Analysis تحلیل 

 Analyzer گر تحلیل

 Estimate تخمین 

 Terrorist تروريست 

 Detection تشخیص 

 Decision تصمیم

 Decision Maker ساز تصمیم

 Picture تصوير 

 Matching تطبیق 

 Development توسعه 
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 Threat تهديد

 Threat-Oriented تهديدمحور

 Log ثبت وقايع

 Espionage جاسوسی 

 Crime جرم

 Toolkit ابزار جعبه

 Warfare جنگ 

 Oriented دار جهت

 Framework چارچوب 

 Cycle چرخه 

 Stateful حالت کامل 

 Privacy حريم خصوصی 

 Rights حقوق 

 Sponsored حمايت شده

 Attack حمله 

 Termination خاتمه 

 Service خدمت 

 Baseline خط مبنا 

 Well-Formed تعريف خوش

 Degree درجه 

 Availability پذيریدسترس

 Assistant دستیار 

 Hostile دشمن

 Defence دفاع

 Sequence دنباله

 Nation-state دولت

 State دولت

 FireWall ديوار آتش 

 Strategic راهبردی 

 TIER رده 

 String رشته 
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 Language زبان

 Life زندگی 

 Organization سازمان

 NATO سازمان پیمان آتلانتیک شمالی )ناتو( 

 System سامانه

 Guard سپر

 Shield سپر

 Enumeration سرشماری

 Asset سرمايه

 Asset-Oriented محور سرمايه

 Platform سکو

 Health سلامت

 Scenario سناريو

 Simulator ساز شبیه

 Simulation سازی شبیه

 Severity شدّت

 Numbering گذاری شماره

 Identification شناسايی

 Reconnaissance شناسايی

 Identifier کننده هويت شناسايی

 Application کاربرد 

 Applicability کاربردپذير 

 Exploit Code برداریکد بهره

 Access Control دسترسی کنترل 

 Integrity صحت، يکپارچگی 

 Impact ضربه

 Classification بندیطبقه

 Storm طوفان

 Non Repudiation عدم انکار 

 Operation عملیات 

 Formatted شده فرمت
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 Cyber فضای سايبر

 Activity فعالیت 

 Technology-Oriented محور فناوری

 Locked شدهقفل

 Group گروه 

 Dictionary نامه لغت

 Financial مالی

 Persistent مانا، ماندگار

  Uniform متحدالشکل

 Open Source بازمتن

 Virtual مجازی

 Criminal مجرم

 Organized Cyber Criminal يافتهمجرم سايبری سازمان

 Content محتوا

 Confidentiality محرمانگی 

 Environment محیط

 Risk مخاطره 

 Manager مدير

 Managed مديريت شده

 Center مرکز 

 Centre of Excellence مرکز نخبگان

 Mercenary مزدور 

 Competition مسابقه

 Cooperative مشارکتی 

 Common مشترک

 Joint مشترک

 Specification مشخصات 

 Criteria معیار 

 Protocol نامهمقاوله

 National ملی 

  Resource منابع
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 Logical منطقی 

 Required موردنیاز 

 Success موفقیت 

 Location موقعیت 

 Insider مهاجم خودی، مهاجم داخلی 

 Predisposing مهیّا

 Field میدان

 Range میدان تمرين

 Host میزبان

 Zone ناحیه 

 Naming گذارینام

 Excellence نخبگان

 Backup نسخه پشتیبان 

 Intrusion نفوذ

 Penetration نفوذ

 Hacker نفوذگر

 Hacktivist نفوذگر دارای انگیزه سیاسی 

 Exposure نمايش 

 Approval نمونه

 Type نمونه

 Requirements ها نیازمندی

 Threat Event ی تهديدواقعه

 Alert هشدار 

 Board مديره هیأت

 


